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ПОВЫШЕНИЕ ОПЕРАЦИОННОЙ ЭФФЕКТИВНОСТИ 
ПРОИЗВОДСТВА ЗА СЧЁТ ИСПОЛЬЗОВАНИЯ  
СИСТЕМ АВТОМАТИЗАЦИИ УПРАВЛЕНИЯ

Операционная эффективность — залог конкурентоспособности организации. В настоящее время «автарк-
ный» тип производства, используемый предприятиями России, требует новых подходов к повышению эффек-
тивности. Поддержание операционных процессов без использования систем автоматизации в производстве 
становится всё более трудоёмким. Использование систем автоматизации должно способствовать поддержанию 
максимальной эффективности процессов нижнего уровня. В данной работе рассматриваются методы повыше-
ния эффективности процессов нижнего уровня в дискретных производствах.

Введение
Вопросы повышения эффективности производст-

ва всегда были актуальны. Методы оценки эффек-
тивности автоматизации дис кретных производств 
рассматривались в исследованиях по операцион-
ной эффективности. Однако вопросы оценки при-
менения таких систем, как средства повышения 
эффективности производственного процесса в дис-
кретных производствах, рассмотрены не в полном 
объёме. Среди алгоритмов, которые недостаточно 
рассматриваются в литературе, можно отметить 
алгоритмы обеспечения обратной связи о состоя-
нии производственного процесса, алгоритмы опе-
рационного уровня по выдаче заданий на рабочие 
места, алгоритмы сокращения подготовительно-
заключительного времени за счёт уровня автома-
тизации информационного обеспечения рабочего 
места. В производствах конвейерного типа самого 
производственного процесса разработаны алгорит-
мы планирования различных видов за счёт высоко-
го уровня автоматизации, однако при опытном или 
мелкосерийном дискретном производстве необхо-
димо использовать другие методы.

Методы получения информации о состоянии про-
изводственного процесса описаны недостаточно 
подробно, а следовательно, и оценка операционных 
алгоритмов в полном объёме отсутствует. Целью 
данной работы является разработка методов оценки 
по обеспечению обратной связи о состоянии изго-
товления деталей в системах автоматизации управ-
ления дискретным производством с применением 
оборудования с ЧПУ.

1. Основные элементы повышения эффективно-
сти систем управления производством 

Несомненно, что текущий этап — один из эта-
пов развития информационных систем на пред-
приятиях ОПК России, и уже сейчас очевидно, что 
отдельные технические решения в области авто-
матизации управления предприятиям необходимо 
углублять для решения конкретных задач на от-
дельных производственных участках, например, в 

задачах автоматизации управления изготовлением и 
прослеживаемостью при производстве жгутов или 
в задачах управления технологическим процессом 
в гальваническом производстве с учётом цифровой 
обработки информации, содержащейся в КД. Одна-
ко для перехода к решению более детальных задач 
необходимо обеспечение широкого охвата пользова-
телей и процессов в области автоматизации управ-
ления. Здесь на современном этапе необходима вы-
работка ряда технических и программных решений, 
обеспечивающих повышение эффективности при-
менения информационных технологий.

В российском приборостроительном производ-
стве использование классических алгоритмов оп-
тимизации производственного плана значительно 
осложняется вследствие сочетания изготовления 
опытных образцов с мелкой серией. Примером 
таких сложностей являются учёт взаимозамен в 
конструкторской документации при расчёте плана 
поставок, работа с предварительными извещени-
ями и др. Так, при учёте взаимозамен в расчётах 
потребности под производственный план необхо-
димо решить вычислительно сложную задачу, кото-
рая на большой размерности требует значительных 
вычислительных ресурсов. В таком производстве 
основной центр тяжести лежит в области получе-
ния информации о состоянии изготовления с мак-
симальной дискретностью, и системы класса ERP 
и MES движутся от транзакционных решений в об-
ласть систем поддержки принятия решений. Таким 
образом, одним из важнейших вопросов россий-
ских систем автоматизации управления производ-
ством является повышение эффективности произ-
водственного процесса за счёт методов реализации 
диспетчирования как метода обеспечения обратной 
связи.

2. Диспетчирование операций как метод повы-
шения эффективности 

Под диспетчированием будем понимать получение 
информации о состоянии производственного про-
цесса. Особенностью опытного и мелкосерийного 
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производства является широкая номенклатура дета-
лей и высокий уровень простоев оборудования, свя-
занных с переналадками. В данной работе процесс 
формирования производственного плана рассмат-
ривать не будем. Считаем, что производственный 
план сформирован, сменное задание разработано 
и выдано исполнителю. Возникает задача получе-
ния отметки в автоматизированной системе о выда-
че задания и, при его выполнении,— о завершении 
работы. Информация может быть введена участни-
ками производственного процесса с рабочих мест, 
однако дискретность таких действий органично свя-
зана с выдачей и получением работы конкретным 
исполнителем. Классической реализацией является 
заполнение производственных рапортов, которые 
затем вводятся централизованно — операторской 
службой. Очевидно, что в современных условиях 
запаздывание обратной связи о состоянии изготов-
ления является неоптимальным и напрямую влияет 
на эффективность управления. Под обратной свя-
зью в системе автоматизации понимается получение 
отметки о состоянии изготовления, которая будет 
использована в автоматизированной системе плани-
рования в целом. Кроме того, исполнителю может 
быть назначено несколько заданий, и плановому 
органу остаётся неизвестным состояние изготовле-
ния до момента сдачи работы мастером. Предлага-
ется, при наличии оборудования с ЧПУ, повысить 
дискретность обратной связи за счёт использования 
дополнительных информационных связей, встро-
енных в процесс подготовки производства на кон-
кретном рабочем месте. Это обеспечивается благо-
даря использованию автоматизированной системы 
диспетчирования операций, в которой не только 

выполняются отметки о выдаче работы или сдаче её 
после изготовления, но и делаются дополнительные 
отметки между этими двумя событиями с помощью 
дополнительных технических средств. Алгоритм 
диспетчирования внутри производственной опера-
ции, интегрированный в систему управления произ-
водством и разработанный под руководством автора, 
представлен на рисунке.

Выдача и приём мастером задания, соответству-
ющего данной производственной операции, остаёт-
ся за рамками данной иллюстрации, но включены 
в процесс диспетчерирования. 

Основным методом является интеграция системы 
мониторинга производственного оборудования в си-
стему планирования и диспетчирования, позволяю-
щая повысить эффективность контроля процесса из-
готовления через повышение дискретности снятия 
информации, а также достоверности информации 
за счёт использования технических и программных 
средств, жёстко определяющих последовательность 
действий участников процесса изготовления. При 
этом в системе мониторинга оборудования можно 
получить информацию о реквизитах производст-
венной партии (заказ, плановое задание, номера 
извещений об изменении конструкторской и техно-
логической документации) как на экране с онлайн-
информацией, так и на экране с ретроспективной 
информацией об изготовлении. Если такая интегра-
ция не проводится, то информация с системы мони-
торинга оборудования содержит только состояния 
станка, не учитывая привязку к производственному 
плану и не повышает дискретность обратной связи.

Обратную связь с ЧПУ естественно получить 
с системы ЧПУ без дополнительного оборудования, 

Алгоритм диспетчирования в системе мониторинга
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однако коды ЧПУ не всегда раскрываются произво-
дителем. Таким образом, на станок устанавливается 
дополнительное оборудование, которое выполня-
ет функции контроля за работой на станке, а так-
же реализует техническую возможность загрузки 
управляющей программы только после сканирова-
ния сопроводительного документа на партию. При 
этом обеспечивается идентификация сотрудника и 
закладывается жёсткий алгоритм его действий — 
«Идентификация сотрудника — идентификация 
сопроводительного паспорта (СП) через использо-
вание штрих-кода из системы производственного 
планирования и обеспечение загрузки управляю-
щей программы из архива — отметка о начале вы-
полнения операции, время которой подтверждается 
техническим средством (системой мониторинга си-
стемы с ЧПУ) — отметка об окончании выполнения 
операции с проставлением количества годных дета-
лей вручную, которая подтверждается техническим 
средством». Этот информационный цикл имеет две 
особенности:

 – он встроен в общую систему диспетчирования, 
и невозможно начало выполнения операции, если ра-
нее не была такая работа выдана на конкретный учас-
ток, как и отметить её выполнение, если управляю-
щая программа на станке не запускалась;

 – рабочий обязан ввести причину простоя, если 
выполнение операции остановилось, в течение пят-
надцати минут после останова.

Эти особенности метода обеспечения обратной 
связи способствуют повышению информационной 
прозрачности процесса изготовления деталей и 
дают информационную основу для анализа данных 
о причинах снижения эффективности выполнения 
работ на производственных участках.

3. Информационное обеспечение рабочего мес
та производственного персонала как метод повы-
шения эффективности

Широкое применение PDM-систем и систем 
управления производством является информацион-
ной основой для повышения эффективности инфор-
мационного обеспечения рабочего места.

Наличие плановой, конструкторской и техно-
логической документации в электронном виде со-
здаёт значительный потенциал для использования 
на рабочих местах производственного персонала. 
На рабочих местах основных рабочих применение 
вычислительной техники не повсеместно, бо́льшая 
часть информации передаётся в бумажном виде. 
Однако при обеспечении рабочего места компью-
тером становится возможным продемонстрировать 
рабочему всю необходимую информацию для из-
готовления в электронном виде и полностью отка-
заться от бумажных носителей. Даже раздельное 
использование этой информации даёт возможность 
значительно уменьшить время её поиска и повысить 
доступность. Однако отсутствие интеграционных 

решений значительно снижает потенциальный эф-
фект от применения систем. Решение интеграци-
онной задачи в части совместной работы системы 
управления производством, системы управления 
данными об изделии и технологической системы ав-
томатизированного проектирования ((САПР), если 
она изначально не интегрирована в систему управ-
ления данными) позволяет достичь следующих эф-
фектов: обеспечение доступности информации в 
круглосуточном режиме, обеспечение актуальности 
информации, отсутствие времени на поиск инфор-
мации, повышение оперативности информацион-
ного обеспечения рабочего места на производстве. 
Для достижения этих эффектов обеспечивается 
визуализация информации из технологического и 
конструкторского САПР по идентификатору сопро-
водительного документа на изготавливаемую пар-
тию с решением интеграционной задачи и задачи 
визуализации без дополнительного поиска в специ-
ализированных системах. Идентификатором может 
выступать номер сопроводительного документа (на-
пример, сопроводительного паспорта), а признака-
ми соответствия документа наименование, обозна-
чение и номер версии изменения конструкторского 
и технологического документов, содержащегося в 
системе управления производством. При решении 
задачи идентификации может быть использована 
технология штрихкодирования или радиочастотной 
идентификации. В данном случае рабочий считы-
вает с сопроводительного документа штрих-код и 
получает на экране монитора изображение черте-
жа, модели или технологического документа, при-
чём поиск производится не из конкретной системы 
вручную, а с помощью программных инструмен-
тов. Принципиально возможным является отказ от 
использования сканеров штрихкодов на рабочих 
местах рабочих. В этом случае задания с использо-
ванием штрихкодов назначаются мастером участка, 
и рабочий выбирает требуемое задание на монито-
ре из списка — это становится принципиально воз-
можным при небольшом количестве заданий одно-
временно обрабатываемых каждым рабочим.

4. Практическая реализация
Предложенные методы реализованы в рамках 

автоматизированной системы «Призма», разрабо-
танной во Всероссийском НИИ автоматики им. Ду-
хова. Во главу решения поставлен принцип инфор-
мационной прозрачности процесса производства и 
приоритетности диспетчирования над оптимиза-
цией и построением производственного расписа-
ния. В системе используется несколько уровней 
управления: план производства верхнего уровня, 
план цеха, план участка, сменное задание, сопро-
водительный паспорт, операция и её внутренняя 
детализация с получением информации о состо-
янии изготовления с рабочего места с учётом 
особенностей производственного процесса.
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Система обеспечивает решение задач управле-
ния мелкосерийным и опытным производством 
с учётом особенностей различных типов основ-
ных и вспомогательных производств. «Призма» 
учитывает специфику предприятий, выполняющих 
комплекс научно-исследовательских и опытно-
конструкторских работ, а также обеспечивающих 
производство, ремонт и послегарантийное об-
служивание изделий собственного производства 
с высоким уровнем внутренней локализации со-
ставных частей. Внедрение программного обеспе-
чения, использующего предлагаемые алгоритмы, 
позволило повысить коэффициент использования 
оборудования с ЧПУ на 15–20 % и сократить под-
готовительно-заключительное время операции за 
счёт почти мгновенного обеспечения рабочего ме-
ста конструкторской и технологической докумен-
тацией. Снижение числа дефектов, вызванных ис-
пользованием неактуальной документации, также 
является косвенным эффектом этого внедрения.

Выводы
В статье предложены методы повышения эф-

фективности управления дискретным опытным 
и мелкосерийным производством: диспетчиро-
вание и информационное обеспечение рабочего 
места производственного персонала. Диспетчиро-
вание как метод обеспечения обратной связи о 
состоянии производственного процесса способст-
вует повышению информационной прозрачности 
управления опытным и мелкосерийным производ-
ством и отличается использованием информации 
как с рабочих мест мастеров, так и с рабочих 
мест рабочих и оборудования. Система диспетчи-
рования операций даёт возможность формирова-
ния сменного задания на базе информации о на-
значенных для исполнения конкретному рабочему 
производственных заданий. Сменное задание мо-
жет формироваться автоматически при условии 
организационного требования по назначению вы-
полняемых заданий перед началом смены, причём 
также может формироваться задание обеспечива-
ющим службам на подготовку материалов, оснаст-
ки, инструмента и документации для выполнения 
назначенной производственной операции. Таким 
образом, может быть сокращено подготовительно-
заключительное время, требуемое на изготовление 
партии ДСЕ.

Вторым направлением повышения эффективно-
сти за счёт минимизации подготовительно-заклю-
чительного времени является электронная подго-
товка документации для визуализации в системе 
управления данными об изделии, используемая 
в рамках информационного обеспечения рабочих 
мест производственного персонала.

Данные методы использованы во ВНИИА и 
привели к повышению коэффициента использо-
вания оборудования на исследуемом участке на 

10 % и сокращению подготовительно-заключи-
тельного времени на 30 %.

Библиографический список

1. Питеркин, С. В. Точно вовремя для России. 
Практика применения ERP-систем / С. В. Питеркин, 
Н. А. Оладов, Д. В. Исаев. М. : Альпина Паблишер, 
2002. 368 с.

2. Гаврилов, Д. А. Управление производством на 
базе стандарта MRP II / Д. А. Гаврилов. 2-е изд. СПб. : 
Питер, 2008. 416 с.

3. Вожаков, А. В. Автоматизация операционного 
планирования дискретного производства при нечёт-
кой исходной информации : дис. ... канд. техн. наук / 
А. В. Вожаков. Пермь : РГБ, 2009. 130 с.

4. Фролов, Е. Б. Оперативно-календарное планиро-
вание и диспетчирование в MES-системах / Е. Б. Фро-
лов, Р. Р. Загидуллин // Станоч. парк. 2008. № 11 (56). 
С. 22–27.

5. Ицкович, Э. Л. Особенности систем класса MES 
производства технологического типа, обеспечивающие 
необходимую эффективность их функционирования / Э. 
Л. Ицкович // Автоматизация в промышленности. 2015. 
№ 2. С. 3–10.

6. Воробьев, С. А. Планирование и управление ди-
скретным производством на основе временных сетей 
Петри с переменной нагрузкой : дис. ... канд. техн. наук 
/ С. А. Воробьев. Красноярск, 1999. 149 с.

7. Степаненко, В. Е. Методы и средства имитацион-
ного моделирования систем управления материальны-
ми ресурсами дискретного машиностроительного про-
изводства на основе сетей Петри : дис. ... канд. техн. 
наук / В. Е. Степаненко. Комсомольск-на-Амуре, 2013.

8. Абакумов, Е. М. Интеграция автоматизированных 
систем, участвующих в процессе обеспечения товарно-
материальными ценностями предприятия приборостро-
ительного профиля / Е. М. Абакумов, Д. М. Агулова, 
Н. О. Кожевников // Управление развитием крупно-
масштабных систем (MLSD2013) : тр. VII Междунар. 
конф. : в 2 т. / И-т проблем управления им. В. А. Трапез-
никова РАН ; под общ. ред. С. Н. Васильева, А. Д. Цвир-
куна. М., 2013. Т. II. С. 20–29.

9. Абакумов, Е. М. Особенности системы управле-
ния производством на предприятии приборостроения: 
опыт собственной разработки системы / Е. М. Абаку-
мов, Н. О. Кожевников // Информационные и математи-
ческие технологии в науке и управлении : тр. XX Бай-
кал. Всерос. конф. / отв. ред. Л. В. Массель. Иркутск, 
2015. С. 51–57.

10. Особенности взаимодействия систем оперативно-
го управления основным и инструментальным производ-
ством машиностроительного предприятия / Е. М. Аба-
кумов, С. Б. Казанбеков, И. С. Решетников и др. // 
Автоматизация в промышленности. 2012. № 10. С. 35–38.

11. Система управления производством на предпри-
ятии ЯОК : докл. на XVI Междунар. науч.-практ. конф. 



12
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

«Информационные технологии в металлургии, маши-
ностроении, ТЭК и химии» ИБММ-2013 (Москва, 4–6 

июня 2013 г.) / С. Е. Сбитнев, Е. М. Абакумов, Н. О. Ко-
жевников. М., 2013. 34 с.

Сведения об авторе

Абакумов Евгений Михайлович — кандидат технических наук, доцент, начальник научно-исследователь-
ского отделения, Всероссийский научно-исследовательский институт автоматики имени Н. Л. Духова; НИЯУ 
«МИФИ», Москва. abakumov@vniia.ru

E. M. Abakumov

THE INCREASING OF OPERATIONAL EFFICIENCY  
BY USING INFORMATION SYSTEM

The methods of using information system in production plants are described in this paper. The article includes methods 
of increasing the operational efficiency by using information system for operational level and gives the practical imple-
mentation of the theoretical results.



13Разработка рекомендательного модуля  для CRM-системы агентства недвижимости
М. С. Абдалов, А. В. Солодовникова

ББК У22 
УДК 332.85

М. С. Абдалов, А. В. Солодовникова

РАЗРАБОТКА РЕКОМЕНДАТЕЛЬНОГО МОДУЛЯ  
ДЛЯ CRMСИСТЕМЫ АГЕНТСТВА НЕДВИЖИМОСТИ

Конкуренция в сфере продаж объектов недвижимости растёт с каждым годом. Каждая компания стремится 
снизить затрачиваемое время на подбор объектов для клиентов. Решать такую задачу можно с использованием 
рекомендательных модулей, о разработке которого и пойдёт речь в данной статье.

Введение
Рекомендательные системы полезны для компаний 

и людей, деятельность которых тесно связана с при-
нятием решений. Использование рекомендательных 
модулей особенно востребовано в компаниях, зани-
мающихся продажей товаров или объектов, напри-
мер, в сфере недвижимости. В данной работе будет 
рассматриваться разработка рекомендательного мо-
дуля для агентства недвижимости, занимающегося 
продажей жилья. Компания — заказчик рекоменда-
тельного модуля тратит на поиск и подбор объектов 
недвижимости до 30 минут на 1 запрос клиента. Ис-
пользование рекомендательного модуля позволит со-
кратить время на поиск, а занять компании высокие 
лидерские позиции на рынке, что подчеркивает ак-
туальность исследуемой темы. Компанией, занимаю-
щейся разработкой рекомендательных решений, яв-
ляется Google. Используя алгоритмы Content-based, 
Collaborative, а также рекомендательный продукт 
Cluster, был разработан облачный сервис для сфе-
ры недвижимости, который по запросу рекомендует 
пользователям объекты недвижимости [1].

В последние годы интерес к теме разработки ре-
комендательных систем возрос, о чём свидетельст-
вуют новости о проведении конференций и семина-
ров в данной области, такие как ACM Recommender 
Systems (RecSys). Конференции, затронувшие темы 
рекомендательных систем,— это Adaptation and Per-
sonalization (UMAP), ACM Special Interest Group on 
Information Retrieval (SIGIR), Group on Management of 
Data (SIGMOD), ACM Special Interest, User Mode ling. 
Журналы с тематикой рекомендательных систем — 
ACM Transactions on Information Systems (2004), In-
ternational Journal of Computer Science and Applica-
tions (2006), IEEE Intelligent Systems (2007), а также 
AI Communications (2008).

Рекомендательные системы являются новым вит-
ком исследований по отношению другим разрабаты-
ваемым решениям, например, поисковым системам. 
В настоящее время большое количество медиаком-
паний разрабатывают и внедряют рекомендательные 
системы как услуги для своих клиентов. Большое 
количество учёных занимаются построением реко-
мендаций, например, работа Choon Hui Teo и других 
учёных, написавших статью «Adaptive, Personalized 

Diversity for Visual Discovery» (2016) [2], в которой 
говорится о построении поисковой системы с элемен-
тами рекомендательных алгоритмов, предлагающей 
по запросу рекомендуемые пользователю товары. 
В основе работы указанных авторов рекомендатель-
ного алгоритма используются три составляющие: 
байесовская модель регрессии, субмодулярная ди-
версификационная структура, а также персонализи-
рованные предпочтения пользователей.

Целью исследования является снижение времени 
на подбор объекта в CRM-системе, специалистами 
агентства недвижимости за счёт использования ре-
комендательного модуля. Объектом исследования 
является рынок покупок и продаж объектов в сфере 
недвижимости. Предметом исследования являются 
методы и алгоритмы в сфере недвижимости рекомен-
дательных модулей в CRM-системах.

Основные задачи исследования:
1. Исследовать методы и алгоритмы рекоменда-

тельных модулей CRM-системах.
2. Выбрать методы для разработки рекомендатель-

ного модуля.
3. Разработать рекомендательный модуль.
4. Провести экспериментальное испытание вы-

бранных методов.
Обзор методов и моделей реализации рекомен-

дательных систем
При выборе метода, с помощью которого должен 

быть разработан рекомендательный модуль, необхо-
димо опираться на следующие факторы:

1) поставленная задача;
2) объём и тип исходных данных;
3) наличие экспертных предпочтений;
4) алгоритм построения списка результатов с учё-

том выбранной модели;
5) определение приоритетных объектов на основе 

выбранных предпочтений.
Полученные данные могут быть достоверными 

и правдоподобными. К первым относятся результа-
ты объективных измерений, ко вторым экспертные 
оценки в терминах вероятности или уверенности, 
как описывается в статье о построении и постановке 
требований к модели данных [3].

Для решения поставленной задачи рассматрива-
лись следующие методы исследования:



14
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

1. Utility based — метод, в основе которого лежит 
знание об объектах.

2. Knowledge base — метод, основанный на знани-
ях о потребности клиента, а также данных об объек-
тах.

3. Collaborative filtering — метод построения про-
гнозов на основе предпочтений пользователей.

В результате были выбраны Utility based, так как 
для проведения эксперимента было собрано доста-
точное количество данных об объектах недвижимо-
сти, и Knowledge base, для которого специалисты 
агентства недвижимости на основе знаний о потреб-
ностях клиентов сформировали кейсы, обобщающие 
в себе свойства объектов недвижимости с потребно-
стями клиентов.  Метод Collaborative filtering не был 
выбран для проведения эксперимента из-за недостат-
ка знаний о предпочтениях клиентов, покупавших 
недвижимость ранее.

Предлагаемый метод формирования рекомен-
даций для CRMсистемы

Введём следующие определения: 
1) объект — объект недвижимости, такой как квар-

тира, дом; 
2) признак объекта — это параметр объекта не-

движимости, такой как цена, стоимость, количество 
комнат;

3) значение признака — это значение параметра, 
для стоимости это будет цена квартиры, числовой по-
казатель, например, 1,5 млн р.;

4) категория — значение, используемое в фильт-
ре для указания приоритета задаваемого параметра, 
используемые значения: высокий, средний, низкий, 
очень низкий.

Для решения поставленной задачи и проведения экс-
перимента были определены следующие парамет ры:

1) число объектов недвижимости — N;
2) число признаков объектов недвижимости — n;
3) число значений признаков — m;
4) категория — b;
5) размерность данных, представленной в виде та-

блицы N · n.
Первый, рассматриваемый метод — Utility based. 

Для применения метода необходимо указать 

параметры для поиска, а также категорию для каж-
дого из вводимых параметров. Категории могут быть 
указаны пользователем по желанию. Схематическое 
представление работы метода обозначено на рис. 1. 

Для формального описания метода Utility based, 
представим:

1 1 1
( , ..., , , ..., ) ,

=
= ∑m

m m j jj
U u u p p u p

где U — множество объектов;
p1, ..., pm — набор параметров;
u1, ..., um — набор категорий.
Использование алгоритма позволяет выполнять 

подбор объектов по заданным критериям. 
Вторым рассматриваемым методом, основанном 

на знаниях о клиентах и объектах, является алгоритм  
Knowledge base. Для систем, использующих данный 
метод, чаще всего знания добавляются в систему 
вручную. Есть также возможность разработки про-
граммных механизмов для создания базы с автомати-
ческим наполнением в неё знаний.

Добавление данных вручную можно представить 
в виде кейсов, в которых могут быть сформированы 
знания о запросах клиентов, алгоритмы подбора ме-
неджерами агентств недвижимости. Кейс — это мно-
жество правил, состоящих из параметров и свойств 
объектов недвижимости.

Схема работы алгоритма представлена на рис. 2.
При применении данного алгоритма использова-

ние базы знаний позволяет выбирать требуемый кейс 
и на основании описанных в нём знаний производить 
быстрый подбор объектов специалистом.

Для выбора основных параметров, влияющих на 
отбор объектов, выделяются и неявные признаки 
объекта, например, с таким параметром, как этаж-
ность, необходимо указывать не только номер эта-
жа, но также его свойства: не верхний, не нижний, 
не крайние (первый и последний). Выделяя такой 
параметр, как стоимость, необходимо учитывать, что 
он зависит от других параметров, таких как площадь, 
количество комнат. При использовании данных вза-
имосвязей между параметрами будет значительно 
снижен диапазон поиска. 

Рис. 1. Схематическое представление работы метода Utility based 
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Проведение эксперимента и получение резуль-
татов

Для проведения эксперимента была использована 
база объектов недвижимости в размере 1 000 объ-
ектов. В проведении эксперимента участвовали 10 
специалистов-экспертов по подбору объектов недви-
жимости, на основании оценок которых и были полу-
чены результаты.

Для оценивания были выбраны следующие критерии:
1) удобство подбора (Usability);
2) сложность подбора (Complexity);
3) точность результатов (Accuracy).
Оценка для каждого из поставленных параметров 

выставлялась оценка 0 или 1, где 0 — наихудший ре-
зультат, 1 — наилучший результат.

Для проведения эксперимента использовались 
следующие параметры:

• Объект недвижимости: Площадь, Стоимость, 
Этаж, Этажность, Количество комнат.

• Клиент: Пол, Возраст, Наличие семьи (есть/нет), 
Наличие автомобиля (есть/нет), Бюджет, Льготы 
(есть/нет).

Проведение эксперимента с использованием мето-
да Utility based включало в себя параметры «Объект 
недвижимости», а также категории для каждого из па-
раметров. Для реализации метода был спроектирован 
поисковый фильтр, в котором был задан набор зна-
чений для поиска. Отображение списка результатов 
происходит по принципу вывода первыми в списке 
тех значений, категория которых указана в порядке 
возрастания. 

Описание используемых параметров и категорий 
для каждого параметра указано в табл. 1. В результа-
те эксперимента были получены следующие оценки, 
приведённые в табл. 2. Общее затраченное время на 
проведение эксперимента из 5 вариантов подбора — 
40 минут, средняя точность результата: С = 60 %, D = 
60 %, E = 70 %.

Для проведения эксперимента с использованием 
метода Knowledge-base был спроектирован и разрабо-
тан механизм кейсов. Набор параметров для проведе-
ния эксперимента указан в табл. 3. В ходе проведения 
эксперимента были получены следующие результа-
ты, указанные в табл. 4. Общее затраченное время 

Рис. 2. Схематическое представление работы метода Knowledge base

Таблица 1
Данные для проведения эксперимента с использованием метода Utility based

№ эксперимента Площадь Стоимость Этаж Этажность Количество комнат
1 Высокий Высокий Средний Высокий Высокий
2 Средний Высокий Низкий Средний Высокий
3 Очень низкий Низкий Высокий Высокий Средний
4 Высокий Низкий Средний Средний Низкий
5 Высокий Низкий Высокий Высокий Высокий

Таблица 2
Результаты эксперимента с использованием метода Utility based

№ эксперимента Usability, % Complexity, % Accuracy, %
1 60 60 80
2 70 70 60
3 60 50 60
4 50 50 70
5 60 70 80
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Таблица 3
Входные параметры для проведения эксперимента Knowledge base

Параметр

№ эксперимента 1 2 3 4 5
Кейс N1 N2 N3 N4 N5

Площадь + – + – +
Стоимость + – + – +
Этаж + – – – +
Этажность + – + + –
Количество комнат + + + – +
Пол + + – + –
Возраст + + – – –
Наличие семьи + + – + +
Наличие автомобиля + – + – –
Бюджет + + – + +

Время (мин)  30 10 15 10 15

Таблица 4
Результаты эксперимента с использованием метода Knowledge base

№ эксперимента Usability, % Complexity, % Accuracy, %
1 90 90 90
2 90 60 70
3 90 90 80
4 90 60 70
5 90 70 80

на проведение эксперимента из 5 кейсов — 80 минут, 
среднее время на заполнение 1 кейса — 16 минут, 
среднее время на подбор объектов с использованием 
кейсов в поисковом фильтре — 7 минут, средняя точ-
ность результата: С = 90 %, D = 80 %, E = 80 %. 

Заключение
В ходе решения поставленной задачи формирова-

ния рекомендаций по объектам недвижимости были 
получены следующие основные результаты:

1. Проведён анализ подходов к разработке реко-
мендательных систем.

2. Выбраны методы для разработки рекоменда-
тельного модуля.

3. Разработан инструментарий для проведения экс-
периментов.

4. Проведены эксперименты и получены результа-
ты с экспертной оценкой от специалистов агентства 
недвижимости.

По итогам исследования была достигнута постав-
ленная цель: снижено время на подбор объектов, 
специалистами агентства недвижимости с 30 минут 
до 3 минут за счёт использования рекомендательного 
модуля. 

По результатам проведённых экспериментов, по 
мнению специалистов, можно сделать вывод о том, 
что использование алгоритма Knowledge base для 
увеличения скорости подбора объектов даёт лучший 
результат, чем метод Utility based.

Сводные оценки полученных результатов приведе-
ны в табл. 5.

Таблица 5
Оценка полученных результатов

Метод Usability, % Complexity, % Accuracy, % Общее время  
эксперимента, мин

Среднее время  
на подбор 1 объекта, 

мин
Utility based 60 60 70 40 8

Knowledge base 90 80 80 80 3
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Результаты экспериментов показали, что исполь-
зование метода Knowledge base, по оценке экспер-
тов, является наиболее приемлемым для достижения 
поставленной цели. В ходе дальнейшего исследо-
вания планируется разработка рекомендательного 
модуля для CRM-системы с применением метода 
Collaborative filtering.
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ТЕНДЕНЦИИ МЕЖДУНАРОДНОЙ ОЦЕНКИ  
СООТВЕТСТВИЯ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ  

ПО ЛИНИИ «ОБЩИХ КРИТЕРИЕВ»

Приведены результаты анализа текущих тенденций международной системы оценки соответствия средств 
защиты информации по линии «общих критериев». Представлены результаты прогнозирования изменений, 
которые в ближайшее время могут быть внесены в документы по линии «общих критериев». Приведены реко-
мендации по улучшению отечественной системы сертификации.

Методология «общих критериев» (ОК), сформи-
рованная в середине 1990-х гг., рассматривается как 
наиболее перспективная в нашей стране в области 
оценки соответствия средств защиты информации 
(СЗИ) [1]. В то же время Технический комитет 
по стандартизации ISO/IEC JTC 1/SC 27 и участ-
ники Соглашения о взаимном признании сертифи-
катов соответствия (Common Criteria Recognition 
Arrangement, CCRA)* начали работы по кардиналь-
ному изменению стандартов и документов методо-
логии ОК. Результатом такой работы должны стать 
уточнённые документы линейки ОК, а также соот-
ветствующие международные стандарты, что со-
здаст нормативный разрыв между международной и 
отечественной нормативной базой оценки соответ-
ствия средств защиты информации (СЗИ).

В результате исследования открытой информации, 
публикуемой национальными системами сертифика-
ции и участниками Соглашения CCRA, были выявле-
ны следующие тенденции:

1. Выделение критичных типов СЗИ и ПО, разра-
ботка для них совместных профилей защиты (ПЗ).

2. Использование при сертификации СЗИ исклю-
чительно совместных ПЗ и отказ от сертификации 
на соответствие требованиям заданий по безопас-
ности (ЗБ), которые не декларирует соответствие 
ни одному из утверждённых профилей защиты. Со-
вместные ПЗ разрабатываются совместно предста-
вителями различных стран, работающих в рамках 
международных технических комитетов. В такие 
международные технические комитеты, как пра-
вило, входят представители испытательных лабо-
раторий, органов по сертификации, разработчиков 
и научных институтов, являющиеся специалистами 
в определённой области информационных техноло-
гий. Основные особенности совместных ПЗ следу-
ющие:

– отказ от использования понятия «оценочный 
уровень доверия» (ОУД) и существенное понижение 
требований доверия до требований, аналогичных 
оценочному уровню доверия ОУД-1;

* РФ не является участником Соглашения по ОК.

– запрет дополнения или усиления перечня требо-
ваний из ПЗ в ЗБ.

3. Для каждого разработанного совместного ПЗ 
международные комитеты создают типовые методи-
ки испытаний, предназначенные для испытательных 
лабораторий и органов по сертификации.

4. Обеспечение детерминированности процеду-
ры анализа уязвимостей, выполняемой в рамках 
сертификационных испытаний. В совместных ПЗ 
анализ уязвимостей предлагается выполнять ис-
пытательным лабораториям исключительно на ос-
нове изучения открытых источников информации. 
Требования по выполнению анализа уязвимостей, 
например, на основе анализа исходного кода ПО с 
использованием методов статического или динами-
ческого анализа совместными ПЗ, предъявляются.

5. Отдельные системы сертификации создают про-
граммы чёткого отслеживания сроков сертификации 
(например, Программа системы сертификации США 
«Сертификация за 90 дней»).

Следует отметить, что новый подход пока не ис-
пользуется повсеместно и не принят всеми участ-
никами соглашения CCRA. Так, французская, 
голландская и немецкая системы сертификации 
предполагают в дополнение к сертификации по 
требованиям совместных ПЗ проводить сертифи-
кацию на соответствие повышенным требовани-
ями доверия (так называемая теневая сертифика-
ция) [2].

В таблице представлены результаты сравнения 
отечественной и перспективной зарубежной систем 
сертификации.

По результатам анализа выполнено прогнозирова-
ние изменений в международной системе сертифика-
ции по линии ОК [3]. Основные положения представ-
лены далее по тексту.

1. Несмотря на инициативы ряда национальных 
систем сертификаций, связанные с отказом от ис-
пользования ОУД, в новых версиях документов дан-
ная система должна остаться.

2. Прогнозируется, что номенклатура функцио-
нальных требований безопасности будет дополнена 
требованиями, характерными для современных СЗИ, 
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например, средствами антивирусной защиты или за-
щиты среды виртуализации.

3. Предполагается интеграция мер разработки 
 безопасного программного обеспечения в номенкла-
туру требований доверия [4].

4. Действия экспертов испытательных лаборато-
рий, описанные в «Общей методологии оценки», 
будут уточнены указаниями по выполнению анализа 
уязвимостей. Мы предполагаем, что будут определе-
ны: минимальный перечень методов, используемых 
для идентификации перечня потенциальных уязви-
мостей, перечень открытых источников, который 
должен использоваться для формирования множест-
ва потенциальных уязвимостей.

5. Прогнозируются нововведения, ориентирован-
ные на поддержку конечных пользователей серти-
фицированных изделий: опубликование система-
ми сертификации подробных технических отчётов 
об оценке и руководстве по безопасной настройке 
сертифицированных продуктов.

В ходе исследования были сформулированы сле-
дующие предложения по модернизации отечествен-
ной системы сертификации.

1. Поддержка испытательных лабораторий. Уточ-
нение действий испытательных лабораторий при 
проведении анализа уязвимостей и функционально-
го тестирования с целью повышения эффективности 
и детерминированности этого процесса:

– разработка типовых методик функционального 
тестирования и тестирования проникновения;

– уточнение требований к действиям экспертов 
испытательных лабораторий по использованию 
специализированных инструментальных средств 
выявления уязвимостей, связанных с недостатка-
ми в реализации продуктов (недостатки исходного 
кода) [5];

– определение минимального перечня открытых 
источников информации, анализ которых должен 
выполнить эксперт испытательной лаборатории при 
формировании множества потенциальных уязвимо-
стей в сертифицируемом продукте;

– определение перечня инструментальных средств, 
используемых испытательными лабораториями при 
выполнении тестирования проникновения и функци-
онального тестирования [6].

2. Поддержка разработчиков/заявителей на серти-
фикацию.

– опубликованные на официальном сайте систем 
сертификации подробных технических отчетов по 
результатам сертификационных испытаний с целью 
доведения информации о методах, используемых при 
проведении испытаний;

– совместное создание (разработчиком, испыта-
тельной лабораторией и органом по сертификации) 
и публикация руководства по установке и эксплуа-
тации сертифицированного продукта, содержащего 
детальные инструкции по работе с сертифицирован-
ными функциями по безопасности [7];

– разработка методических указаний и шаблонов 
оформления необходимых свидетельств разработчи-
ка [8; 9].

3. Расширение текущей номенклатуры требований 
доверия требованиями, выполнение которых обеспе-
чит создание разработчиком программного обеспече-
ния с минимальным количеством эксплуатируемых 
уязвимостей и формирование среды, обеспечиваю-
щей оперативное устранение выявленных в ходе экс-
плуатации ошибок и уязвимостей в сертифицирован-
ных продуктах ИТ [10].
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N TRENDS IN COMMON CRITERIA CONFORMITY ASSESSMENT SCHEME

The results of the study of current trends in the number of foreign systems certifications of information technology 
products for the requirements of information security held in accordance with the Common Criteria methodology are 
presented. The basic directions of improvement of development of Common Criteria methodology are obtained. Recom-
mendations on the improvement of the Russian Information Security Certification Scheme are presented.
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ЛОГИКОДЕДУКТИВНОЕ ПОРОЖДЕНИЕ  
АЛГОРИТМИЧЕСКИХ И ИНФОРМАЦИОННЫХ ОБЪЕКТОВ

Рассмотрен логико-дедуктивный подход к технологической организации производства алгоритмических 
и информационных объектов. Приведены примеры моделей постановок задач.

Введение
Одна из проблем современного производства 

программно-информационных систем для ком-
пьютеров — надёжность производимого продукта. 
К сожалению, бо́льшая часть программных кодов 
в настоящее время всё ещё производится кустарным 
методом: человек-кодер вручную создаёт код, реша-
ющий, по его мнению, поставленную задачу. Затем, 
чтобы уменьшить вероятность ошибок, производится 
тестирование: запуск созданных систем и их час тей в 
подобранных специальным образом условиях в соот-
ветствии с принятыми в данном производстве мето-
дами. Как бы тщательно ни производилось тестиро-
вание, все ошибки выловить невозможно. Основная 
ответственность за качество работы ложится на че-
ловека, которому свойственно ошибаться. Между 
тем давно известен метод, позволяющий исключить 
субъективные ошибки на этапе кодирования.

Хорошо известно, что если некоторая зада-
ча построения алгоритма сформулирована в виде 
конструктивно понимаемого утверждения, то её 
решение может быть получено с помощью конструк-
тивного логического вывода из этой формулировки: 
из конструктивного доказательства такого утвержде-
ния можно алгоритмически получить код программы 
решения этой задачи. Это значит, что система кон-
структивного вывода позволяет решать задачи про-
граммирования автоматически. На этом пути есть 
две основных трудности: во-первых, зачастую такое 
строгое формулирование задачи, при котором реше-
ние из формулировки может быть выведено фор-
мально логически, может выглядеть ещё более слож-
ной задачей, чем само программирование. Вторая 
трудность — задача построения логического вывода 
может оказаться сколь угодно сложной: проверка 
выводимости в логике предикатов алгоритмически 
не разрешима.

Немного облегчить первую трудность может ис-
пользование языков формулирования постановок 
задач, с одной стороны, достаточно близких к при-
вычным языкам информатики, с другой стороны, 
позволяющим выразить задачи на уровне строгости 
обычных логических языков. Следует заметить, что 
если мы хотим получать надёжный продукт, то при-
дётся понести определённые затраты для достиже-
ния требуемого качества. Поэтому совсем избавиться 

от трудностей при формулировании задач не удастся. 
Совсем избавиться от последующего тестирования 
также не удастся: в самой постановке задачи могут 
быть ошибки. Однако эти ошибки, скорее всего, бу-
дет легче обнаружить: как правило, из неверной фор-
мулировки решение вообще не выводится или же 
выводится такой неадекватный программно-инфор-
мационный объект, что он терпит полный крах при 
первом же нетривиальном тесте. Ограничения же 
сложности работы, ресурсоёмкости, скорости сра-
батывания и т. п. современными методами нетрудно 
обеспечить автоматически.

Для преодоления второй трудности следует пре-
жде всего заметить, что мы не собираемся требовать 
от машины (как и от человека-кодера) решения глу-
боких теоретических проблем — считаем, что теория 
проработана заранее и учтена в постановке задачи. 
Задачи следует ставить так, что их решение не тре-
бует длинных цепочек построений, идущих в не-
известных заранее направлениях. В этих условиях 
возникают определённые ограничения на сложность 
строящихся логических выводов. Построение цикли-
ческих и рекурсивных решений логически соответ-
ствует использованию схем индукций. На практике 
структура возможных циклических и рекурсивных 
построений подчинена небольшому числу типичных 
схем. Их использование также можно учесть в по-
становке задачи. Более того, теоретически нетрудно 
подчинить использование таких схем имеющимся 
сложностным ограничениям, что в частности избав-
ляет код от ошибок зацикливания [1].

Это означает, что если мы хотим реально решать 
задачу, то следует ввести некоторые сложностные ог-
раничения, то есть следует решать задачу на постро-
ение не сколь угодно сложного логического вывода, 
а вывода с некоторыми ограничениями. Например, 
может быть ограничено число шагов, общий размер 
этого вывода, глубина зависящих друг от друга по-
строений. А если используется рекурсия или цикл, 
то ограничивается сложность и используемого в этом 
случае инварианта этого цикла, то есть сложность 
утверждения, доказываемого с помощью индукции. 
Вложенность таких циклов также ограничивается.

Таким образом, задача превращается из алгорит-
мически неразрешимой во вполне практическую. Бо-
лее сложные задачи следует разбивать на части: мы 
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не сможем заставить ни машину, ни человека-кодера 
решать их одним махом.

Пример наглядного способа записи  
конструктивно понимаемых утверждений

Запись постановки задачи построения алгоритма 
выглядит так:

A => B,
где A описывает, что дано, а B — что следует полу-
чить. Запись вида x:T означает, что x — имя некото-
рого объекта типа T. Вертикальная черта | означает 
«или». Запятая используется для разделения частей 
аргумента и результата, логически часто соответст-
вует связке «и». Запись «X:Type» означает, что X — 
тип данных. Более подробно описание подобного 
языка можно найти, например, в [2].

Примеры постановок задач
В качестве первого примера приведём описание 

некоторой модельной системы связи. Пусть
N:Type — узлы связи;
B(n:N):Type — базовые станции;
C(m,n:N):Type — команды прокладки каналов связи;
Е(n:N):Type — сообщения об ошибках в узлах связи,

тогда может быть решена следующая задача:
(x:N=>y:N,B(y),C(x,y)|E(x)) 
– если для каждого узла можно обнаружить свя-

занную с ним станцию или выявить ошибку,
(x,y:N,B(x),B(y)=>C(x,y))
– если любые базовые станции можно связать 

между собой,
(x,y:N,C(x,y)=>C(y,x))
– если любой канал связи обратим,
(x,y,z:N,C(x,y),C(y,z)=>C(x,z))
– если каналы связи можно соединять,
=>
(x,y:N=>C(x,y)|E(x)|E(y))
то любые два узла связи можно соединить или вы-

явить ошибку хотя бы в одном из них.

Второй пример описывает последовательное про-
изводство, при котором одни продукты могут по-
лучаться из других. Поскольку этот пример связан 
с организацией цикла или рекурсии, то при формули-
ровке используется аксиома индукции. Пусть

I:Type — продукты;
S(i:I):Type — возможные стоимости продуктов;
R(i,j:I):Type — способы производства одних про-

дуктов из других;
(x:I,(y:I,(z:I,R(y,z)=>S(z))=>S(y))=>S(x)) 
– аксиома возвратной индукции, позволяющая ор-

ганизовать цикл по продуктам,
– тогда может быть решена следующая задача:
(x:I=>S(x)|y:I,R(x,y))

– если каждый продукт покупной или производит-
ся из другого продукта;

(x,y:I,R(x,y),S(y)=>S(x))
– если по стоимости предшествующего продукта 

можно определить стоимость следующего,
=>
(x:I=>S(x))
– то можно найти стоимость каждого продукта.

Аксиому возвратной индукции можно обобщить 
до схемы, применимой к различным типам значений:

(A(i:I):Type,x:I,(y:I,(z:I,R(y,z)=>A(z))=>A(y))=>A(x)).

Здесь в качестве A(i) можно подставлять различные 
утверждения. О сложностных ограничениях, накла-
дываемых на структуру этих утверждений, см. в [1].

Схема возвратной индукции может быть обобщена 
до схемы индукции по произвольным транзитивным 
отношениям на конечных множествах:

(I:Type — если I — конечное множество; 
R(i,j:I):Type — если R — бинарное отношение на 

этом множестве;
(x,y,z:I,R(x,y),R(y,z)=>R(x,z)) — если R — транзи-

тивно;
A(i:I):Type — если A — решаемая задача;
x:I — каков бы ни был x;
(y:I — если для любого y;
(z:I,R(y,z)=>S(z)) 
– из того, что задача решена для всех предыдущих z 
=>
S(y) — следует, что её можно решить для у, то
)
=>
S(x) — задачу можно решить для x
|t:I,R(t,t) — или обнаружить, что отношение R — 

не строгий порядок.
)

Следующий пример — задача нахождения наибо-
лее общего делителя. Пусть

N:Type — конечный отрезок натурального ряда (от 
нуля);

D(x,y,z:N):Type — «z — остаток от деления x на y»;
G(x,y,z:N):Type — «z — наиболее общий делитель 

y и z»,
Z(x:N):Type — «x — нуль».
(S(i:N):Type,x:N,(y:N,(z:N,R(y,z)=>S(z))=>S(y))=>S(x)) 
– схема индукции,
(x,y:N,R(x,y)=>Z(y)|z:N,D(x,y,z),R(y,z)) 
– аксиома деления: «мы умеем находить остаток»,
(x,y:N,Z(y)=>G(x,y,x)) 
– аксиома НОД: «НОД нуля и любого числа — 

само это число»,
(x,y,r,z:N,D(x,y,r),G(y,r,z)=>G(x,y,z)) 
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– аксиома НОД: «НОД делителя и остатка – НОД 
делимого и делителя»;

– тогда можно найти наиболее общий делитель 
любых чисел:

x,y:N,R(x,y)=>z:N,G(x,y,z).

Заметим, что эта задача решается конкретизацией 
S(i) в схеме индукции: 

(t:N,R(i,t)=>u:N,G(i,t,u)).

Приведём пример порождённого кода с формали-
зованными комментариями (типами получаемых зна-
чений после двойных двоеточий):

for::(S(i:N):Type,x:N,(y:N,(z:N,R(y,z)=>S(z))=>S(y))=
>S(x)),
dr::(x,y:N,R(x,y)=>Z(y)|z:N,D(x,y,z),R(y,z)),
gz::(x,y:N,Z(y)=>G(x,y,x)),
gd::(x,y,r,z:N,D(x,y,r),G(y,r,z)=>G(x,y,z)),
x,y::N,
rxy::R(x,y),
return::(z:N,G(x,y,z));
for([i->(t:N,R(i,t)=>u:N,G(i,t,u))],
    n,
    {y::N,
     mem::(z:N,R(y,z)=>(t:N,R(z,t)=>u:N,G(z,t,u))),
     continue::(t:N,R(y,t)=>u:N,G(y,t,u));
     continue({t::N,
               ryt::R(y,t),
               return::(u:N,G(y,t,u));
               dr(y,t){zt::Z(t);
                       gz(y,t,zt)gyty::G(y,t,y);
                       return(y,gyty)
                      }
               z::N,
               dytz::D(y,t,z),
               rtz::R(t,z);
               mem(t,ryt)f::(z:N,R(t,z)=>u:N,G(t,z,u));
               f(z,rtz)u::N,
               gtzu::G(t,z,u);
               gd(y,t,z,u,dytz,gtzu)gytu::G(y,t,u);
               return(u,gytu)
              }
             )
    })h::(t:N,R(x,t)=>u:N,G(x,t,u));
h(y,rxy)z::N,
gxyz::G(x,y,z);
return(z,gxyz)

Задачу построения наиболее общего делите-
ля можно обобщить, преобразовав её следующим 
образом с помощью введения новых типов. 

Пусть 

I:Type,
(i:I)<=>(i=(x,y:N,R(x,y)) 
– «i — упорядоченная пара чисел — редуцируе-

мый объект»,

H(i:I):Type 
– «имеется редукция (наиболее общий делитель) 

объекта i»,
H(x,y:N,rxy:R(x,y))<=>(z:N,G(x,y,z)),

С(i,j:I):Type — «j — результат упрощения i»,
C((x,y:N,R(x,y)),(y,z:N,R(y,z)))<=>D(x,y,z)

(x:I,(y:I,(z:I,C(y,z)=>S(z))=>S(y))=>S(x)) 
– возвратная индукция,

(i:I=>H(i)|j:I,C(i,j)) 
– шаг упрощения (выводится из аксиом деления и 

НОД)
– тогда решается следующая задача:
i:I=>H(i)
Мы видим, что здесь произошло сведение к рас-

смотренной ранее задаче.
Заключение
Из рассмотренного выше следует, что решение 

задач по стандартным схемам может использовано 
как метод дедуктивно-логической генерации про-
граммного кода. При таком подходе постановка зада-
чи строится таким образом, чтобы, с одной стороны, 
она соответствовала содержательно решаемой зада-
че, с другой стороны, масштабы и связи описывае-
мых понятий должны вкладываться в используемую 
схему.
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A. P. Beltiukov

LOGICDEDUCTIVE GENERATION OF ALGORITHMIC  
AND INFORMATION OBJECTS

Logic-deductive approach to the technology organization of algorithmic and information objects production is consid-
ered. Examples of task formulation models are demonstrated.
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МЕТОД МНОГОКАНАЛЬНОЙ ОБРАБОТКИ В ПАССИВНЫХ 
ОПТИКОЭЛЕКТРОННЫХ ИНФРАКРАСНЫХ ИЗВЕЩАТЕЛЯХ

Рассматриваются особенности обнаружения нарушителя пассивными инфракрасными оптико-электронны-
ми извещателями. Формулируются требования к параметрам диаграммы направленности, позволяющие уве-
личить вероятность обнаружения. Предлагается метод многоканальной обработки для синтезирования устрой-
ства, инвариантного к направлению движения нарушителя. 

На сегодняшний день одним из наиболее часто ис-
пользуемых устройств обнаружения в системах ох-
ранной сигнализации является пассивный оптико-
электронный извещатель. Это обусловливается тем, 
что данный тип устройств обладает сравнительно 
высокими функциональными характеристиками 
при относительно невысокой цене. Однако данный 
тип извещателей также обладает рядом функцио-
нальных особенностей, которые в определённых 
ситуациях позволяют подготовленному наруши-
телю значительно снизить вероятность своего об-
наружения. Одной из таких особенностей является 
существенные различия в значениях вероятности 
обнаружения нарушителя при различных направ-
лениях движения. Рассмотрим данный вопрос более 
подробно.

Терминология
В первую очередь во избежание дальнейших не-

точностей определим ряд терминов, связанных с 
пассивными оптико-электронными инфракрасными 
извещателями (ПОЭИИ). Под элементарной чув-
ствительной зоной (ЭЧЗ) будем понимать область 
пространства, создаваемую одним отдельным эле-
ментом оптической системы (ОС) и одним чувст-
вительным элементом (ЧЭ) пироэлектрического 
приёмника (ПЭП), в которой ПОЭИИ способен обна-
руживать изменение теплового излучения. При этом 
совокупность всех ЭЧЗ и промежутков между ними 
будем называть диаграммой направленности (ДН). 
В то же время, в силу сегментированности ДН ПО-
ЭИИ, определим также понятие парциальной диа-
граммы направленности (ПДН) как совокупности 
ЭЧЗ, формируемых одним сегментом ОС и всеми ЧЭ 
пиро приемника.

Принципы работы
Диаграмма направленности традиционного 

 ПОЭИИ представлена на рис. 1.
В данном случае при последовательном пересе-

чении нарушителем ЭЧЗ на выходе ПЭП возникает 
сигнал, состоящий из чередующихся положитель-
ных и отрицательных импульсов, в результате чего 
 ПОЭИИ выдает сигнал тревоги.

Также определим направление движения на из-
вещатель как продольное (радиальное), движе-
ние перпендикулярно осям ЭЧЗ как поперечное 

(тангенциальное), движение под углом к осям ПДН 
— как диагональное.

Рис. 1. Диаграмма направленности  
традиционного извещателя

В традиционных потолочных ПОЭИИ обычно ис-
пользуется двухэлементный ПЭП. ДН такого изве-
щателя представлена на рис. 2.

Рис. 2. Диаграмма направленности  
потолочного извещателя

На рис. 3 показаны проекции сечений ЭЧЗ на го-
ризонтальную плоскость такого потолочного ПОЭ-
ИИ, использующего стандартный двухэлементный 
пироэлектрический приёмник, и основные направ-
ления движения нарушителя.

Как показано в работе [1], случай движения в про-
дольном направлении (рис. 3, а) будет обеспечивать 
заметно более низкую вероятность обнаружения. 
Движение в диагональных направлениях (рис. 3, в, 
г) также будет проблематичным с точки зрения об-
наружения. И лишь поперечное движение (рис. 3, б) 
обеспечит необходимую вероятность обнаружения 
нарушителя. Кстати, именно это направление дви-
жения и определено в государственном стандарте 
как основное для проведения испытаний [2].

Таким образом, ПОЭИИ как минимум обеспе-
чивает низкое значение вероятности обнаружения 
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подготовленного нарушителя, а в худшем случае 
может иметь место необнаружение нарушителя.

В случае потолочных ПОЭИИ, в силу особенно-
сти расположения и формы ДН, проблематичным 
становится обнаружение движения не только стро-
го по проекции направления на извещатель, сов-
падающего с осью пироприёмника, но и по парал-
лельным направлениям, не совпадающим с осью 
пироприёмника (рис. 3, а).

Ситуация с движением в поперечных направле-
ниях (рис. 3, б) будет наиболее благоприятной (мак-
симально адаптированой к характеру пересекаемых 
ЭЧЗ), а в продольных будет наихудшей с точки зре-
ния вероятности обнаружения. При диагональных 
направлениях движения вероятность обнаруже-
ния будет принимать промежуточные значения 
(рис. 3, в, г).

Предлагаемый метод
Исходя из принципов работы ПОЭИИ можно 

сформулировать основные критерии, обеспечиваю-
щие максимальную вероятность обнаружения [2]:

1. Полное перекрытие видимой (из точки нахожде-
ния извещателя) эффективной излучающей поверх-
ности цели Sц сечением элементарной чувствитель-
ной зоны.

2. Отсутствие взаимного перекрытия видимой по-
верхности цели соседними элементарными чувст-
вительными зонами, имеющими разную полярность 
формируемого сигнала.

3. Максимальный размер соответствующей про-
екции поверхности фрагмента цели Sф на площадь 
Sэчз сечения элементарной чувствительной зоны.

В традиционных одноканальных ПОЭИИ обес-
печить выполнение вышеуказанных критериев для 
различных, особенно взаимно перпендикулярных 
направлений оказывается практически невозмож-
ным. Также остаётся проблема обнаружения нару-
шителя в диагональных направлениях.

Для решения данной проблемы предлагается 
использовать метод многоканальной обработки 
и устройство, позволяющее осуществить данный 
подход. Суть метода заключается в том, что для об-
наружения нарушителя по каждому из возможных 
направлений — продольном, поперечном, диаго-
нальном) — используется отдельный канал обна-
ружения. При этом для каждого из направлений 
формируется отдельная ПДН, адаптированная под 
каждое конкретное направление [3]. Сечения этих 
ПДН показаны на рис. 4. На этом рисунке разный 
фон соответствует группам элементов пиропри-
ёмника, формирующим сигналы разной полярно-
сти. Формирование таких ПДН может достигать-
ся за счёт использования девятиэлементного ПЭП 
с независимыми выходами от каждого элемента. 

С учётом того факта, что в целом количество ПДН 
в общей ДН извещателя определяется числом сег-
ментов оптической системы, на рис. 5 представле-
ны проекции сечений ДН и возможные направления 
движения, к которым эти ДН адаптированы.

Заметим, что наличие одновременно четырёх 
различных диаграмм направленности достигает-
ся использованием только одного пироприёмника 
и одной оптической системы. Все упомянутые че-
тыре канала обработки работают постоянно. Это 

Рис. 3. Различные направления движения относительно извещателя

Рис. 4. Сечение парциальных диаграмм направленности
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обеспечивает то преимущество, что ПОЭИИ на ос-
нове предложенного метода непрерывно контроли-
рует изменения теплового излучения нарушителя, 
двигающегося как поперёк лучей диаграммы на-
правленности или вдоль них, так и в диагональных 
направлениях, включая параллельные, четырьмя 
отдельными ДН, каждая из которых адаптирована 
под соответствующее направление. А это, в свою 
очередь, обеспечивает инвариантность вероятно-
сти обнаружения ПОЭИИ к направлению движе-
ния нарушителя.

Предложенный метод ориентирован в первую 
очередь на извещатели для установки на потолке. 
Однако он может использоваться и для устройств 
с настенной установкой. В последнем случае пред-
почтительнее установка на большей высоте, по срав-
нению с традиционными ПОЭИИ.
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MULTICHANNEL PROCESSING IN PIR DETECTORS

Review of detection features for PIR sensors. Main requirements on directional patterns for increasing detection prob-
ability were given. Multi-channel processing for PIR detectors which provides detection that invariant to the direction of 
movement was offered.

Рис. 5. Проекции сечений ДН на горизонтальную плоскость
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КРИТЕРИАЛЬНЫЙ АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ —  
КЛЮЧЕВАЯ ПРОБЛЕМА В ОНТОЛОГИИ ПРОЕКТИРОВАНИЯ

Представлен краткий исторический экскурс поиска меры. Показана важность в онтологии проектирования 
критериального анализа предметной области, особенно при построении систем, ориентированных на самосто-
ятельное принятие решений, систем искусственного интеллекта. Отмечается, что в основе выработки крите-
риальной стратегии разрабатываемых информационных систем лежат цели и ценности акторов, организации 
и общества в целом. Рассматриваются содержательные и терминологические проблемы критериального анали-
за. Приводятся примеры из различных предметных областей.

Экскурс в историю меры*

«Наука начинается там, где начинают измерять». 
Эти слова великого русского учёного Д. И. Менде-
леева как лакмусовая бумага определяют и отделяют 
науку от прочих видов человеческой деятельности. 
Но задолго до него о мере говорил причисляемый к 
«семи греческим мудрецам» Клеобул (VI в. до н. э.), 
которому приписывают изречение: «Мера лучше 
всего».

Критерий — весь жизненный цикл и «ничего 
сверх меры». Таков фактический вывод и любимый 
афоризм другого мудреца — Солона Афинского 
(640–559 г. до н. э.): «Счастливцем можно назвать 
только того, кто, прожив жизнь до конца, не познал 
горя и несчастья. Считать счастливым человека, ещё 
живущего,— всё равно, что провозглашать победи-
телем воина, ещё не окончившего поединка». Со-
лон впервые вместо принципа аристократического 
(принадлежность к определённым родам) ввёл иму-
щественный принцип — принцип богатства. Суть 
реформы Солона — установление имущественного 
ценза, где за формальный критерий исчисления бо-
гатства им был избран медимн — мера сыпучих тел 
(приблизительно 50–60 л). Это, пожалуй, первая по-
пытка учёного древности формализовать и класси-
фицировать сложные сущности в социуме. Солон 
не раз рассуждал о счастье, пытался как-то оценить 
его, связав с жизненным циклом и тем самым отделив 
его от сиюминутного удовольствия. Он рассматривал 
удовольствие как имитацию счастья, как иллюзию 
и утверждал, что «от богатства родится пресыщение, 
от пресыщения — спесь», и советовал избегать чрез-
мерных удовольствий. «Забота об излишнем часто 
соединяется с потерей необходимого»,— говорил он. 
Многие из его современников отождествляли счастье 
с полным удовлетворением своих физических и ду-
ховных потребностей. 

* Подробнее см. статьи «От редакции» в журнале «Онто-
логия проектирования» (№ 17, 22 и др.). URL: http://agora.guru.
ru/display.php?conf=scientific_journal

Быть в тренде, или поймать волну
Пожалуй, первая и самая важная проблема, сто-

ящая в моделировании предметной области, — это 
выявление, определение, нахождение и формули-
рование мер, способных адекватно оценить раз-
витие процессов, протекающих в исследуемой 
области. «Правильно» подобранная группа крите-
риев может обеспечить рост и жизнеспособность 
систем в будущем. Но выбору критериев и оценки 
их важности (предпочтений) всегда предшествует 
ещё более сложно формулируемая цель, которая 
в свою очередь определяется ценностями. Общее 
и частное, корпоративное и личное, общественное 
и индивидуальное, а также наличие объективно 
присутствующих временной и ресурсной состав-
ляющих — вносят в эти процессы почти неразре-
шимые противоречия, которые в конечном итоге 
определяют развитие одних систем и существен-
ные потери или гибель других, а также появление 
новых.

Поэтому важно осуществлять непрерывный 
мониторинг состояния среды функционирования 
разрабатываемых и эксплуатируемых информаци-
онных систем, сверять их функционал с изменя-
ющимися потребностями, адаптировать под новые 
задачи [1]. Системы, позиционирующие себя как 
системы с искусственным интеллектом, должны 
иметь соответствующие адаптационные возможно-
сти [2], подстраиваться под изменяющиеся пред-
почтения и потребности, учитывать конкурентную, 
а иногда и враждебную среду. Киберугрозы — это 
уже реальная практика «жизни» информационных 
систем (см. например, [3]).

На рис. 1 показана некоторая идеализация 
векторной оценки «жизненных» траекторий мо-
делируемых «идеальной» и реальной систем. 
Сформированный набор критериев, механизм их 
трансформации с учётом происходящих и прогно-
зируемых изменений позволят поддерживать жиз-
неспособность системы на длительный период.
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Рис. 1. Геометрическая интерпретация отклонений 
представлений идеального (сплошная линия)  

от реального (штриховая линия) поведения (оценки) 
системы

Понятие критерия
Известно самое краткое определение критерия — 

мера оценки. Сам термин «критерий» (произошёл от 
древнегреческого) означает способность различения, 
средство суждения или мерило и является призна-
ком, основанием, правилом принятия решения по 
оценке чего-либо на соответствие какой-либо мере. 
Ключевыми в этом понятии являются: мера, то есть 
то, что можно измерить или вычислить, и оценка, то 
есть возможность сравнить, сопоставить измеренное 
с другим, ранее измеренным или рассчитанным (про-
гнозируемым, планируемым значением какого-либо 
показателя).

Многокритериальность в оценке любого проекти-
руемого объекта или моделируемого процесса соот-
ветствует самой природе этих сложных систем [4]. 
Число измеряемых шкал у таких систем может быть 
от нескольких десятков до кратных количеству аген-
тов, представляющих моделируемую систему, кото-
рые в свою очередь уже могут исчисляться миллио-
нами и более. Место, роль и сам путь трансформации 
потребности через критерии показаны на рис. 2 [5].

Рис. 2. Путь трансформации потребности  
и ценностных установок субъекта  

в техническое задание на проектирование объекта  
или системы [5]

Целеполагание: ценности и цели
В онтологии принцип конвенциональности, прин-

цип договорённости в экспертном сообществе явля-
ется определяющим. Этот принцип обеспечивает по-
нимание и единообразное толкование терминов. Для 
этого согласимся с А. И. Пригожиным, что ценности 
определяют цели, а не наоборот [6]. Причём ценно-
сти — это представления о должном, о лучшем, о 
самом важном и значимом, это направление движе-
ния, недостижимые полностью стремления. То есть 
ценности — это как предел устремлений. Цель же — 
то, к чему стремятся, чего желают и могут достичь, 
это планируемый результат. Цели ставятся людьми, 
побуждаемыми ценностями. Цели всегда субъектны 
и субъективны, и их субъектность в рефлексии, в ос-
мыслении ценностных оснований, в саморефлексии.

Ценности связаны с понятием идеала, вообража-
емым совершенством. И здесь в отличие от рис. 1 
оценка реальной системы асимптотически прибли-
жается к идеальной, никогда не достигая (не пересе-
кая) её.

Заложенные в человека принципы развития, свя-
занные с возрастающими потребностями, стремлени-
ем к новизне, включают также и взаимное сравнение, 
то есть стремление к подражанию, состязательности, 
попытки превзойти других [6].

При этом главный инстинкт или потребность вы-
ражается в стремлении к приращению, к расшире-
нию сферы своего влияния в любом доступном на-
правлении. Реализация доминирования происходит 
с учётом возможностей среды, в естественной борьбе 
за выживание как в случае естественного отбора для 
живых существ, так и в случае «искусственного» от-
бора свойств и параметров создаваемых артефактов, 
принятия решений при управлении в обществе и со-
здаваемых социотехнических систем [7]. Ведущая 
роль в этих процессах принадлежит сознанию.

Сознание как механизм принятия решений
Сознание есть процесс создания модели мира с ис-

пользованием множества обратных связей по различ-
ным параметрам с целью достижения определённых 
целей. При этом человек может разворачивать свою 
модель мира во времени как вперёд, так и назад. Со-
знание сшивается «на живую нитку» из многих отде-
лов мозга, каждый из которых конкурирует с осталь-
ными за создание модели окружающего мира. При 
этом, однако, мы ощущаем сознание как нечто цель-
ное и непрерывное и что всё происходит «под контро-
лем единого центра» [8].

Развивающиеся методы
Разработка формальных методов поиска и выбора 

альтернатив продолжается [1; 2; 4; 9]. Из новых работ 
стоит отметить работу профессора С. А. Пиявского, 
которому удалось повысить обоснованность и про-
стоту использования широко известного метода ана-
лиза иерархий Т. Саати. Публикуемые им результаты 
существенно продвигают объективизацию решения 
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многокритериальных задач, а разработанные оценки 
и численные значения соотнесения критериев позво-
ляют надеяться на то, что полученные «золотые сече-
ния» в форме «таблиц Пиявского» вскоре могут стать 
азбучными (как таблицы Брадиса) [9]. 

Не менее значима и векторная логика доктора наук 
Л. В. Аршинского, описавшего путь, который про-
шёл математический аппарат логики от оперирова-
ния парой чисел {0, 1} к работе с достаточно слож-
ными векторными конструкциями [10].

В докладе приведены примеры критериального ана-
лиза в различных технических и гуманитарных пред-
метных областях (авиа- и двигателестроение, образо-
вание, деятельность организаций и предприятий).
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ПРИМЕНЕНИЕ АЛГОРИТМОВ  
АВТОМАТИЧЕСКОГО ИЗВЛЕЧЕНИЯ КЛЮЧЕВЫХ СЛОВ  

И МОДЕЛЕЙ ВЕКТОРНОГО ПРЕДСТАВЛЕНИЯ СЛОВ  

Проведён обзор популярных подходов к извлечению ключевых слов применительно к задаче анализа обра-
зовательного контента (рабочих программ дисциплин). В ходе эксперимента по оценке качества работы ал-
горитмов извлечения ключевых слов, не требующих тренировочной выборки, был предложен подход с ис-
пользованием модели векторного представления слов word2vec, решающей проблему семантического разрыва 
при сравнении результата работы алгоритмов с тестовыми наборами, составленными экспертами.

Введение
В условиях увеличения количества доступных 

вариантов получения высшего профессионально-
го образования с выстраиванием индивидуальных 
образовательных траекторий наблюдается быстрый 
прирост объёмов существующего образовательно-
го контента: учебных материалов, образовательных 
программ, программ курсов, рабочих программ 
дисциплин, фондов оценочных средств и т. п. До-
кументация по образовательным программам регу-
лярно актуализируется и перерабатывается образо-
вательными организациями в условиях постоянно 
изменяющихся требований образовательных и про-
фессиональных стандартов, потребностей работо-
дателей.

В нашем исследовании мы рассматриваем возмож-
ные варианты интеллектуального анализа образова-
тельного контента с целью автоматизации процесса 
обработки больших массивов слабоструктурирован-
ных данных об образовательных программах, что по-
зволило бы значительно уменьшить нагрузку на пер-
сонал образовательных организаций, упростить 
процесс разработки и актуализации образовательно-
го контента и в конечном итоге повысить качество 

образовательного контента и уровень подготовки вы-
пускников.

В предыдущей работе [1] рассматривались различ-
ные форматы представления информации о курсах 
и образовательных программах в образовательных 
учреждениях по всему миру и анализировались ос-
новные компоненты данных документов. В нашей 
текущей деятельности мы сфокусировались на проб-
леме анализа рабочих программ дисциплин (РПД) — 
официального формата представления данных 
об образовательных курсах, регулируемого образо-
вательными стандартами, указами и инструкциями 
Министерства образования и науки РФ.

Анализ структуры и компонентов РПД
После изучения различных программ дисциплин 

была предложена следующая модель, отражающая 
структуру программы дисциплины как документа 
(рисунок).

Более детально рассмотрев программы дисцип-
лин ведущих российских и зарубежных универси-
тетов, можно прийти к выводу, что наиболее важ-
ная информация, максимально точно отражающая 
суть описываемого в РПД курса, представлена 
следующими элементами данной модели: общая 

Программа Курса
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информация Структура курса
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информация, компетенции (результаты обучения) 
и структура курса.

Раздел общей информации содержит укрупнённое 
описание того, чему курс посвящён, кому его следует 
проходить, какие общие задачи и результаты пресле-
дуются в рамках изучения и как данный курс взаимо-
действует с предыдущими и последующими курсами 
в рамках общей образовательной программы.

В разделе компетенций приводится перечень ком-
петенций образовательной программы, частью ко-
торой является данный курс, перечень результатов 
освоения дисциплины в виде конкретизированных 
знаний, умений и навыков, а также связи между ком-
петенциями образовательного стандарта и конкрет-
ными результатами обучения.

Структура курса, как правило, представлена в 
виде списка разделов и тем в порядке их изложения 
на лекциях (иногда приводятся также перечни тем 
рассмат риваемых на практиках и в рамках самостоя-
тельной работы студентов), а также более детального 
описания содержания отдельных тем. Это содержа-
ние в подавляющем большинстве случаев имеет вид 
перечня концептов области знания, изучаемых в рам-
ках каждой отдельной темы.

Поскольку формат РПД достаточно жёстко за-
даётся нормативными документами и сильно фор-
мализован, его структура, в том числе и отдельные 
формулировки, зачастую остаются неизменными 
от документа к документу. В текущем исследовании 
можно исходить из предположения, что каждый та-
кой документ содержит два принципиальных под-
множества лексики: первая — общая для всех доку-
ментов данного типа, содержащая организационную 
терминологию и терминологию образовательного 
процесса, а вторая — относящаяся к конкретной об-
ласти знания, изучаемой в рамках дисциплины.

Общая терминология образовательного процес-
са имеет, на наш взгляд, низкое значение при сопо-
ставлении семантики различных курсов в сравнении 
с терминологией, описывающей, что именно будет 
пройдено в рамках курса с точки зрения изучаемой 
области знания дисциплины. Эта область знания, как 
правило, содержит ряд концептов и процессов, кото-
рые изучаются каждым конкретным курсом и пред-
ставлены в рамках РПД конкретными терминами. 
Более того, в виду специфики этой терминологии 
можно считать, что эти термины будут употребляться 
в виде ключевых слов данного документа.

Исходя из данных соображений в данной работе 
фокус направлен на процесс извлечения ключевых 
слов из указанных выше разделов РПД. 

Обзор алгоритмов извлечения ключевых слов
Существует множество разнообразных методов, 

связанных с получением набора ключевых слов для 
документа или коллекции документов. Эти мето-
ды и подходы можно условно разбить на несколько 
категорий: подходы на основе знаний предметной 

области, подходы на основе лингвистических зна-
ний, подходы на основе простых статистик и под-
ходы на основе машинного обучения и комбинации 
таковых [2; 3].

Методы, использующие знания конкретной пред-
метной области или даже конкретной анализируемой 
коллекции, тесно связаны с понятием назначения 
ключевых слов (keyword assignment), обозначающим 
процесс выбора ключевых слов из внешней таксо-
номии, онтологии или иной модели предметной об-
ласти. Например, этот подход может быть применён 
путём замены потенциальных кандидатов в тексте на 
дескрипторы из словарей [4; 5]. Хотя такой подход 
и даёт возможность получить ключевые слова в виде 
заранее продуманных, качественных терминов, он 
требует наличия достаточно крупного источника, 
привязанного к конкретной области знания. В силу 
обширности областей знания, покрываемых рабочи-
ми программами дисциплин, мы не рассматриваем 
подходы данной группы в рамках настоящей работы.

Лингвистические подходы осуществляют извле-
чение ключевых слов исходя из лингвистических 
знаний о языке, используемом в документе. Лингви-
стический подход часто применяется для извлечения 
кандидатов в ключевые слова путём отбора только 
тех, что соответствуют паттернам частей речи [6; 
7]. Используемые для этого Part-of-Speech-теги так-
же применяются в качестве свойств кандидатов в 
методах, основанных на машинном обучении [6–8]. 
Отдельные исследования также уделяют внимание 
использованию последовательностей суффиксов в 
качестве более мелкой меры в сравнении с POS- тегом 
[9]. Исходя из лингвистических соображений часто 
производится выделение кандидатов, например, как 
последовательностей слов, разделённых пунктуаци-
ей и стоп-словами [10].

Значительная доля методов использует простые 
статистические меры при определении ключевых 
слов. Эти меры зачастую применяются как сами 
по себе, так и в качестве свойств для методов ма-
шинного обучения. В эту группу входит также и са-
мая популярная и известная методика определения 
ключевых слов — взвешивание по схеме TF-IDF [9]. 
TF-IDF зарекомендовал себя как простой, быстрый, 
но при этом достаточно сильный базис в задаче из-
влечения ключевых слов [11]. Другими такими мето-
дами являются частоты слов, совместное употребле-
ние или расположение в тексте в рамках выбранного 
окна [12], дистанции между словами, средние значе-
ния и дисперсии этих дистанций, частоты слов в кон-
кретных разделах текста и т. д.

Подходы к извлечению ключевых слов на основе 
машинного обучения следует далее разделить на под-
ходы «с учителем» и «без учителя» [2; 3]. Подходы 
«с учителем», как правило, рассматривают задачу из-
влечения ключевых слов как задачу бинарной клас-
сификации кандидатов в ключевые фразы на основе 
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выбранных характеристик, в то время как подходы 
«без учителя» на основе данных характеристик про-
изводят взвешивание кандидатов априори и опреде-
ляют ключевые слова как наиболее весомые среди 
кандидатов. 

В качестве признаков классификации, алгоритмы 
«с учителем», как правило, используют те или иные 
варианты рассмотренных выше лингвистических 
и статистических показателей [6; 7; 9].

Алгоритмы «без учителя» также используют рас-
смотренные выше показатели при выборе кандида-
тов и определении их веса [8; 10], однако в силу от-
сутствия корпусов, предоставляющих возможность 
обучения, данные алгоритмы ищут способы извлече-
ния дополнительной информации непосредственно 
из самого текста.

Одним из популярных подходов в алгоритмах «без 
учителя» стал переход от векторного представления 
текста, в том числе модели «мешка слов» (bag of 
words), на графовое представление. Графовая модель 
решает ряд проблем векторных моделей, связанных 
с потерей структуры текста и чрезмерной независи-
мостью отдельных слов [13]. В задаче извлечения 
ключевых слов графовая модель позволяет восполь-
зоваться различными методами определения весов 
каждой вершины на основе связей с другими вер-
шинами. Например, популярный алгоритм TextRank 
[14], базирующийся на алгоритме ранжирования 
веб-страниц PageRank [15], а также его многочислен-
ные варианты (например, SingleRank и ExpandRank 
[16]) строят граф на основе отношения совместного 
употребления слов в документе, устанавливая связи 
между словами, в случае если они находятся в таком 
отношении, а затем слова и фразы «рекомендуют» 
друг друга, повышая таким образом свой вес и вес 
связанных слов. Исследования также показали, что 
простые меры определения веса, такие как степень 
(degree) и сила (strength), показывают более высокие 
результаты, чем сложные меры [17].

Другой подход к извлечению дополнительной ин-
формации предлагает перед оценкой весов канди-
датов произвести их кластеризацию, основываясь 
на внешних мерах близости слов, что позволило бы 
сгруппировать термины, связанные с различными ас-
пектами и темами документа, и заменить их одним 
термином-«экземпляром» [18].

Вследствие разнообразия и обширности тематик 
курсов, а также отсутствия крупных корпусов на те-
кущем этапе работы предлагается оценить качество 
извлечения ключевых слов с помощью алгоритмов 
«без учителя».

Анализируемые алгоритмы извлечения ключе-
вых слов

В рамках данного исследования были выбраны 
следующие алгоритмы извлечения ключевых слов: 
TF-IDF, RAKE, TextRank, графовые алгоритмы на 
основе степени (degree) и силы (strength).

TF-IDF-взвешивание основывается на оценке веса 
термина исходя из его частоты встречаемости внутри 
документа (Term Frequency) и величины, обратной 
частоте встречаемости термина в других документах 
коллекции (Inverted Document Frequency):

TFIDF (wordi) = freq (wordi) · idf (wordi).

Несмотря на кажущуюся простоту данного подхо-
да, исследования показали его эффективность в из-
влечении ключевых слов, даже в сравнении с други-
ми, более сложными методами.

Взяв всю коллекцию документов, мы взвешиваем 
каждый термин отдельно для каждого документа, 
а затем упорядочиваем полученные наборы терми-
нов по убыванию, получая списки слов по направ-
лению убывания их значимости. Поскольку, даже 
произведя изначальную фильтрацию стоп-слов, мы 
всё ещё получаем список всех возможно значимых 
слов в документе, имеет смысл выбрать границу 
значимости, по которой производится отбрасывание 
малозначащих для коллекции слов. Практически мы 
приняли решение опираться только на верхние 5 % 
слов в каж дом документе.

RAKE производит отбор кандидатов в ключевые 
слова и фразы путём разбиения документа вначале 
на предложения, а затем на отдельные составляющие 
предложений исходя из знаков пунктуации. Из полу-
ченных выражений фразы-кандидаты выбираются 
путём разбиения этих выражений на более мелкие 
сочетания с учётом списка стоп-слов, вероятность 
нахождения которых в ключевых словах крайне мала. 
Это делает RAKE более зависимым от конкретного 
языка анализируемых текстов.

Полученные кандидаты затем оцениваются исходя 
из весов входящих в них слов, которые определяют-
ся, в свою очередь, на основе частот их употребле-
ния в документах коллекции и на основе их степеней 
(degree):

deg( )( ) .
( )

i

iwordi
Keyword

wordScore Keyword
freq word

∈

= ∑

По аналогии с предыдущим подходом мы упоря-
дочиваем взвешенные слова-кандидаты по убыванию 
их веса и берём верхние 5 % получившегося списка 
в качестве ключевых слов.

TextRank — это графовый алгоритм, опирающийся 
на создание графовой модели документа — взвешен-
ного графа, содержащего потенциальных кандида-
тов в ключевые слова. По аналогии с оригинальным 
PageRank узлы графа взвешиваются исходя из того, 
насколько авторитетны связанные с ними узлы. Дан-
ный процесс связан с алгоритмами блуждания по 
графу, постоянно изменяющими веса вершин на ос-
нове весов их соседей до тех пор, пока эти плаваю-
щие веса не сойдутся. 
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Другие рассматриваемые нами графовые алгорит-
мы основываются на более простых мерах веса в 
графах — степени и силе вершин. Данные алгорит-
мы также требуют составления взвешенного графа 
документа, однако веса кандидатов в вершинах рас-
считываются исходя из степени вершин — числа со-
седей — и силы вершин — суммы весов входящих 
в вершину рёбер. Сами веса определяются с учётом 
количества совместных употреблений кандидатов 
в вершинах.

Для графовых подходов мы производим автомати-
ческое склеивание кандидатов исходя из их совмест-
ных употреблений в тексте документа. Затем, как и в 
случае с другими подходами, мы сортируем получен-
ный список кандидатов и отбираем верхние 5 % в ка-
честве ключевых слов.

Эксперимент
Для сравнения нескольких выбранных нами алго-

ритмов был составлен тестовый корпус, состоящий 
из выбранных элементов рабочих программ дисци-
плин по 12 различным дисциплинам трёх областей 
знаний: информационные технологии, математика 
и экономика. Для документов данного корпуса экс-
пертами — преподавателями вузов были выбраны 
наборы ключевых слов, определяющих содержание 
данных дисциплин. Данные наборы были использо-
ваны в качестве контрольной выборки.

Для каждого документа определяются элементы, 
которые наиболее важны для анализа этих докумен-
тов: вводных частей, описания требований к резуль-
татам освоения и описания структуры курса как пе-
речня входящих в него разделов и тем.

Из выбранных фрагментов текста исключаются 
стоп-слова — междометия, словосочетания, часто 
употребляемые союзы и предлоги. Оставшийся текст 
затем очищается от нетекстовых символов, разбива-
ется на слова, которые затем проходят лемматизацию.

Затем для каждого из полученных документов 
применяются выбранные алгоритмы. Следует отме-
тить, что на практике было принято решение удалить 
из кандидатов для всех алгоритмов кроме TF-IDF те 
слова, которые имели слишком низкий вес, избавля-
ясь таким образом от общей лексики, встречающейся 
во всех документах, а также сокращая общее количе-
ство генерируемых ключевых слов приблизительно 
вдвое. На практике эксперимент проводится с 90 %-м 
порогом — оставляются только верхние 10 % слов, 
отранжированных по их TF-IDF-весу.

Таким образом, для каждого документа в коллек-
ции мы получаем взвешенный набор его лемматизи-
рованных ключевых слов для всех пяти алгоритмов.

Оценка качества алгоритмов
Для оценки качества в задачах выбора ключе-

вых слов принято использовать метрики точности 
(precision) и полноты (recall). Традиционно попада-
нием или достоверным положительным результатом 
считается наличие ключевого слова из результатов 

работы оцениваемого алгоритма в наборе ключевых 
слов, составленных экспертами. Иногда также рас-
сматриваются попадания ключевого слова в аннота-
цию, составленную экспертом.

На практике в данном эксперименте можно прий-
ти к выводу, что экспертная оценка образовательного 
контента, как правило, приводит к набору укрупнён-
ных концептов того, что упоминается в документе, 
в то время как автоматическое извлечение, по мень-
шей мере в выбранных нами алгоритмах, опирает-
ся на конкретные упоминания в тексте документа, 
не укрупняя их до более общих понятий, а также 
зачастую, состоит из менее корректно построенных 
фраз, чем те, что были выбраны экспертом.

Это наблюдение позволяет отметить, что тради-
ционное сопоставление результатов работы алго-
ритмов и оценки человеком в данном эксперименте 
трудновыполнимо из-за необходимости сопоставле-
ния каждой экспертной фразы с каждой сгенериро-
ванной фразой в попытке проследить перекрёстные 
упоминания терминов. Однако, даже проведя такой 
анализ, можно столкнуться с проблемой семантиче-
ского разрыва — выбранные экспертами ключевые 
фразы могут содержать крайне малое число общих 
слов с автоматически сгенерированными фразами 
или не иметь их вовсе.

Примером такой ситуации могут являться следую-
щие ключевые фразы для документа, посвящённого 
программе курса по базам данных:

 – совместное использование данных;
 – коллективный доступ;
 – разграничение доступа.

Первая из этих ключевых фраз была предложена 
экспертом, две другие выбраны соответственно алго-
ритмами TF-IDF и TextRank. И хотя среди сгенериро-
ванных фраз не содержится ни одного слова, встре-
чающегося во фразе, выбранной экспертом, они так 
или иначе имеют один и тот же смысл.

Если проигнорировать данный фактор, а также 
существенно снизить планку сложности, считая 
успешным наличие хотя бы одного общего сло-
ва между экспертной и сгенерированной фраза-
ми, то выбранные алгоритмы показывают схожие 
результаты с другими работами, оценивающими 
их качество. Грубо оценённые таким образом ал-
горитмы показывают достаточно близкие средние 
значения точности и полноты: P ≈ 0,35 и R ≈ 0,4. 
Чуть более высокую полноту и точность достигает 
TF-IDF: P ≈ 0,38 при R ≈ 0,43. RAKE показывает бо-
лее высокую точность, но теряет в полноте: P ≈ 0,5 
при R ≈ 0,33.

Тем не менее такая оценка качества работы алго-
ритма не вполне корректна, в связи с чем был при-
менён альтернативный подход с использованием 
векторных представлений слов. Пользуясь моделью 
языка, мы можем оценить качество как близость меж-
ду двумя наборами ключевых слов — экспертным 
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и сгенерированным. Модель Word2vec [19], обучен-
ная на корпусе русскоязычной Wikipedia, даёт доста-
точно большой охват терминологии, чтобы прибли-
жённо считать эту векторную модель моделью языка. 
Таким образом, можно вычислить вектора всех клю-
чевых слов в обоих наборах, объединить их в общий 
для набора вектор и сравнить их через косинусную 
меру близости. Этот подход был предложен авторами 
genism framework [20].

Введём следующие обозначения:
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где L2 — норма word2vec векторов всех слов в набо-
ре ws.

Близость между наборами ws1 и ws2 — это косинус 
между средними слов в наборах:

1 2 1 2( , ) cos( , ).wordsets ws wssim ws ws m m=
 

Таким образом, близость между документами di и 
dj может быть вычислена как близость между набора-
ми входящих в них ключевых слов:

( , ) ( ( ), ( )).i j wordsets i jsim d d sim Keywords d Keywords d=

В результате такого подхода к оценке получаются 
следующие усреднённые по всему корпусу близости 
наборов ключевых слов:

Алгоритм simwordsets

TF-IDF 0,96974
TextRank 0,96608
Graph (Strength) 0,97381
Graph (Degree) 0,96904
RAKE 0,96478

Полученные данные показывают сравнительную 
близость данных алгоритмов, которая также отра-
жается в близости самих сгенерированных наборов 
ключевых слов. Стоит заметить, что использование 
модели word2vec для оценки близости может по-
тенциально вносить дополнительный элемент по-
грешности, однако он значительно меньше ошибок, 
получаемых за счёт допущений в альтернативных 
подходах к оценке качества.

Заключение
В рамках данного исследования мы рассмотрели 

укрупнённую структуру рабочих программ дисцип-
лин и выявили наиболее информативные их элемен-
ты. Был проведён обзор существующих популярных 

методов извлечения ключевых слов и осуществлён 
эксперимент с оценкой качества методов, не требую-
щих тренировочной выборки.

Для оценки качества работы данных методов 
в рамках рассматриваемой задачи был подготовлен 
тестовый корпус различных рабочих программ дис-
циплин и реализован ряд алгоритмов извлечения 
ключевых слов, результаты работы которых затем 
были сравнены с наборами слов, выбранными экс-
пертами. Результаты показали близость качества ра-
боты выбранных алгоритмов.

Следующими основными шагами исследования 
являются:

 – использование полученных данных для улучше-
ния качества сравнения документов;

 – оценка эффективности данных алгоритмов для 
других видов образовательного контента;

 – интеграция структурных мер оценки близости 
контента с мерами на базе ключевых слов;

 – применение методов вероятностного темати-
ческого моделирования к задачам анализа образова-
тельного контента.
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РАЗРАБОТКА РЕКОМЕНДАТЕЛЬНОЙ СИСТЕМЫ  
ДЛЯ МУЗЫКАЛЬНОГО СЕРВИСА НА ОСНОВЕ МЕТОДОВ  

КОНТЕНТНОЙ И КОЛЛАБОРАТИВНОЙ ФИЛЬТРАЦИИ

Произведён сравнительный анализ методов построения систем индивидуальных рекомендаций и обзор сис-
тем, рекомендующих аудиоконтент. Предложен алгоритм расчёта матрицы оценок аудиоконтента при исполь-
зовании неявной обратной связи от пользователей. Приведены результаты эксперимента по оценке качества 
моделей на основе методов контентной и коллаборативной фильтрации, предложен вариант гибридной модели 
рекомендательной системы для музыкального сервиса.

Введение
Проблема построения рекомендательных систем 

на данный момент актуальна для многих областей 
и является частью таких задач, как предложение то-
варов в интернет-магазинах, ранжирование результа-
тов выдачи в поисковых системах, поиск подходяще-
го контента в музыкальных, видеосервисах и СМИ. 
В целом рекомендательные системы в Интернете 
применяются с целью персонализации контента — 
его автоматической подстройки под текущие нужды 
конкретного пользователя. В настоящее время актив-
но ведутся исследования в данной области, что глав-
ным образом обусловливается наличием нерешён-
ных проблем в существующих методах.

Рекомендательная система представляет собой 
программный комплекс, который определяет интере-
сы и предпочтения пользователя и формирует пред-
ложения контента в соответствии с ними. Внедрение 
такой системы позволит автоматически выдавать 
пользователю релевантные музыкальные рекоменда-
ции, а следовательно, повысить вовлечённость и ло-
яльность аудитории мобильного приложения суще-
ствующего музыкального сервиса. Таким образом, 
система индивидуальных рекомендаций для мобиль-
ного приложения позволяет получить следующие 
преимущества:

 – для пользователя — решает проблему выбора 
среди большого количества контента;

 – для бизнеса — позволяет повысить качество 
продукта (музыкального сервиса) и не терять аудито-
рию на высококонкурентном рынке.

На рынке музыкальных сервисов уже существу-
ют десятки решений в сфере персонализированных 
рекомендаций, однако все они разрабатываются ин-
дивидуально для конкретного сервиса, а потому яв-
ляются коммерческой тайной и не доступны для при-
обретения. Целью настоящего исследования является 
улучшение поведенческих факторов пользователей 
существующего музыкального мобильного прило-
жения за счёт внедрения системы индивидуальных 
рекомендаций. В рамках данной статьи решены сле-
дующие задачи исследования:

1. Исследование методов и алгоритмов построения 
систем индивидуальных рекомендаций, изучение су-
ществующих рекомендательных систем музыкаль-
ных сервисов.

2. Разработка моделей рекомендательной системы 
для музыкального сервиса по методам контентной 
и коллаборативной фильтрации.

3. Организация эксперимента по оценке качества 
моделей рекомендательной системы — определение 
набора входных данных и построение архитектуры 
для сбора необходимой информации.

4. Исследование моделей рекомендательной сис-
темы, построенных на основе методов контентной 
и коллаборативной фильтрации.

Для решения поставленных задач были исследо-
ваны пользователи музыкального сервиса, аудио-
контент, а также процесс потребления контента 
пользователями, что позволило подобрать методы 
и алгоритмы построения рекомендательной систе-
мы с учётом специфики предметной области. Так-
же в процессе исследования разработан алгоритм 
расчёта матрицы оценок при использовании неяв-
ной обратной связи от пользователей и построена 
гибридная модель на основе классических методов 
формирования индивидуальных рекомендаций.

1. Постановка задачи формирования рекомен-
даций для пользователей музыкального сервиса

Традиционная рекомендательная система имеет 
дело с двумя видами сущностей: пользователь и объ-
ект. Здесь пользователь — получатель рекомендации 
и источник данных о предпочтениях, а объект — то, 
что предлагается пользователям в качестве рекомен-
даций, в данном случае — аудиотреки. И пользовате-
лей, и объекты можно описать наборами параметров, 
которые будут формировать их «профили». Так, про-
филь пользователя включает:

 – прошлое поведение (оценки, рейтинги объек-
тов) пользователя в системе (явное и неявное);

 – предпочтения пользователя (явные и неявные);
 – социально-демографические данные.

В профиль объекта можно включить такие данные, 
как:
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 – оценки пользователей, которые они поставили 
данному объекту в системе;

 – параметры трека, аудиофайла.
В общем виде задачу рекомендательной системы 

можно сформулировать как «определение объекта, ра-
нее неизвестного пользователю (или неиспользуемого 
им в течение какого-либо промежутка времени), но 
полезного или интересного ему в данный момент» [1]. 

Обозначим: 
u ∈ U — множество пользователей;
nuk ∈ N — матрица параметров пользователей, k = 1, ,K  

K — количество параметров, которые известны о ка-
ждом пользователе;

nu = (nu1, ..., nuK) — вектор признаков u-го пользова-
теля, u = 1, ;U

i ∈ I — множество объектов;
mil ∈ M — матрица параметров треков, l = 1, ,L  

L — количество параметров, которым описывается 
каждый объект;

mi = (mi1, ..., miL) — вектор признаков i-го объекта,  
i = 1, ;I

(aui , u, i) ∈ A — множество событий-действий, кото-
рые пользователи совершают с объектами;

rui ∈ R — матрица оценок, rui — оценка i-го объекта 
u-м пользователем, 1, , 1, .u U i I= =

В рамках рекомендательной системы данные об 
оценках пользователей, которые они выставили соот-
ветствующим объектам, представляются в виде ма-
трицы (количество строк равно количеству пользова-
телей, количество столбцов — количеству объектов). 
Далее система пытается предсказать отсутствующие 
оценки пользователя и формирует список рекоменда-
ций с учётом предсказанных оценок [2]. То есть в ре-
зультате применения алгоритма требуется предска-
зать предпочтение ˆ Predict ( , , , ,...).ui u ir u i n m=  Для 
этого необходимо:

1. Определить оценки пользователей трекам rui 
на основе действий aui , совершённых пользователя-
ми по отношению к трекам.

2. Предсказать персонализированные оценки 
пользователя ещё не прослушанным и не порекомен-
дованным трекам.

3. Составить лист рекомендаций из «положитель-
но» оценённых объектов.

4. Предоставить лист рекомендаций пользователю.
2. Обзор рекомендательных систем и методов 

их построения
Существует ряд методов построения рекомен-

дательных систем. Для применения их на практике 
строятся модели, использующие тот или иной набор 
входных данных и алгоритмов. К классическим ме-
тодам построения рекомендательных систем можно 
отнести следующие [3]:

1. Контентная фильтрация (фильтрация на ос-
нове содержания, content-based filtering). Метод 
основан на определении схожести собственных ха-
рактеристик объектов и предполагает построение 

профилей объектов в зависимости от их типа. Для 
построения модели по методу требуется следую-
щая информация: признаки объектов из I и оцен-
ки u-го пользователя объектам из I. Суть метода 
заключается в создании классификатора, который 
на основе признаков треков, понравившихся u-му 
пользователю, спрогнозирует оценку для i-го тре-
ка. Главными проблемами систем на основе метода 
контентной фильтрации являются сильная зависи-
мость от предметной области и ограниченная по-
лезность рекомендаций.

Наиболее яркий представитель данного типа сис-
тем среди музыкальных сервисов — интернет-радио 
Pandora. В его основе лежит система Music Genome 
Project, в рамках которой каждый трек характеризу-
ется набором (несколько сотен) характеристик, ко-
торые используются для выявления музыкальных 
предпочтений пользователя [4].

2. Коллаборативная фильтрация (совместная 
фильтрация, collaborative filtering). Метод основан 
на выявлении схожести предпочтений пользовате-
лей, в этом случае не имеет значения, с какими ти-
пами объектов ведётся работа. Основное допуще-
ние метода состоит в следующем: те, кто одинаково 
оценивали какие-либо предметы в прошлом, склон-
ны давать похожие оценки другим предметам и в 
будущем. Прогнозы составляются индивидуально 
для каждого пользователя при помощи экстраполя-
ции оценок пользователей, схожих с u-м. Основная 
проблема этого типа рекомендательных систем — 
«холодный старт»: отсутствие данных о недавно 
появившихся в системе пользователях или объек-
тах.

Одним из самых известных сервисов, применив-
ших алгоритмы коллаборативной фильтрации для 
видеоконтента (рекомендации фильмов), являет-
ся Netflix [5]. В 2006 г. компания объявила конкурс 
на разработку такого алгоритма, значительно под-
стегнув научное сообщество к развитию данного на-
правления.

3. Демографический метод (demographic) основан 
на данных о признаках пользователей из U, их оце-
нок объектам из I, а также признаков конкретного 
u-го пользователя. В рамках метода производятся по-
иск пользователей из U, схожих с u-м по его призна-
кам, и экстраполяция оценок схожих пользователей 
для u-го.

Демографический метод широко применяется 
в музыкальном сервисе Spotify [6], для каждой поло-
возрастной группы слушателей определены приори-
тетные исполнители.

4. Метод на основе функции полезности (utility-
based) предполагает построение функции полезно-
сти u-го пользователя с весами для каждого признака 
из признакового описания объектов.

5. Метод на основе модели знаний (knowledge-
based) предполагает описание интересов u-го 



39Разработка рекомендательной системы для музыкального сервиса на основе методов контентной и коллаборативной фильтрации  
Д. С. Ботов, Н. В. Меньшикова, И. В. Портнов

пользователя при помощи модели знаний и последу-
ющее выявление соответствий между i-м объектом 
и интересами u-го пользователя.

6. Гибридные модели (hybrid) — комбинируют раз-
личные черты контентных систем и коллаборативной 
фильтрации. Например, широко распространены мо-
дели на основе нейронных сетей, которые прогно-
зируют латентные факторы на основе признакового 
описания объектов. При этом латентные факторы для 
пользователей рассчитывают по методу коллабора-
тивной фильтрации, а признаковое описание объек-
тов используют по аналогии с методом контентной 
фильтрации.

Гибридную модель на основе методов knowledge-
based, content-based и demographic применяет сервис 
Яндекс.Музыка [7]. Система использует априорную 
информацию об интересах пользователя для форми-
рования его профиля, профиль изменяется по мере 
появления новой информации (knowledge-based). При 
формировании рекомендаций также учитывается то, 
как связаны друг с другом объекты из музыкального 
каталога на основе их описаний (content-based). Реко-
мендации уточняются при помощи данных о треках, 
понравившихся пользователям той же социальной 
группы (demographic) (табл. 1).

Потоки данных при формировании рекомендаций 
по моделям на основе перечисленных методов схема-
тично представлены на рис. 1.

3. Формирование признаков пользователей и 
треков 

В зависимости от метода построения модели для 
рекомендательной системы требуется тот или иной 
набор входных данных. Рассмотрим информацию, 
необходимую для построения классических рекомен-
дательных систем, а именно: профиль пользователя, 
признаки треков и оценки пользователя трекам.

В рамках данного исследования для составления 
профилей пользователей предполагается использо-
вать следующую информацию (табл. 2).

Для построения рекомендательной системы также 
необходимо решить вопрос — какие параметры ис-
пользовать для описания объектов, в данном случае — 
аудиотреков. Так, в рамках проекта Music Genome 
Project для сервиса Pandora профессиональные музы-
кальные аналитики оценивают каждую композицию 
по сотням различных музыкальных характеристик. 
Методика в основе сервиса Pandora — лидер сегмен-
та, однако она предполагает огромное количество 
ручной обработки (разметки) данных (треков) спе-
циалистами высокого уровня. Более простой метод 

Таблица 1
Сравнение классических методов построения рекомендательных систем

Метод Суть метода Преимущества Недостатки

Content-based Создание классификатора, кото-
рый на основе признаков треков, 
понравившихся u, спрогнозирует 
оценку для i

 – Индивидуальная модель 
для каждого пользователя;
 – нет проблемы холодного 

старта для треков;
 – не нужна большая база 

пользователей, т. к. метод 
не требует оценок от дру-
гих пользователей

– проблема «холодного 
старта» для пользователей;
– нет эффектов новизны, 
неожиданности, разнообра-
зия;
– чтобы вынести рекомен-
дацию, нужно спрогнозиро-
вать оценки для всех треков

Collabo-
rative 
Filtering

User-
based

Поиск пользователей из U, схожих 
с u по его оценкам. Экстраполяция 
оценок схожих пользователей для 
u-го

Более разнообразные и точ-
ные рекомендации, чем в 
Content-based

– Проблема «холодного 
старта»;
– разреженность данных;
– не подходит для пользова-
телей со специфическими 
вкусамиItem-

based
Поиск объектов из I, схожих с i по 
оценкам, которые ему постави-
ли. Экстраполяция оценок схожих 
объектов для i-го

Demographic Поиск пользователей из U, схожих 
с u по его признакам. Экстраполя-
ция оценок схожих пользователей 
для u-го

Решает проблему «холод-
ного старта» для пользова-
теля

Не подходит для пользова-
телей со специфическими 
вкусами

Utility-based Применение функции полезности 
u-го пользователя для предсказа-
ния его оценки i-му объекту

Не требуется построения 
пользовательской модели 
в явном виде, как в случае 
Content-based 

– Требуется обширная обрат-
ная связь с пользователем;
– требует глубоких знаний 
предметной области

Knowledge-based Выявление соответствий между 
i-м объектом и интересами u-го 
пользователя

– Нет проблемы «холодного 
старта» для пользователя;
– высокая степень новизны 
рекомендаций

Для создания модели поль-
зователя высокой точности 
требуется много времени
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извлечения признаков музыкального произведения — 
расчёт параметров аудиосигнала. Существует ряд 
библиотек, позволяющих сделать это автоматически. 
Эффективность использования таких характеристик 
для идентификации жанровых особенностей подтвер-
ждается рядом исследований [8; 9]. В рамках данного 
исследования были использованы следующие харак-
теристики для описания треков (табл. 3).

4. Предварительная обработка набора оценок 
пользователей сервиса

Помимо признаков контента и пользователей, 
важным элементом для построения рекоменда-
тельной системы также является матрица оценок. 
В процессе работы рекомендательные системы со-
бирают данные о пользователях, используя сочета-
ние явных и неявных методов [2]. Примеры явного 
сбора данных: запрос у пользователя оценки объ-
екта по дифференцированной шкале или ранжи-
рования, предъявление двух объектов с вопросом 

о том, какой из них лучше, предложение создать 
список любимых объектов. Явная обратная связь 
позволяет однозначно определить отношение поль-
зователя к объекту. Однако данный метод требует 
большого участия пользователя, а также подвержен 
такой проблеме, как мошенничество, — когда поль-
зователи необоснованно выставляют позитивные 
или негативные оценки объектам для повышения/
понижения общего рейтинга объекта. Эти пробле-
мы решаются при помощи использования неявной 
обратной связи, для чего осуществляется ведение 
записей о поведении пользователя на ресурсе, что 
также позволяет учесть даже те аспекты, которые 
пользователь не хочет или не может выразить явно. 
Однако ни один из перечисленных выше методов 
не может работать с последовательностью записей, 
все они принимают на вход матрицу оценок. Следо-
вательно, необходимо трансформировать лог собы-
тий в матрицу оценок (рис. 2). 

Авторами предлагается следующий алгоритм 
расчёта матрицы оценок. В контексте музыкаль-
ного сервиса неявный фидбек представляет собой 
последовательность действий пользователя при вза-
имодействии с плеером во время прослушивания 
трексета. При это набор действий для пользователя 
ограничен и заранее предопределён интерфейсом 
приложения. Поэтому существует определённый 
набор возможных исходов при прослушивании каж-
дого трека. Все действия можно разделить на «поло-
жительные» и «отрицательные». На данный момент 
интерфейс приложения позволяет совершать «поло-
жительные» действия:

 – трек дослушали до конца (или прослушали за-
данную долю трека);

 – треку поставили «like» (добавили трек в избран-
ное);

 – трек загрузили на устройство.
Также пользователь может выразить негативную 

реакцию по отношению к треку, совершив одно 
из действий:

 – трек не дослушали до конца (нажали «skip»);
 – треку поставили «dislike» (при этом воспроиз-

ведение текущего трека автоматически заканчива-
ется и начинается новый трек, аналогично кнопке 
«skip»).

Таблица 2
Признаковое описание пользователей

Признак Источник данных Интерфейс доступа к данным
Пол Информация социальных 

сетей
VK API

Возраст
Количество друзей
Количество аудиозаписей
Треки на устройстве Данные с устройства пользо-

вателей
Интерфейс вызова операционной 
системы мобильного устройстваПриложения, установленные на устройстве

Рис. 1. Потоки данных при формировании  
рекомендаций с использованием различных методов
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Таблица 3
Признаковое описание треков

Признак Способ получения данных
Метаинформация трека

Исполнитель Обращение к базам данных  
музыкального сервиса;
получение информации  

из ID3-тэгов аудиофайлов

Жанры
Год выпуска
Длительность

Параметры аудиосигнала
Частота переходов аудиосигнала через ноль

Расчёт параметров аудиосигнала 
при помощи библиотеки Essentia

Мел-частотные кепстральные коэффициенты
Дисперсия центральных моментов спектра
Коэффициент асимметрии центральных моментов спектра
Коэффициент эксцесса центральных моментов спектра
Энергия спектра аудиосигнала
Энергия спектра для четырёх различных частот
Мера высокочастотного содержимого
Среднеквадратичное отклонение спектра аудиосигнала
Спектральный поток
Спектральный спад
Значение «сильного пика»
Значение гребня
Значение плоскости
Спектральная сложность
Рельефность высоты
Спектральный центроид
Сенсорный диссонанс
Громкость
Динамическая сложность
Гармонический профиль высотных классов
Темп, количество ударов в минуту
Амплитуда, вес и ширина самого высокого и второго по высоте пиков гисто-
граммы ударов в минуту

Рис. 2. Формирование матрицы оценок пользователей трекам

Также необходимо учесть ряд возможных ситуа-
ций:

1. На каждое прослушивание может приходиться 
более одного действия.

2. Одному пользователю трек может быть предло-
жен несколько раз, при этом необходимо комбиниро-
вать оценки.

3. Пользователь может нажать «skip» потому, что 

не хочет его слушать в данный момент, а не потому, 
что трек ему вовсе не нравится. В рамках метода кон-
тентной фильтрации данную ситуацию учесть невоз-
можно, и любое нажатие «skip» будет воспринимать-
ся как отрицательная реакция на трек. В дальнейшем 
эту проблему можно разрешить, добавив к модели 
информацию о контексте.

Обозначим:



42
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

1,j J=  — метка действия пользователя по отно-
шению к треку;

j
uia  — количество действий, совершённых пользо-

вателем u по отношению к треку i, 1,j J= .
Тогда оценку rui пользователя u для трека i можно 

рассчитать следующим образом:

1

J
j j

ui ui
j

r x a
=

= ∑ ,

где x1... xJ — веса, с которыми действия (дослушива-
ния, загрузки и т. д.) входят в итоговую оценку.

Необходимо учитывать, что действия неравнознач-
ны, поэтому каждому действию присваивается вес x j,  

1,j J= . Пусть:
j = 1: количество дослушиваний;
j = 2: количество «like»;
j = 3: количество загрузок;
j = 4: количество «skip»;
j = 5: количество «dislike».
Тогда коэффициенты x4 и x5 перед переменными 

действий «skip» и «dislike» должны уменьшать об-
щую оценку, поскольку эти действия отражают нега-
тивную реакцию пользователя на трек, а коэффици-
енты x1, x2  и x3 перед переменными дослушивания, 
оценки «like» и загрузки отражают позитивную реак-
цию и должны повышать общую оценку. В качестве 
исходного варианта можно взять вектор коэффициен-
тов x = (1, 2, 2, –1, –2). В дальнейшем значения коэф-
фициентов меняются для достижения максимальной 
точности модели.

Таким образом, получены все необходимые дан-
ные для обучения моделей рекомендательной систе-
мы. 

5. Модели рекомендательной системы с исполь-
зованием методов контентной и коллаборативной 
фильтрации

Рекомендательный алгоритм в рамках метода кон-
тентной фильтрации реализуется как классификатор. 
В качестве признакового описания объектов исполь-
зуются параметры объектов (матрица M — метаин-
формация треков и параметры аудиосигнала), а в ка-
честве меток классов — оценки пользователя трекам 
(матрица R). Признаковое пространство треков M 
нормализуем и стандартизуем (так как среди пара-
метров есть признаки с различными масштабами). 
Также применяем метод главных компонент для со-
кращения размерности пространства признаков, так 
как аудиосигнал описывается большим количеством 
параметров (>30).

В качестве алгоритма может быть использован 
любой из методов машинного обучения для класси-
фикации. Мы рассмотрели наиболее распространён-
ные: Decision tree, Logistic regression, Support vector 
classification, а также ансамблевые методы. При этом 
оптимальный алгоритм и его параметры определяют-
ся для каждого пользователя индивидуально. 

Так как метод контентной фильтрации реализуется 
в форме классификатора, то в качестве оценки точ-
ности алгоритмов для выбора наилучшего исполь-
зуются стандартные метрики точности и полноты 
(Accuracy, Precision, Recall), усреднённые для случая 
многоклассовой классификации с непересекающи-
мися классами [10].

Алгоритм построения модели по методу контент-
ной фильтрации представлен на рис. 3.

Для построения модели по методу коллаборатив-
ной фильтрации из исходных данных используется 
только матрица оценок пользователей R. В качестве 
алгоритма применяется классификатор weighted k-
nearest neighbors или разложение матрицы оценок по 
методу Singular value decomposition. Коллаборатив-
ная фильтрация также позволяет получить прогноз-
ное значение оценки для трека, неоценённого поль-
зователем, поэтому качество модели можно оценить 
метриками аналогично контентной фильтрации.

Алгоритм построения модели по методу контент-
ной фильтрации представлен на рис. 4.

6. Эксперимент по оценке качества предложен-
ных моделей рекомендательных систем

Для проведения эксперимента была создана тесто-
вая сборка приложения музыкального сервиса под 
ОС Android. При этом движение данных в системе 
с тестовой сборкой выглядит следующим образом:

1. В Android-приложении на устройствах пользо-
вателей фиксируются данные о событиях, произо-
шедших при взаимодействии пользователя и прило-
жения.

2. Все отчёты о событиях сохраняются на устрой-
ство и при накоплении заданного объёма информа-
ции отправляются на сервер по протоколу TCP. При 
использовании приложения в офлайн-режиме дан-
ные также сохраняются на устройстве пользователя 
и отправляются на сервер при подключении к сети.

3. На сервере данные сохраняются в систему ста-
тистики PIWIK, которая позволяет гибко выбирать 
данные посредством API.

4. При помощи PIWIK API данные импортируются 
в MongoDB. В процессе импорта данные предобра-
батываются для последующей работы с ними.

5. При помощи драйвера PyMongo данные импор-
тируются для обучения моделей.

Схема архитектуры рекомендательной системы, 
разработанной для проведения экспериментов по мо-
делям, представлена на рис. 5.

Всего за время эксперимента были собраны данные 
1 578 пользователей. Тестовая сборка, как и предыду-
щие версии приложения, распространялась через фо-
рум. Для расчётов по моделям использовались данные 
всех пользователей, установивших приложение без 
выделения каких-либо групп. За время эксперимента 
пользователи прослушали 27 481 различный трек.

Помимо стандартных метрик качества — точно-
сти, полноты и F-меры — при выборе лучшей модели 
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Рис. 3. Модель рекомендательной системы по методу контентной фильтрации

Рис. 4. Модель рекомендательной системы по методу коллаборативной фильтрации

использовалась интегральная метрика F2 — частный 
случай Fβ-меры со значением параметра β = 2.

2
2(1 ) .precision recallF

precision recallb
⋅

= + b ⋅
b ⋅ +

В рамках системы отдельного музыкального 
сервиса набор объектов, которые могут быть по-
рекомендованы пользователю, ограничен разме-
ром имеющейся базы аудиотреков. Ориентация 
исключительно на показатель точности быстрее 
приводит к ситуации, когда пользователю уже 
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Рис. 5. Архитектура рекомендательной системы для музыкального сервиса

порекомендовали все треки базы, которые систе-
ма считает релевантными. Также максимизация 
точности приводит к снижению разнообразия ре-
комендаций. Более того, если пользователю всё же 
порекомендовали неподходящий трек, он сможет 
дать обратную связь (совершить «отрицательное» 
действие по отношению к треку), что в дальнейшем 
также будет использовано системой для улучшения 
рекомендаций. Поэтому, с точки зрения задачи ре-
комендации треков, важнее максимизировать по-
казатель полноты. Стандартная F-мера объединяет 
точность и полноту в равных пропорциях, тогда как 
F2-мера учитывает полноту с большим весом. По-
этому лучшей признавалась модель, максимизиру-
ющая именно F2-меру.

Оценка моделей осуществлялась по кросс-ва-
лидации. Исходные данные несколько раз раз-
делялись на подвыборки — по тренировочной 

происходило обучение модели, по тестовой — рас-
чёт метрик качества, полученные оценки усредня-
лись (табл. 4).

Для обучения моделей по методу коллаборативной 
фильтрации потребовалось ввести ограничения — на 
количество оценённых треков для пользователей и на 
количество проставленных оценок для треков с це-
лью уменьшения разреженности матрицы оценок. 
Ограничение на количество оценок, проставленных 
пользователем, также водилось для того, чтобы по-
лученные оценки качества были статистически зна-
чимы. В результате исходная выборка данных сокра-
тилась на 62 % (табл. 5).

Таким образом, коллаборативная фильтрация даёт 
бо́льшую точность, однако требует гораздо бо́льшего 
количества обратной связи от пользователей, что де-
лает метод неприменимым для значительного объёма 
пользователей. 

Таблица 4
Результаты эксперимента по методу контентной фильтрации

Параметр Accuracy Precision Recall F-measure F2-measure
Decision tree 0,440 0,565 0,571 0,568 0,570
SVC 0,642 0,540 0,520 0,530 0,524
Logistic regression 0,563 0,600 0,587 0,593 0,590
Voting Classifier 0,582 0,564 0,600 0,581 0,592
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Таблица 5
Результаты эксперимента по методу коллаборативной фильтрации

Параметр Accuracy Precision Recall F-measure F2-measure
kNN 0,753 0,720 0,700 0,710 0,704
SVD 0,821 0,825 0,791 0,808 0,798

7. Гибридная модель рекомендательной систе-
мы для музыкального сервиса

Исходя из результатов эксперимента можно сде-
лать вывод, что для применения на практике лучше 
выбирать гибридную модель, которая позволит вы-
носить рекомендации даже при небольшом объёме 
обратной связи и уточнять их по мере нарастания 
информации о пользователях и треках. Алгоритм вы-
бора метода в гибридной модели рекомендательной 
системы представлен на рис. 6.

Параметры N1 и N2 подбираются в зависимости от 
общего количества пользователей и треков, при этом 
N2 > N1. В рамках текущего эксперимента были ис-
пользованы значения N1 = 10 и N2 = 30, так как они 
позволили корректно использовать алгоритмы мето-
дов контентной и коллаборативной фильтрации (мат-
рица оценок стала менее разреженной).

Заключение
В ходе исследования получены следующие резуль-

таты:
1. Произведён сравнительный анализ методов 

построения систем индивидуальных рекоменда-
ций и обзор систем, рекомендующих аудиокон-
тент. Наиболее распространёнными методами 
являются контентная и коллаборативная фильтра-
ция, однако на практике они редко используются 
в чистом виде. Чаще всего для формирования ин-
дивидуальных комбинаций используют гибрид-
ные модели, комбинирующие различные методы 

в соответствии с предметной областью, в которой 
работает система.

2. Предложен алгоритм расчёта матрицы оценок 
при использовании неявной обратной связи от поль-
зователей, в котором оценки рассчитываются по ад-
дитивной формуле и учитывают различные веса дей-
ствий пользователей относительно треков.

3. По итогам эксперимента модель по методу кол-
лаборативной фильтрации показала бо́льшую точ-
ность относительно метода контентной фильтрации, 
однако оказалась применимой для случаев с ограни-
ченным числом пользователей ресурса.

4. На основе полученных результатов предложена 
гибридная модель рекомендательной системы, кото-
рая позволяет работать даже с новыми для системы 
пользователями, увеличивая качество рекомендаций 
по мере накопления информации о пользователях и 
треках.

В дальнейшем для улучшения качества рекоменда-
ций планируется:

1. Провести эксперименты по методам: демогра-
фическому, на основе функции полезности, на осно-
ве модели знаний, а также по гибридным моделям 
на основе данных методов.

2. Использовать априорную информацию о люби-
мых жанрах/треках пользователя для повышения ка-
чества рекомендаций для новых пользователей.

3. Использовать модели с ограниченной па-
мятью — производить расчёт оценок треков 

Рис. 6. Алгоритм выбора метода в гибридной модели рекомендательной системы
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пользователями только по последним n событиям 
для учёта долгосрочных и краткосрочных интересов 
пользователей.

4. Расширить перечень используемой при формиро-
вании рекомендаций информации — учёт контекста. 
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Предлагается модификация общего рекуррентного алгебраического метода построения областей дости-
жимости для линейных дискретных управляемых систем. Произведён сравнительный анализ оригинального 
и модифицированного методов на примерах задачи поиска выпуклой оболочки конечного множества точек 
и задачи построения прямых областей достижимости.

Ключевые слова: область достижимости, дискретная динамическая система, симплекс-метод, выпуклая 
оболочка.

Введение
В современной теории управления существует 

множество задач, в ходе решения которых возни-
кает потребность в построении и анализе областей 
достижимости управляемой системы [1; 2; 6]. По 
существу методы построения областей достижи-
мости можно разделить на два подхода. Первый 
подход заключается в построении точных областей 
достижимости, охватывающих только те состояния 
динамической системы, в которые она может быть 
переведена за конечный промежуток времени. Такие 
методы развиты в работах [2; 3; 5; 7; 14]. Второй под-
ход подразумевает построение некоторой аппрокси-
мации области достижимости, например, с помощью 
эллипсоидов [6; 12] или параллелотопов [11]. Ап-
проксимационным методам в настоящее время уде-
ляется большое внимание [9; 10; 13], поскольку они 
позволяют значительно сократить вычислительные 
затраты. Однако аппроксимационные методы дают 
лишь приближённое представление о множестве до-
стижимости, которое в некоторых случаях является 
весьма грубым.

В данной статье предлагается модификация об-
щего рекуррентного алгебраического метода для по-
строения точных областей достижимости линейных 
дискретных динамических систем, развитого в рабо-
тах [5; 7].

1. Описание динамической системы
Рассмотрим на целочисленном промежутке вре-

мени 0, {0,1, , },t T T∈ = …  0,T T> ∈  (


 — мно-
жество натуральных чисел) линейную управляемую 
систему, динамика которой описывается дискретным 
векторно-матричным рекуррентным соотношением 
вида

         ( 1) ( ) ( ) ( ) ( 0, 1,),x t A t x t B Tt u t t+ = + ∈ −   (1)

где ( )x t  — вектор состояния (фазовый вектор), 

( ) nx t ∈  (здесь и далее n


 — n-мерное евклидо-
во пространство векторов-столбцов, n ∈ ); ( )u t — 
вектор управления, ( ) pu t ∈ , p ∈; ( )A t  — матри-
ца состояния системы, ( ) n nA t ×∈ ; ( )B t  — матрица 
управления, ( ) n pB t ×∈ .

Для описания рассматриваемого класса динами-
ческих систем введём предположения относительно 
начального состояния (0)x  системы (1) и вектора 
управления u.

Предположение 1.1. Начальные значения фазо-
вого вектора системы (1) удовлетворяют заданному 
геометрическому ограничению

  0 (0)(0) ,nx x ∈ ⊂= X   (2)

где (0)X  — выпуклый, замкнутый и ограниченный 
многогранник с конечным числом вершин.

Предположение 1.2. Значения вектора управле-
ния удовлетворяют заданному геометрическому ог-
раничению

       ( ) 0) , 1,( ,pu t t t T∈ ⊂ ∈ −P   (3)

где ( )tP  — выпуклый, замкнутый и ограниченный 
многогранник с конечным числом вершин.

В условиях справедливости предположений 1.1 и 
1.2 введём понятие области достижимости для дис-
кретной управляемой системы (1)–(3) [1; 7].

Определение 1. Областью достижимости фазо-
вых состояний управляемой системы (1)–(3) на фи-
нальный момент времени T, соответствующей паре 
( )0, (0)X , называется множество, определяемое соот-
ношением

 

( )0, (0); ( ) | ( ) ,
( 1) (

0, 1, (0) (0), ( ) ( ) .

) ( ) ( ) ( ),
{

}

nT x T x T
x t A t

T x u t t

x t B t u t

t

=

+ = +

∈

∈ − ∈ ∈ P

G X

X
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2. Общий рекуррентный алгебраический метод 
построения областей достижимости

В работах [5; 7] было показано, что область до-
стижимости, соответствующая определению 1, 
представляет собой выпуклый, замкнутый и ограни-
ченный многогранник с конечным числом вершин 
в пространстве n

 . Кроме того, для такой области 
достижимости справедливо следующее рекуррент-
ное (полугрупповое) свойство:

( ) ( )0, (0); , ( ); 1, 1,T t t T t T+= ∀ ∈ −G X G G

где ( )( ) 0, (0);t t+ =G G X  — область достижимости на 
момент времени t, соответствующая паре ( )0, (0) ,X  ко-
торая является выпуклым, замкнутым и ограниченным 
многогранником с конечным числом вершин в n

 .
В таком случае задача отыскания множества 
( )0, (0);TG X  сводится к реализации построения ре-

куррентной последовательности одношаговых обла-
стей достижимости:

        ( ), ( ); 1 , 0, 1, (0) (0).t t t t T+ ++ ∈ − =G G G X  (4)

Таким образом, основной вспомогательной за-
дачей при формировании множества ( )0, (0);TG X  
является задача построения областей достижимости 
(4), например, с помощью описания множества всех 
вершин каждой из них.

Далее изложим подход к решению указанной ос-
новной вспомогательной задачи, опираясь на общий 
рекуррентный алгебраический метод [7].

Множество допустимых фазовых состояний 
( 1)x t +  рассматриваемой управляемой системы (1), 

содержащее все вершины области достижимости 
( ), ( ); 1t t t+ +G G  на момент времени ( 1), 0, 1,t t T∈ −+  

соответствующей паре ( ) 0, 1, ( ) ,2
n

Tt t+ ∈ − ×G   
определим согласно следующему алгоритму:

Шаг 1. Формируем множество Гn ( )( )t+G  всех 
вершин многогранника ( )t+G .

Шаг 2. Формируем множество Гp ( )( )tP  всех вер-
шин многогранника ( )tP .

Шаг 3. Определяем следующие множества, ха-
рактеризующие свободное и вынужденное движение 
управляемой системы (1)–(3):

здесь  ( 1)t+ +G  — сумма Минковского множеств 
 ( 1)x t +G  и  ( 1)u t +G , являющаяся множеством точек 
области достижимости, среди которых содержатся 
как внутренние, так и все граничные её точки.

Шаг 4. Для сформированного множества точек
 { } ( )( )

1,
ˆ( 1) ( 1) , ( ); 1

i
i

m
t v t t t t+ +∈

+ = + ⊂ +G G G

определяем множество всех его вершин:

Гn ( ) { }( )
1,

( 1) ( 1) , .
i

i
n k

t t kv m+ ∈
+ = +Ã G 

Учитывая, что, согласно [5; 7], справедливо соот-
ношение

( ) ( )( 1) , ( ); 1 ( 1c )onv ,t t t t t+ + +=+ + = +G G G G

вершины множества  ( 1)t+ +G  будут описывать об-
ласть достижимости управляемой системы (1)–(3) на 
момент времени ( 1)t + , которое является выпуклым, 
замкнутым и ограниченным многогранником в n

 .
В работах [5; 7] было показано, что задача поиска 

всех вершин множества  ( 1)t+ +G  сводится к реше-
нию m задач линейного математического программи-
рования. В соответствии с этим сформулируем сле-
дующую оптимизационную задачу.

Задача 1. Для фиксированного 1, ,i m∈  и набора 
переменных , ,, 1 , ,ij m jj il ∈ ≠ l ∈ требуется ре-
шить задачу линейного математического программи-
рования вида

( ) ( )

min

ˆ ˆ( 1) ( 1), 1, 0.

j
j

j i
j j j

j j

f

v t v t

l →

l + = + l = l

= ∑

∑ ∑ 

Необходимо отметить, что целевая функция f в 
задаче 1, вообще говоря, может иметь любой вид, 
поскольку в ходе решения данной задачи нас ин-
тересует только один вопрос: имеет ли рассматри-
ваемая задача базисное допустимое решение или 
нет? Из свойств системы ограничений задачи 1 
следует, что если она совместна, то есть базисное 
допустимое решение существует, то точка, соот-
ветствующая вектору ( )ˆ ( 1)iv t + , не является вер-
шиной многогранника ( )1onv )c (t+ +G , поскольку 
её можно представить как выпуклую комбинацию 
других точек. В противном случае рассматриваемая 
точка является вершиной области достижимости 

( ) ( ), ( ); 1 ( 1) ( 1)convt t t t t++ ++ = + = +G G G G .

В результате, решив m задач 1 линейного мате-
матического программирования, найдём весь на-
бор вершин Гn( )( 1)n t+ +Ã G , который и будет являть-
ся множеством всех вершин области достижимости 

( ), ( ); 1t t t+ +G G  для динамической системы (1)–(3) 
на момент времени ( 1)t + .

В оригинальной версии рассматриваемого метода 
[7], для решения задачи линейного программирова-
ния 1 предлагается использовать модифицированный 
симплекс-метод [4; 8]. Для того чтобы избежать не-
однозначности, в рамках этой статьи мы будем назы-
вать указанный метод решения задачи 1 симплекс-
методом с обратной матрицей.
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3. Модифицированный метод построения обла-
стей достижимости

С точки зрения вычислительной сложности, в рас-
сматриваемом методе построения областей достижи-
мости важное место занимает реализация симплекс-
метода с обратной матрицей, поскольку он обладает 
экспоненциальной сложностью относительно раз-
мерности системы ограничений — (n + 1) [4]. В связи 
с этим эффективность реализации этого метода в це-
лом напрямую определяется эффективностью алго-
ритма решения задачи 1.

Идея модификации оригинального метода постро-
ения областей достижимости [5; 7] состоит в том, 
чтобы сократить число решаемых задач 1 за счёт бо-
лее полного использования геометрических особен-
ностей симплекс-метода.

Рассмотрим процесс решения задачи 1. Для того 
чтобы найти базисное допустимое решение систе-
мы ограничений задачи линейного математического 
программирования, воспользуемся методом искус-
ственного базиса [8]. Сформируем исходную сим-
плекс-таблицу для некоторой проверяемой точки 

( )ˆ ( 1), 1,i iv t m+ ∈ :
11 1 1

1
1

1 1

1 ,1 1 1

1 1 1
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здесь вектор 1,{ }k k nb b ∈=  соответствует коорди-
натам проверяемой точки ( )ˆ ( 1)iv t + , а векторы 

( )
1, ,{ } 1, , ,j

kj k n j ia a m j∈= ∈ ≠  — координатам осталь-
ных точек ( )ˆ ( 1)jv t + . Предпоследняя строка исход-
ной матрицы M отражает ограничение, связанное с 
определением выпуклой комбинации точек. Послед-
няя строка характеризует оценки замещения соответ-
ствующих столбцов симплекс-таблицы.

Предположим, что у рассматриваемой задачи ли-
нейного математического программирования су-
ществует базисное допустимое решение, то есть 
проверяемая точка ( )ˆ ( 1)iv t +  является внутренней. 
В качестве критерия выбора направляющих столбцов 
в симплекс-таблице M воспользуемся методом внеба-
зисного градиента [4].

В результате в конце первого этапа симплекс-ме-
тода, без потери общности рассуждений, матрицу M 
можно представить в следующем виде:
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Обозначим через ( )
1,{ }j

j l ma ∈ +=B  множество ба-
зисных векторов. В таком случае вектор b можно 
представить как выпуклую комбинацию базисных 
векторов ( ) , 1,i iB m l∈ ∈ −B . Помимо этого, среди 
остальных точек, не соответствующих базисным 
векторам, могут оказаться и такие, которые могут 
быть выражены как выпуклая комбинация базисных 
векторов ( )iB . То есть, согласно [4], следует искать 
столбцы ( )jM  матрицы M, обладающие следующи-
ми свойствами:

1

( )
1

,1, 0 1, 1, 1, .j
kj kj

n

k

ka a jn a l
+

=

′ ′ ∉= ∀ ∈ + ∈∑ B

Геометрически это значит, что такие точки можно 
охватить симплексом размерности не больше (n + 1), 
вершины которого опираются на базисные векто-
ра B(i). Следовательно, их можно исключить из даль-
нейшего рассмотрения, тем самым сократив количе-
ство решаемых задач 1. В этом состоит первая часть 
модификации оригинального метода [7].

Вторая часть модификации заключается в том, 
что, если проверяемая точка ( )ˆ ( 1)iv t +  оказалась 
внутренней, то точки, соответствующие набору ба-
зисных векторов B, представляют собой подмноже-
ство множества всех вершин области достижимости  
Гn( )( 1)n t+ +Ã G . Однако в этой части модификации 
есть некоторое отступление от классического метода 
внебазисного градиента для выбора направляющих 
столбцов в симплекс-таблице M.

Проиллюстрируем сказанное на примере для пло-
ского случая.

Пример 1. Рассмотрим набор точек 
( ) ( )3 1(1,1), (2,2), 0, , 1, , (3,1),2 2A B C D E E(3,1), F(1,3), G(–1,0)  

на плоскости 1 2Ox x  (рис. 1). Требуется найти выпук-
лую оболочку для указанного набора точек. Пусть 

(1,1)A  — проверяемая точка. Тогда исходная сим-
плекс-таблица примет вид

1 2 0 1 3 1 1
3 11 2 1 3 02 2 .

1 1 1 1 1 1 1
5 53 5 5 5 02 2

− 
 
 

=  
 
 
  

A B C D E F G

M

Рис. 1. Иллюстрация для примера 1
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Если производить поиск базисного допустимого 
решения для такой задачи с помощью классическо-
го метода внебазисного градиента, то есть на каждой 
итерации слева направо выбирать столбцы с наиболь-
шими оценками замещения (значениями в последней 
строке), то в результате базисными окажутся вектора, 
соответствующие точкам ( ) ( )3 1(2,2), 0, , 1,2 2B C D .

То есть точка (1,1)A  будет охвачена треугольником 
BCD, вершины которого не являются вершинами ис-
следуемого набора точек.

Отметим, что равенство оценок замещения второ-
го, пятого и шестого столбцов в исходной симплекс-
таблице M обусловлено тем, что соответствующие 
точки (2,2), (3,1), (1,3)B E F  лежат на одной прямой: 

1 2 4x x+ = , характеризующей уровень наибольших 
оценок замещения. После выбора первого базисного 
вектора, соответствующего точке (2,2)B , и выпол-
нения первой итерации равенство оценок замеще-
ния достигается для точек ( )30, , (1,3), ( 1,0),2C F G −
которые лежат на прямой: 1 22 33x x+− = . Назовём 
такие прямые особыми. Уравнение второй особой 
прямой можно получить из условия равенства оце-
нок замещения после первой итерации и условия 

1 2 4xx +   . Из чего следует, что уравнение особой 
прямой (за исключением первой) определяется вы-
бором базисного вектора. Далее, после выбора вто-
рого базисного вектора, соответствующего точке 

( )30, 2C , равенство оценок замещения достигается 
для точек ( )11, , ( 1,0), (3,1),2D G E−  которые лежат 
на прямой: 1 24 1x x+− = . Уравнение этой особой пря-
мой выводится из условия равенства оценок замеще-
ния после второй итерации и условий 1 2 4xx +    и 

1 22 33x x+−  .
Для того чтобы избежать подобных ситуаций, 

когда проверяемая точка может быть охвачена сим-
плексом, опирающимся на точки, не являющиеся 
вершинами, достаточно среди столбцов с равными 
оценками замещения выбрать в качестве направляю-
щего тот, норма которого является наибольшей. Если 
учесть такую особенность, то для рассматриваемого 
примера базисными окажутся вектора, соответству-
ющие вершинам (3,1), (1,3), ( 1,0)E F G − . То есть про-
веряемая точка А(1,1) будет охвачена треугольником 

EFG. Кроме того, из рассмотрения могут быть 
исключены точки ( ) ( )3 1(2,2), 0, , 1,2 2B C D , так как 
они, как и проверяемая точка, будут являться выпук-
лыми комбинациями указанных вершин. В итоге за-
дача отыскания выпуклой оболочки разрешится за 
единственную процедуру симплекс-метода, которая 
займёт всего три итерации. 

Таким образом, на примере 1 мы раскрыли суть 
второй части модификации оригинального метода 
[7]. По аналогии с приведённым примером, для про-
странств более высокой размерности понятие «осо-
бой прямой» расширяется до понятий «особой пло-
скости» или «особой гиперплоскости». Однако стоит 
отметить, что возникновение подобных особых слу-
чаев на практике крайне маловероятно, поскольку 
для этого необходимо выполнение специальных ус-
ловий.

Подчеркнём, что рассмотренные модификации при-
меняются только тогда, когда проверяемая точка оказа-
лась внутренней. В случае же когда она является вер-
шиной, следует включить проверяемую точку в список 
вершин и перейти к проверке следующей точки.

4. Сравнительный анализ оригинального мето-
да и его модификации

Чтобы проанализировать улучшение производи-
тельности оригинального метода построения обла-
стей достижимости [7] за счёт применения описан-
ных модификаций, был произведён сравнительный 
анализ, состоящий из двух этапов. На первом этапе 
оценка производилась на примере задачи отыскания 
выпуклой оболочки конечного множества случайных 
точек. На втором этапе быстродействие оценивалось 
на примере задачи построения прямых областей до-
стижимости для частных моделей дискретных ли-
нейных управляемых систем (1)–(3). В качестве по-
казателей для оценок быстродействия были приняты: 
вычислительное время и общее количество итераций 
симплекс-алгоритма.

Обратимся к первому этапу сравнительного ана-
лиза. Для оценки производительности алгоритмов 
решались задачи построения выпуклой оболочки для 
трёх типовых видов конечных наборов случайных 
точек (N = 5 000) (рис. 2).
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Рис. 2. Выпуклые оболочки типовых видов множеств в 2
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1. Тип Normal — случайный набор точек с нор-
мальным законом распределения (математическое 
ожидание 0M = , среднеквадратическое отклонение 

0,5σ = ).
2. Тип Uniform — случайный набор точек с равно-

мерным законом распределения ( 0M = , 1σ = ).
3. Тип Sphere — случайный набор точек, нормаль-

но распределённый ( 4,75=M , 0,2σ = ) относитель-
но поверхности сферы радиуса 5R = .

Результаты второго этапа сравнительного анализа 
для дискретной динамической управляемой системы 
четвёртого порядка представлены в таблице.

Заключение
По результатам численных экспериментов, пред-

ставленным на рис. 3, можно заключить, что моди-
фицированный метод в рамках задачи построения 
выпуклой оболочки конечного множества точек 
работает значительно быстрее, чем оригинальный 
алгоритм [7]. Особенно это заметно для небольших 
размерностей пространств ( 2,...,5)n = . Сходимость 
быстродействия двух рассматриваемых алгоритмов 
при увеличении n обусловлена тем, что в их основе 
лежит симплекс-метод с обратной матрицей, кото-
рый, как известно [4], обладает экспоненциальной 
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Рис. 3. Сравнительные характеристики работы алгоритмов: сплошная линия — модифицированный метод, 
штриховая линия — оригинальный метод [7])

Численные результаты расчётов областей достижимости

Момент 
времени, t

Длительность вычислений, с Общее количество итераций 
симплекс-метода

Оригинальный 
метод

Модифицированный 
метод

Оригинальный 
метод

Модифицированный 
метод

1 0,002865 0,003340 46 46
2 0,008091 0,007398 211 192
3 0,019112 0,015168 609 500
4 0,041457 0,035045 1 468 1 198
5 0,093163 0,076567 3 036 2 454
6 0,171463 0,119941 5 631 4 399
7 0,267551 0,227781 9 675 7 487
8 0,450815 0,267551 15 300 11 740
9 0,646412 0,448515 23 136 17 543
10 0,959281 0,657190 33 990 25 600
11 1,424411 0,958765 48 266 36 177
12 2,104862 1,433354 67 092 50 086
13 2,858660 1,930592 91 507 68 005
14 3,804880 2,573760 121 407 89 804
15 5,466993 3,583817 158 399 116 497
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сложностью относительно n. По результатам реше-
ния задачи построения прямых областей достижимо-
сти, отражённым в таблице, достаточно ясно видно, 
что модификация общего рекуррентного алгебра-
ического метода позволяет существенно сократить 
общее количество итераций симплекс-метода и, как 
следствие, заметно сократить время вычислений.
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Описан подход к работе с данными теплофизических свойств материалов, хранящихся в распределённых 
источниках информации. Рас сматривается применение фильтра Савицкого — Голея для обработки исходных 
данных физического эксперимента с последующей аппроксимацией полученного графика, полиномом Чебы-
шева 6-й степени. 

Работа с данными физического эксперимента за-
нимает центральное место в теплофизике. Здесь 
проявляется повышенное внимание к первичным 
данным: изучение их достоверности, воспроизводи-
мости, согласование разнородных свойств. Потреб-
ность в методах обмена неоднородными данными, 
различающимися форматом и структурой, возникла 
у экспериментаторов задолго до того, как пробле-
ма интеграции приобрела актуальность для всего 
информационного сообщества. В настоящее время 
систематизация (интеграция) данных выделяется 
в самостоятельное направление, наряду с экспери-
ментированием и теорией. Происходит повсемест-
ный переход от печатной формы представления 
данных к цифровой с использованием баз данных. 
Теплофизические данные преимущественно ис-
пользуются для работы вычислительных приложе-
ний (обеспечивающих моделирование различных 
технологических и природных процессов). Важна 
возможность публикации данных в сети с доступом 
как для человека, так и для программных агентов.

На сегодняшний день научное сообщество инже-
неров накопило огромные объёмы информации в об-
ласти теплофизики. Вследствие чего, всё более остро 
возникает потребность в создании единых, универ-
сальных, интегрированных систем, для систематиза-
ции, хранения и использования таких данных.

Именно по этой причине создание информаци-
онных систем, обеспечивающих доступ исследова-
телей к достоверным экспериментальным данным 
по теплофизическим свойствам различных классов 
веществ и материалов, является в настоящее время 
актуальной задачей [1–3]. Это обеспечивает, в том 
числе, и возможность прогнозирования свойств не-
исследованных материалов.

Структура портала «Теплофизические свой-
ства химических веществ»*. Переход к созданию 

* Интеллектуальный научный интернет-ресурс «Тепло-
физические свойства химических веществ». URL: http://
nemonext.iis.nsk.su/chemicals

интернет-ресурсов, базирующихся на использова-
нии баз данных, предполагает проведение эксперт-
ной оценки существующих массивов данных экс-
периментальных измерений. Это даст возможность 
обосновать выбор базовых значений и оценить их 
погрешности, провести обработку разнородных 
данных с помощью физически обоснованных и 
термодинамически согласованных моделей и, что 
особенно важно — построить информационно-ана-
литические системы, которые позволят оперативно 
хранить либо выбирать данные по свойствам ве-
ществ при произвольных значениях температур, 
давлений и составов.

Такая специализированная проблемно-ориен-
тированная информационная система (ИВС), или, 
иными словами, информационный портал** позволит 
решить проблему хранения эмпирического материа-
ла, его обработки и интерпретации.

Чтобы портал знаний мог предоставлять пользо-
вателям описанные выше возможности, он должен 
не только иметь гибкие средства представления раз-
нородной информации и содержательного доступа 
к ней, но и обеспечивать оперативное управление 
своим информационным наполнением (контентом). 
Этим целям служит информационная модель пор-
тала знаний «Интеллектуальный научный интер-
нет-ресурс» (ИНИР) [2], которая объединяет моде-
ли его предметной и проблемной областей, а также 
описывает типы представляемой в его контенте ин-
формации. В качестве модели предметной области 
обычно выступает её онтология. Онтология являет-
ся ядром, базовым компонентом информационной 
модели портала. Она не только описывает систему 
знаний портала, но и задаёт формальные структуры 
для представления его контента. Онтология содер-
жит понятия моделируемой области, связывающие 
их отношения, атрибуты понятий и отношений, 

** Интернет-портал — веб-сайт, предоставляющий пользо-
вателю Интернета различные интерактивные сервисы, работа-
ющие в рамках одного веб-сайта (URL: http://dic.academic.ru)
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Рис. 1. Онтология портала «Теплофизические свойства химических веществ»

ограничения на значения атрибутов, а также акси-
омы, определяющие семантику понятий и отноше-
ний.

При построении любого портала научных знаний 
его онтология строится на основе двух базовых тех-
нологий: онтологии научного знания и онтологии 
научной деятельности.

Онтология научного знания, по своей сути, явля-
ется метаонтологией. Она содержит метапонятия, 
задающие структуры для описания предметной об-
ласти (области знаний) портала, такие как раздел 
науки, предмет исследования, объект исследования, 
метод исследования, научный результат, позволя-
ющие выделить в данной науке значимые разделы 
и подразделы, задать типизацию предметов, объек-
тов и методов исследования, описать результаты на-
учной деятельности.

Онтология научной деятельности является онто-
логией верхнего уровня и включает базовые поня-
тия, относящиеся к организации научно-исследова-
тельской деятельности, такие как научный результат, 
объект исследования, персона, публикация, исполь-
зуемые для описания результатов научной деятель-
ности, мероприятий, научных программ и проектов, 
различного типа публикаций. В эту онтологию так-
же включено понятие «Информационный ресурс», 
которое служит для описания информационных ре-
сурсов, представленных в сети Интернет.

Свойства каждого понятия описываются с по-
мощью атрибутов и ограничений, наложенных на 
область их значений. Понятия базовых онтологий 
связаны между собой ассоциативными отношения-
ми, выбор которых осуществлялся не только исходя 
из полноты представления проблемной и предмет-
ной областей портала, но и из удобства навигации 
по его информационному пространству и поиска ин-
формации.

Контент портала образует множество разнотип-
ных информационных объектов (ИО) — экземпля-
ров классов онтологии, связанных между собой от-
ношениями, заданными в онтологии.

Функциональные возможности портала ИНИР 
(рис. 1) обеспечиваются с помощью взаимозаменя-
емых компонент (сервисов), которые обеспечивают 
обработку хранящийся информации и предоставля-
ют непосредственный доступ к ней.

Понятия онтологии научной дисциплины, изуча-
ющей теплофизические свойства веществ, являют-
ся реализациями метапонятий онтологии научного 
знания и организованы в несколько иерархий «об-
щее—частное», каждая из которых соответствует 
одному из метапонятий, представленных в этой он-
тологии. Эти иерархии могут быть связаны посред-
ством ассоциативных отношений, часть которых 
наследуется из базовых онтологий, а часть отражает 
специфику конкретной предметной области.
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Помимо задачи систематизации данных, долж-
на быть решена задача визуализации этих данных 
в удобном для пользователя виде и обеспечена 
возможность ознакомления пользователя с рабо-
той методов обработки информации, принятых в 
данной области знаний (ОЗ). Пользователь портала 
не просто получит информацию об интересующем 
его методе или ссылку на реализацию метода. Он 
может тут же, на ресурсе, посмотреть примеры ис-
пользования метода, запустить его, проанализиро-
вать его работу с разными входными данными.

Сервисориентированная составляющая. Ещё 
одной возможностью портала ИНИР является обес-
печение доступа к реализующим методы веб-сер-
висам, которые пользователи-разработчики могут 
встраивать в создаваемые ими программные про-
дукты и которые снабжены семантическими описа-
ниями.

Основной парадигмой, применённой в рассматри-
ваемой архитектуре, является сервис-ориентирован-
ный подход. Он основан на использовании распреде-
лённых, слабо связанных заменяемых компонентов, 
называемых сервисами, оснащённых стандартизи-
рованными интерфейсами для взаимодействия по 
стандартизированным протоколам.

Используя этот подход, не только разработчики 
портала, но и сторонние разработчики, могут созда-
вать различные сервисы для работы с данными.

Такой подход обеспечивает несколько преиму-
ществ:

 – сервисы могут быть написаны на совершенно 
разных языках программирования, реализовываться 

на разных программно-аппаратных платформах 
и быть взаимозаменяемыми;

 – сервисы могут размещаться на удалённых сер-
верах, независимо от места положения ИНИР;

 – поскольку взаимодействие между сервисами 
происходит по стандартным протоколам обмена ин-
формацией, таким как, HTTP, SOAP, WSDL, сервисы 
могут объединяться друг с другом для решения более 
сложных задач.

Несмотря на перечисленные выше преимущества, 
на данный момент, портал «Теплофизические свой-
ства химических веществ» не предоставляет удоб-
ного доступа непосредственно к эксперименталь-
ным данным о веществах, так как он хранит только 
формальное описание сущностей данной ОЗ. Имен-
но этот недостаток решает сервис, разработанный в 
рамках данной работы.

Ещё одной возможностью ИНИР является обеспе-
чение доступа к реализующим методы веб-сервисам, 
которые пользователи-разработчики могут встраи-
вать в создаваемые ими программные продукты и 
которые снабжены семантическими описаниями.

Архитектура системы доступа к эксперимен-
тальным данным в области теплофизических 
свойств веществ через ИНИР. Выше было сказано, 
что онтология ИНИР содержит только метаописа-
ния информационных объектов ОЗ. Поэтому нужно 
решить проблему построения системы, которая пре-
доставит доступ к конкретным экспериментальным 
данным через веб-интерфейс ИНИР (рис. 2). 

Данная система состоит из двух независимых сер-
висов:

Рис. 2. Архитектура взаимодействия информационного ресурса
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1. Сервис загрузки данных. В первую очередь 
этот сервис обрабатывает входящие rest-запросы 
от онтологии ИНИР. Эти запросы содержат мета-
данные об информационных объектах, которые вы-
брал пользователь в процессе работы с онтологией. 
Данные объекты, как правило, относятся к катего-
рии «Научный результат» и описывают некоторую 
часть таблицы со свойствами вещества и данные об 
удалённом хранилище (БД), где хранится эта таб-
лица. 

Загрузчик имеет собственную БД, которая со-
держит адреса сторонних источников и информа-
цию. Это даёт возможность построить конкретный 
запрос к ним для доступа к экспериментальным 
данным. Здесь могут использоваться как шаблоны 
SQL- запросов, так и иные описания формата запро-
са на нужный ресурс. На основе этого описания и 
полученных от ИНИР параметров строится и вы-
полняется запрос к указанному источнику, а полу-
ченные данные передаются на сервис визуализации 
данных.

2. Сервис визуализации данных. Представляет 
собой веб-сервис, который помимо простой таб-
личной и графической визуализации, позволяет 
пользователю, в интерактивном режиме, применить 
нужный метод обработки к выбранным данным 
и просмотреть результат. Сервис написан на фрейм-
ворке jango языка Python, а графическая визуализа-
ция производится с помощью javascript библиотеки 
Plotly, что позволяет получать динамический мас-
штабируемый график.

Информационная модель приложения для 
обработки данных. Одной из основных функций 
разрабатываемого веб-сервиса является обработ-
ка экспериментальных данных с целью их прео-
бразования из табличной формы представления в 
графическую и аналитическую формы. Кроме того, 
при работе с «сырыми» экспериментальными дан-
ными встаёт необходимость фильтрации выбросов 
и сглаживания данных, так как измерения прово-
дятся довольно часто, и возможно возникновение 
шумов.

Ранее мы говорили, что основной формой хране-
ния экспериментальных данных о свойствах веще-
ства является табличная. Таблица содержит лишь 
несколько дискретных значений исследуемой вели-
чины, но инженеру или исследователю, скорее все-
го, необходимо знать точное значение нужного свой-
ства, при заданной температуре. Поэтому основной 
задачей при обработке таких данных является по-
строение аналитических (функциональных) зависи-
мостей. Далее по ним будет возможно прогнозиро-
вание необходимых значений как внутри заданного 
диапазона температур (аппроксимация), так и вне 
его (экстраполяция).

Как правило, «сырые» экспериментальные дан-
ные всегда содержат в себе ошибки разного рода: си-
стематические ошибки, случайные ошибки и грубые 
ошибки. Для первичной обработки таких данных 
используются разные методы. Из доступного мно-
жества алгоритмов работы с данными физического 
эксперимента мы выделили фильтр Савицкого — Го-
лея [5]. Этот метод примечателен тем, что не вносит 
сильных погрешностей при обработке локальных 
экстремумов и острых пиков. В основе его работы 
лежит метод скользящего среднего. Мы «скользим» 
по массиву данных окном заранее заданной ширины 
N и потом заменяем значение величины в середи-
не окна на среднее значение всех точек в окне. По 
существу фильтр Савицкого — Голея является раз-
витием метода скользящего среднего. В нём вместо 
линейной аппроксимации и в окрестности каждого 
измерения xi = x(ti) по методу наименьших квадратов 
(МНК) строится аппроксимирующий полином n-го 
порядка. То есть значение xi заменяется значением 
полинома yi в этой точке:

yi = a0 + a1 · t1 + a2 · t1 · 2 + … + an · t1 · n.

При этом на усредняющем интервале (окно сгла-
живания) используется по m соседних точек слева 
и справа от точки ti. В ходе экспериментов было 
замечено, что при обработке острых пиков графи-
ка фильтром могут возникать слабые погрешности 
в виде их сглаживания (рис. 3).

Рис. 3. а) Зависимость удельного термического коэффициента линейного расширения гадолиния  
от температуры. «Сырые» экспериментальные данные. График построен по 70 000 точкам. 

б) Итоговый результат обработки данных эксперимента фильтром Савицкого — Голея

а) б)
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Любую из ветвей рис. 3, б далее можно аппрокси-
мировать ортогональными полиномами Чебышева. 
В результате обработки левой ветви графика (а) мы 
получили аналитическое представление вида

P(T) = –3,14 + 1,14 · Т1 – 8,5 · T2 + 3,31 · T3 – 
– 7,16 · T4 + 8,09 · T5 – 3,74 · T6.

Здесь T, …, T6 — полиномы Чебышева соответст-
вующих степеней. 

Заключение
В статье описан проект симбиоза интеллектуаль-

ного портала знаний, построенного на основе он-
тологического подхода и SOA-ресурса. Ресурс ста-
новится «единой точкой входа», которая позволит 
пользователю, анализировать информацию из со-
вершенно различных источников. Причём пользова-
тель получает не просто ссылки на источники с дан-
ными, а сами данные. 

Становится возможным процесс автоматическо-
го пополнения онтологии портала ИНИР, новыми 
информационными объектами через интерфейс за-
грузчика, а также подключение новых хранилищ 
с данными. 

Данные из загрузчика использовать может 
не только визуализатор, но и другие сторонние сер-
висы, входящие в состав портала ИНИР.

Приложения написаны на языке Python и ис-
пользовались вместе с графической библиотекой  
Matplotlib [6], что предоставляет широкие возмож-
ности для построения различных графических изо-
бражений. Пакет SciPy содержит все необходимые 
алгоритмы для обработки данных [7].
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METHODS AND MEANS OF IMAGING RESEARCH CONTENT 
THERMOPHYSICAL PROPERTIES OF MATERIALS

The approach to dealing with these thermal properties of the materials stored in the distributed information sources. The 
application filter Savitsky — Golay to process raw data of physical experiments with subsequent approximation of the 
resulting graph, the Chebyshev polynomial of degree 6.
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СПОСОБ ФОРМИРОВАНИЯ ОРТОГОНАЛЬНЫХ ДИАГРАММ  
НАПРАВЛЕННОСТИ ПАССИВНЫМИ 

Предложено определение понятия диаграммы направленности пассивного оптико-электронного инфракрас-
ного извещателя. Анализируются существующие способы формирования такой диаграммы направленности. 
Предложен способ формирования диаграммы направленности, обеспечивающий преимущества по обнаруже-
нию цели указанным типом извещателей gj сравнении с известными способами.

В государственном стандарте [1], действовавшем 
с 1996 по 2015 г. включительно, и в пришедшем ему 
на смену государственном стандарте [2] (введён с 1 
января 2016 г.) не дано определение, позволяющее 
точно понять, что представляет собой диаграмма 
направленности (ДН) пассивного оптико-электрон-
ного инфракрасного извещателя (далее ПОЭИ-изве-
щателя или извещателя). В первом документе упо-
минается оптическая диаграмма извещателя, а во 
втором — диаграмма элементарных чувствительных 
зон (ЭЧЗ). При этом под ЭЧЗ в [2] понимаются «об-
ласти пространства, создаваемые оптическими сис-
темами извещателя, состоящими из каждого чувст-
вительного и каждого из фокусирующих элементов, 
при перемещении в которых человека (стандартной 
цели) извещатель способен воспринимать его ин-
фракрасное излучение». Однако такое определение 
недостаточно чёткое, поскольку чувствительный 
элемент ПОЭИ-извещателя способен воспринимать 
инфракрасное (ИК) излучение и без перемещения 
цели в ЭЧЗ. В свою очередь, перемещение цели не-
обходимо только лишь для обнаружения её движе-
ния как такового, то есть для срабатывания извеща-
теля и последующей выдачи им сигнала тревоги и, 
при необходимости, определения параметров цели 
и осуществляемого ею движения.

Таким образом, прежде чем говорить о формиро-
вании ДН, необходимо дать её однозначное опре-
деление. Для рассматриваемого типа извещателя 
ДН это графическое представление контролируе-
мой зоны, ИК-излучение из которой фокусируется 
на пироприёмник извещателя. Это представление 
может быть дано как в отдельных плоскостях, на-
пример, горизонтальной и/или вертикальной, так и 
объёмным (например, трёхмерным). При этом для 
фокусировки ИК-излучения на пироприёмник из-
вещатель содержит оптическую систему (ОС), как 
правило — линзу Френеля, зеркальную или комби-
нированную. Вместе упомянутые два компонента 
ПОЭИ-извещателя — пироприёмник и ОС — позво-
ляют сформировать ДН извещателя и таким обра-
зом определить подлежащую контролю область 
пространства.

Поскольку ПОЭИ-извещатели применяются для 
решения широкого спектра задач, то, соответствен-
но, имеется весьма много разновидностей их ДН. 
Благодаря, во-первых, сегментированности исполь-
зуемых ОС и, во-вторых, наличию обычно двух или 
реже четырёх взаимосвязанных элементов пиро-
приёмника, формируемая ДН извещателя также яв-
ляется сегментированной. В частности, ДН делают 
сегментированной как в горизонтальной плоскости 
(в этом случае весь сектор ДН разбивается на отдель-
ные пары лучей), так и в вертикальной, обеспечивая 
тем самым несколько секторов таких лучей. Однако 
такой подход обладает рядом недостатков, главным 
из которых является низкая вероятность обнаруже-
ния цели, двигающейся вдоль лучей ДН, по направ-
лению на извещатель (радиальное направление) по 
сравнению с движением в перпендикулярном ему 
(тангенциальном) направлении. Это обусловлено 
заметным различием в форме ДН для движения в 
упомянутых направлениях. И, как следствие, соот-
ветствующим различием в параметрах сигнала, то 
есть высокой степенью априорной неопределённо-
сти. Более подробно с недостатками такого подхода 
и результатами практических экспериментов, их вы-
явивших, можно ознакомиться в статье [3].

Для обеспечения инвариантности ПОЭИ-изве-
щателя к направлению движения цели, то есть для 
обеспечения его равномерной чувствительности 
к обнаружению движения цели как в радиальном, 
так и в тангенциальном направлениях, необходимо 
сформировать такую ДН, которая обеспечивала бы 
формирование пар лучей, близких по параметрам 
для движения в обоих направлениях. В таком слу-
чае, вне зависимости от направления, движение 
цели будет сопровождаться близким по параметрам 
изменением уровня сигнала на выходе пироприём-
ника.

Для решения рассматриваемой проблемы предла-
гается использовать многоэлементные пироприём-
ники с независимыми выходами от чувствительных 
элементов. Это позволит:

а) разделить ЭЧЗ на две составляющие не только 
в горизонтальной, но и вертикальной плоскости;
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б) добиться чередования знаков полупериодов 
сигнала не только в горизонтальной, но и вертикаль-
ной плоскости;

в) сохранить угол направления на цель по воз-
можности одинаковым при разных взаимных поло-
жениях цели и извещателя, то есть по возможности, 
при неизменной ОС.

Первые два пункта могут быть обеспечены при-
менением четырёхэлементного пироприёмника и 
использованием двух раздельных каналов обработ-
ки для разных направлений движения нарушителя 
при неизменной ОС. При этом, чтобы реализовать 
это, необходимо использовать пироприёмник с неза-
висимыми ЧЭ, пространственное расположение ко-
торых образует форму прямоугольника, предпочти-
тельно — квадрата. В этом случае все формируемые 
лучи ДН в пространстве будут состоять из четырёх 
лучей меньшего размера. Образованная таким обра-
зом про странст венная матрица 2×2 будет содержать 
одновременно две горизонтальные и две вертикаль-
ные пары лучей, которые можно использовать для 
формирования двух независимых каналов обнару-
жения движения цели.

Указанные каналы должны работать постоянно, 
то есть каждый чувствительный элемент в отдель-
ности должен регистрировать падающее на него ИК-
излучение, преобразовывать его в электрический 
сигнал, который обрабатывается в упомянутых ка-
налах и по алгоритму, ИЛИ принимается решение 
об обнаружении.

Таким образом, если нарушитель двигается в тан-
генциальном направлении, он пересекает лучи ДН, 
формируемые вертикальными парами чувствитель-
ных элементов пироприёмника извещателя, как это 
показано на рис. 1 слева. В частности, сечение одной 

вертикальной пары лучей выделено светлым оттен-
ком, а другой вертикальной пары — тёмным.

Аналогичным образом, когда нарушитель дви-
гается в радиальном направлении, он пересекает 
лучи ДН, формируемые горизонтальными парами 
чувствительных элементов пироприёмника из-
вещателя, как это показано на рис. 1 справа, где 
сечение одной горизонтальной пары лучей так-
же выделено светлым, а другой горизонтальной 
пары — тёмным.

Таким образом, независимо от направления 
движения нарушитель будет пересекать пары 
ЭЧЗ, сформированные либо как горизонтальные 
пары чувствительных элементов, либо как верти-
кальные пары чувствительных элементов пиро-
электрического приёмника. В результате чувстви-
тельность ПОЭИ-извещателя будет практически 
не зависеть от направления движения нарушите-
ля в пределах ДН.

Варианты реализации такого ПОЭИ-извещателя 
раскрыты в патентной литературе, например, в [4].
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Рис. 1. Направления движения цели: тангенциальное (слева) и радиальное (справа)
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V. V. Volkhonskiy, P. A. Vorobev

FORMATION METHOD OF ORTHOGONAL PATTERNS OF PASSIVE 
INFRARED DETECTORS

The definition of a pattern for passive infrared detector is proposed. The existing methods of forming such  patterns 
and their drawbacks are analyzed. New method of forming the pattern is provided herein, which method provides ad-
vantages over the known methods when detecting a target.
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АППРОКСИМАЦИЯ ПЛОТНОСТИ ВЕРОЯТНОСТИ РАССТОЯНИЯ 
ОБНАРУЖЕНИЯ РАДИОВОЛНОВЫМ ИЗВЕЩАТЕЛЕМ 

Выполнена аппроксимация закона распределения расстояния обнаружения радиоволновым извещателем 
при движении цели в тангенциальном направлении. Осуществлена проверка достоверности гипотезы о соот-
ветствии аппроксимирующей функции экспериментальным данным по критерию Пирсона χ2.

Создание систем физической защиты (СФЗ) раз-
личных объектов предполагает анализ эффективно-
сти и уязвимости СФЗ в качестве важного этапа раз-
работки любой системы. В свою очередь, сложность 
современных СФЗ, а также многообразие моделей 
нарушителей и способов проникновения влекут не-
обходимость применения средств автоматизации 
процессов моделирования таких систем. 

Различные методы анализа эффективности СФЗ, 
такие как детерминистический, метод анализа 
иерар хий и другие, базируются на данных эксперт-
ных оценок основных параметров и, следователь-
но, обладают высокой степенью субъективности. 
Они требуют трудоёмких экспериментальных ис-
следований. Кроме того, их сложно использовать 
в задачах математического моделирования. Более 
корректные оценки эффективности даёт метод веро-
ятностно-временного анализа [1]. При его исполь-
зовании актуальна задача получения корректных 
оценок вероятностей обнаружения (ВО), посколь-
ку только своевременное обнаружение нарушителя 
может обеспечить результативную эффективность 
СФЗ — ликвидацию угрозы до нанесения сущест-
венного ущерба. Таким образом, знание значений 
ВО в различных условиях проникновения является 
необходимым для получения корректных оценок 
эффективности СФЗ.

В работе [2] предложена методика оценки вероят-
ности обнаружения НСД с учётом плотностей распре-
деления продолжительности обнаружения р(Тобн) и 
расстояния обнаружения р(Хобн). Первая справедлива 
для произвольного характера движения нарушителя, 
со сменой направлений, вторая — для квазилиней-
ного. При этом вероятность обнаружения несанк-
ционированного проникновения (НП) в некоторой 

зоне есть интеграл  в преде-
лах от начала воздействия на контролируемый фи-
зический параметр зоны обнаружения tвозд до макси-
мально допустимого времени обнаружения  или 

 от начала зоны обнаружения 
xвозд до максимально допустимого расстояния обна-
ружения . Таким образом, зная закон распреде-
ления р(Тобн) или р(Хобн), на основе предложенных 

формул можно проводить оценки вероятность обна-
ружения Pобн нарушителя в некоторой зоне на основе 
данных о протяжённости ЗО или времени её преодо-
ления. Или решать обратную задачу — определять 
минимальные размеры ЗО, при которых возможны 
приемлемые значения Pобн.

В ряде работ, например, [3–5], приведены резуль-
таты экспериментальных исследований ВО пассив-
ными инфракрасными (ПИК) извещателями. При 
этом оценка вероятности обнаружения выполнялась 
на основе полученных опытным путём гистограмм 
плотности вероятности расстояния обнаружения 
цели. 

В работах [6; 7] выполнена аппроксимация 
вышеуказанных эмпирических гистограмм с ис-
пользованием известных законов распределения, 
проведена оценка точности аппроксимации по 
критерию Пирсона и предложен ряд распределе-
ний, наиболее точно соответствующих экспери-
ментальным данным.

В работе [8] с учётом изложенной выше методики 
проведено исследование плотности вероятности рас-
стояния обнаружения нарушителя радиоволновым 
извещателем и получены данные, позволяющие чис-
ленно оценить вероятность обнаружения как функ-
цию пройденного расстояния. Исследование прово-
дилось при среднем значении скорости цели 0,25 м/с 
и тангенциальном направлении движения относи-
тельно направления на извещатель.

В рамках настоящей работы была решена задача 
аппроксимации экспериментальных данных по рас-
стоянию обнаружения нарушителя радиоволновым 
извещателем по успешно апробированной методике 
[6]. В качестве аппроксимирующих функций были 
выбраны такие известные распределения, как Гаус-
са, гамма-распределение, Релея, Максвелла, логнор-
мальное и Вейбулла. 

Оценка точности аппроксимации производилась 
по критерию согласия Пирсона χ2 при уровне зна-
чимости α = 0,05. При этом основные моменты рас-
пределений (математическое ожидание m и диспер-
сия D) брались исходя из моментов, вычисленных 
для экспериментальных распределений. Значения 
χ2 для различных распределений приведены в таб-
лице.
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Для примера, на рисунке приведена гистограмма 
плотности распределения расстояния обнаружения 
цели, полученная в работе [8], и соответствующая ей 
аппроксимирующая кривая.

В результате сравнения с табличным значением  
χ2 гипотеза о соответствии экспериментальным дан-
ным была принята только для логнормального рас-
пределения. Таким образом, был сделан вывод, что 
логнормальное распределение можно использовать 
как аналитическую функцию для оценки вероятно-
сти обнаружения нарушителя радиоволновым изве-
щателем с учётом движения нарушителя в тангенци-
альном направлении, то есть в худшем с точки зрения 
обнаружения случае.
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APPROXIMATION OF DETECTION DISTANCE PROBABILITY DENSITY 
OF MICROWAVE DETECTOR

The paper deals with estimation of intruder detection probability by micro-wave detector for automated analyses of 
physical protection systems effectiveness. Applicability of different distribution laws has been studied, such as Rayleigh, 
Gauss, Gamma, Lognormal, Maxwell and Weibull distributions. Based on walk tests results, approximation of experimen-
tal histogram of detection distance probability distribution laws by micro-wave detectors was done. Conformity of the 
histograms to the mentioned analytical laws according to fitting criterion χ2 has been checked. 
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ОРГАНИЗАЦИЯ ОДНОНАПРАВЛЕННЫХ КАНАЛОВ ПЕРЕДАЧИ 
ИНФОРМАЦИИ В УСЛОВИЯХ ЗАЩИЩЁННОЙ СРЕДЫ

Рассматриваются особенности организации однонаправленных каналов передачи данных (устройства клас-
са DataDiode) в условиях защищённой среды (организация однонаправленной передачи из глобальной сети 
в защищённую корпоративную сеть). Произведён краткий обзор существующих устройств и рассмотрены 
их характеристики. Описана методика решения проблем ограничений, таких как отсутствие обратной связи, 
связанная с реализацией и интеграцией однонаправленного канала. Основная часть исследования направлена 
на повышение эффективности процесса доступа к закрытым информационным ресурсам. Предложена модель 
комплекса однонаправленной передачи информации, в состав которого входит устройство класса DataDiode.

Введение
Однонаправленные каналы передачи инфор-

мации, как правило, представляют собой сетевые 
устройства, обеспечивающие передачу информации 
исключительно в одном направлении [1]. Они не по-
зволяют вести передачу информации в обратном 
направлении и соединяют различные сегменты ин-
формационных систем с различными уровнями хра-
нения и обработки информации [2]. В рассматрива-
емой области такое решение должно гарантировать 
аппаратное отсутствие возможности передачи ин-
формации в обратную сторону с целью исключения 
возможности перенастройки политик безопасности 
или правил межсетевых экранов.

Подобный класс устройств, называемый 
DataDiode, обеспечивает изоляцию нужных сег-
ментов сети с целью недопущения попыток несанк-
ционированного доступа к расположенным в них 
информационных ресурсам. Соответственно, обес-
печивается возможность, с одной стороны, ввода не-
обходимой информации в область закрытых сетевых 
ресурсов, а с другой — исключение несанкциониро-
ванной возможности вывода закрытой информации 
или же какой-либо внешней работы с закрытыми се-
тевыми ресурсами [3].

На текущий момент в классе устройств DataDiode 
реализованы топологически различающиеся между 
собой однонаправленные каналы передачи данных. 
Далее рассмотрены несколько подобных систем.

Введём понятия закрытого и открытого сегмен-
та. Закрытый сегмент представляет собой автома-
тизированную систему в защищённом исполнении 
(АСЗИ). Открытый сегмент представляет собой сеть 
глобального и незащищаемого доступа.

Общая схема [4] однонаправленной передачи ин-
формации представлена на рис. 1.

В основе рассматриваемого класса систем 
DataDiode лежит принцип использования оптиче-
ской связи с физически отсутствующим согласова-
нием и принципом обратной связи. Принципиаль-
ную схему центрального ядра подобной системы 

можно увидеть на рис. 2, где отражено отсутствие 
обратной связи.

Устройства, построенные на данной принципи-
альной схеме, обладают рядом как достоинств, так 
и недостатков. Использование устройства клас-
са DataDiode позволяет решить проблему с вводом 
открытой информации в закрытый сегмент сети, 
а также осуществлять несогласованное управле-
ние сервисами внутри закрытого сегмента, отдавая 
команды управления из открытого сегмента сети. 
Подобные возможности позволяют отойти от ис-
пользовавшихся ранее методик ввода информации 
(например, использование специальных точек ввода, 
где вся поступающая информация контролируется 
человеком) и частично автоматизировать процесс 
ввода информации.

Однако из-за отсутствия обратной связи возни-
кает ряд потенциальных технических проблем. Ис-
пользование однонаправленного канала передачи 

Рис. 1. Обеспечение передачи информации  
в закрытый сегмент

Закрытый 
сегмент

Открытый 
сегментDataDiode

Корпоративная сеть Глобальная сеть

Рис. 2. Принципиальная схема ядра  
передающей системы

открытый сегмент закрытый сегментDataDiode
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данных обусловливает возникновение проблемы 
верификации переданных данных, которая, в боль-
шинстве случаев, является критичной для обеспече-
ния целостности данных:

 – протокол TCP/IP требует согласования и под-
тверждения передачи данных;

 – необходима обратная связь для определения 
и регулировки скорости передачи;

 – невозможно функционирование прикладных 
приложений, требующих обратной связи или под-
тверждения получения данных;

 – невозможно функционирование большинства 
веб-сервисов.

Для преодоления указанных проблем сущест-
вуют различные подходы [5]. Например, в патенте 
США № 5703562 «Методы передачи данных от не-
защищённого к защищённому компьютеру» предла-
гается схема верификации, в которой используется 
некое «сигнальное устройство», подсоединённое 
к защищённому компьютеру и «испускающее сиг-
нал предупреждения» в момент обнаружения ошиб-
ки в передаваемых данных. В качестве сигнала пре-
дупреждения об обнаружении ошибки в патенте 
предлагается использовать «одиночный продолжи-
тельный звук» [6]. Очевидно, предложенное реше-
ние не позволяет обеспечить передачу результата 
вычислений, выполненных в рамках обнаружения 
ошибок, от узла-получателя к узлу-отправителю 
так, чтобы последний мог сравнить результаты 
и определить из этого сравнения статус и информа-
цию о целостности переданных данных.

Помимо этого, существуют упрощённые подходы 
из готовых аппаратных решений, реализующие со-
здание сети, топологически настроенной и сконфи-
гурированной только для однонаправленного про-
пускания информации. Однако данные подходы и 
методы не обеспечивают должный уровень защиты 
и подвержены атакам, позволяющим организовать 
обратную передачу информации.

Примеры реализаций  
однонаправленной передачи информации

Из реализованных работоспособных концепций 
представляются интересными следующие решения, 
построенные на базе схемы, иллюстрируемой рис. 2.

Двухмодульный однонаправленный канал пе-
редачи данных с внутренним хранилищем пред-
ставляет собой два модуля — приёмник открытого 
сегмента и получатель закрытого сегмента, скомму-
тированные между собой оптическим каналом с фи-
зически отсутствующей обратной связью. Каждый 
модуль содержит в себе твердотельный накопитель 
с файловой системой xfs. Оба модуля управляются 
специальной редакцией ОС Linux.

Алгоритм работы следующий [7]:
1. Данные из открытого сегмента попадают на 

приёмное устройство и записываются на твердо-
тельный накопитель.

2. После окончания передачи данных на приёмное 
устройство происходит синхронизация с получате-
лем в закрытом сегменте — данные пересылаются 
на твердотельный диск получателя по протоколу 
UDP, не требующему подтверждения получения 
данных, что частично избавляет от необходимости 
наличия обратной связи. Синхронизация осуществ-
ляется путём разбиения передаваемой информации 
на пакеты, в каждый пакет вносится контрольная 
сумма.

3. Данные, сохранённые на твердотельном нако-
пителе получателя закрытого сегмента, становятся 
доступны в закрытом сегменте, данные на твердо-
тельном накопителе приёмника открытого сегмента 
автоматически удаляются после синхронизации.

Общая схема работы двухмодульного однонправ-
ленного канала приведена на рис. 3.

Данная реализация позволяет осуществлять од-
нонаправленную передачу информации в условиях 
отсутствия обратной связи, необходимой для под-
тверждения целостности полученных данных и ди-
намической регулировки скорости передаваемых 
данных. Подтверждение целостности осуществля-
ется внутренним программным обеспечением. По-
скольку заранее известна пропускная способность 
канала и все технические характеристики приёмни-
ка и получателя, это позволяет заранее определить 
скорость синхронизации между твердотельными 
накопителями.

Проблема скорости передачи весьма актуаль-
на — в случае рассинхронизации может создаться 
ситуация, когда получатель будет не успевать обра-
батывать входящий файловый поток, а отправитель 
(в данной роли выступает приёмник открытого сег-
мента) не будет об этом знать. Такая ситуация при-
ведёт к сбою передачи.

Недостатки реализации:
 – нестабильная работа файловой системы xfc;
 – низкая производительность (около 30 мб/c);
 – необходима специальная проверка и постанов-

ка на учёт внутренних носителей информации, что 
затрудняет ввод устройства в эксплуатацию;

Рис. 3. Принципиальная схема работы  
двухмодульного однонаправленного канала

SSD SSD

шлюз для открытого 
сегмента
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сегмента

встроенное ПО 
синхронизации
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 – ограниченное количество поддерживаемых 
пользователей (всего 100, 20 активных);

 – ограниченный объём твердотельных накопите-
лей в устройстве.

Значимыми критериями для оценки работы 
устройства были выбраны параметры, перечислен-
ные в табл. 1.

Одномодульный сквозной однонаправленный 
канал передачи данных. В отличие от предыдущей 
концепции представляет из себя единое устройство. 
Является проходным устройством с аналогичными 
принципами, как и у двухмодульного однонаправ-
ленного канала, но без внутреннего хранилища. 
Не имеет встроенного программного обеспечения 
для синхронизации данных.

Принцип реализован на том же ядре передающей 
схемы, как и в двухмодульном устройстве, однако 
имеет свои отличия [8]:

 – отсутствие внутреннего хранилища;
 – поддержка большого количества активных поль-

зователей (511);
 – высокая производительность (до 90 мб/с).

Вследствие отсутствия необходимости хранения 
информации на самом устройстве, а также отсутст-
вия роли синхронизатора при помощи специального 
программного обеспечения концепция более проста 
в исполнении и более отказоустойчива. Непосредст-
венно программное обеспечение, отвечающее за при-
ём и передачу информации, вынесено вне устройства 
на отдельные сервера. Общая принципиальная схема 
работы устройства представлена на рис. 4.

Значимыми критериями для оценки работы 
устройства были выбраны параметры, перечислен-
ные в табл. 2.

Требования к системе однонаправленной 
передачи информации

Для организации автоматизированной системы 
однонаправленных каналов передачи информа-
ции необходимо разработать комплекс методик и 
средств обеспечивающих:

 – гарантированную однонаправленную передачу 
информации;

 – отсутствие итоговых потерь в переданной ин-
формации;

 – производительность канала передачи информа-
ции (не менее 1 Гб/c);

 – динамичное распределение нагрузки между точ-
ками вывода из открытого сегмента;

 – динамичное распределение нагрузки между точ-
ками ввода в закрытый сегмент;

 – корректное взаимодействие со средствами за-
щиты информации;

 – скрытие сетевой топологии закрытого сегмента;
 – интеграция с доменной пользовательской струк-

турой.
Полученный комплекс методик и средств осу-

ществляет своё функционирование в автомати-
ческом режиме, интегрирован со службами как 
открытого, так и закрытого сегмента и имеет цент-
рализованное управление. Следует помнить, что 
при выборе устройства однонаправленной передачи 
информации необходима соответствующая серти-
фикация, поддерживающая взаимодействие с за-
крытыми сетевыми ресурсами.

Модель системы
Для построения общей модели системы необхо-

димо определить задействованные объекты.
Объекты открытого сегмента:
 – входящий файловый сервер;

Таблица 1
Результаты передачи файлов

Критерий Количество × объём (Мб)
1×8 000 3×8 000 1 030×7 3 030×10

Средняя скорость отправки, Мб/с 20 20 15 14
Средняя скорость синхронизации, 
Мб/с 30 30 25 25

Средняя скорость приема, Мб/с 25 25 23 22
Среднее общее время процесса, мин 18 53 20 82
Среднее количество ошибок при 
передаче 0 0 15 43

Средне количество ошибок при 
синхронизации 0 0 20 1315 

Количество отправлений 5 5  5  5

Рис. 4. Принципиальная схема работы  
сквозного однонаправленного канала

файловый сервер 
открытого сегмента

файловый сервер 
закрытого сегмента

однонаправленный 
шлюз

ПО для отправки ПО для приема

Таблица 2
Результаты передачи файлов

Критерий Количество × объем (Мб)
1×8 000 3×8 000 1 030×7 3 030×10

Средняя скорость приема, Мб/с 87 92 52 50
Среднее общее время процесса, с 95 265 140 610
Среднее количество ошибок при 
синхронизации 0 0 7 0
Количество дублирующих пакетов 
данных 1 1 1 2

Количество отправлений 5 5 5 5
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 – контроллер домена;
 – пользовательские рабочие станции.

Объекты закрытого сегмента:
 – принимающий файловый сервер;
 – общий файловый сервер;
 – контроллер домена;
 – межсетевой экран;
 – однонаправленный канал;
 – пользовательские рабочие станции.

В модели присутствует межсетевой экран с соот-
ветствием с требованиями по взаимодействию сетей 
различного класса обработки информации.

Общая схема модели представлена на рис. 5.

Рис. 5. Общая схема модели

Методика решения задач  
структурной реализации

Архитектура планируемого решения наглядно 
представлена на рис. 5. Однако, помимо настройки 
коммуникационного оборудования и синхронизиру-
ющего программного обеспечения на входящем и 
принимающем файловом сервере, необходимо ре-
шить ряд следующих задач:

 – проблема входящей файловой очереди;
 – избыточная нагрузка на одно из устройств и, как 

следствие, рассинхронизация;
 – взаимодействие со средствами защиты инфор-

мации;
 – балансировка нагрузки;
 – интерактивное управление и автоматизация раз-

рабатываемого комплекса.
Проблема входящей файловой очереди влечёт за 

собой необходимость выбора приоритета файла для 
обработки. Перед отправкой текущего по очереди 
файла требуется анализировать всю имеющуюся 

очередь, например, по объёму входящих файлов, 
подготовленных к передаче. Далее необходимо пе-
рестроить очередность отправки, что решает про-
блему отправки большого пакета данных и пробле-
му скопления большого числа маленьких по объёму 
файлов. Данный функционал реализует в себе пла-
нировщик очереди. В случае если файл большого 
объёма находится в состоянии передачи, а в системе 
присутствует только один однонаправленный канал, 
необходимо дождаться завершения процесса пере-
дачи. Для решения этой проблемы при подготовке 
пересылаемых файлов менеджеру необходимо де-
лить файлы большого объёма на одинаковые по раз-
меру архивные тома. Это расширит возможность 
управления очередью.

Упомянутая ранее особенность отсутствия обрат-
ной связи и возможной рассинхронизации скоро-
сти приёма/передачи (как следствие, ошибки пе-
редачи данных) предполагает два метода решения 
проблемы:

 – средства ПО, отвечающего за синхронизацию;
 – дополнительные средства контроля доставлен-

ных файлов.
Для минимизации подобного риска нужно иметь 

идентичные технические характеристики входяще-
го и принимающего файловых серверов и произво-
дительные дисковые подсистемы в них, желательно 
основанные на твердотельных накопителях.

Метод проверки целостности файла средства про-
граммного обеспечения, отвечающего за передачу 
файлов, описанный ранее, требует оптимизации. 
Этот метод представляет потенциальную проблему 
при передаче большого количества файлов, услож-
нённую отсутствием возможности узнать объём, 
количество и список передаваемых файлов из-за от-
сутствия обратной связи.

Метод дополнительного контроля предлагает 
полную архивацию всех файлов, предполагаемых к 
передаче, и упаковку их в один архив. Это гаранти-
рует визуальную проверку на итог передачи всего 
набора файлов. В случае сбоя архив не запишется 
на принимающем файловом сервере и пользовате-
лю придётся заново повторить процедуру передачи.

Взаимодействие со средствами защиты инфор-
мации в случае использования сквозного однона-
правленного канала передачи данных представляет 
собой тривиальную задачу обеспечения интегра-
ции принимающего и входящего файловых серве-
ров в существующие системы [9]. Основная про-
блема — обеспечить корректное взаимодействие 
с синхронизирующим программным обеспечением, 
исключив задержки сетевого протокола или же за-
писи/чтения файлов.

Балансировка нагрузки предполагается в случае 
превышения и недостатка ресурсов модели с одним 
однонаправленным каналом передачи информа-
ции. Для решения этой проблемы предполагается 
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масштабирование схемы — увеличение числа вхо-
дящих и принимающих файловых серверов, уве-
личение числа однонаправленных каналов. Также 
необходима организация балансировочного шлюза 
на входе, отвечающего за перенаправление пользова-
теля на тот или иной входящий файловый сервер от-
крытого сегмента [10]. Подобная архитектура пред-
ставлена на рис. 6. Необходимо также разработать 
общую управляющую структуру для обеспечения 
интерактивного управления разрабатываемого комп-
лекса, которая будет обеспечивать:

 – добавление новых пользователей;
 – автоматическое управление входящими и приня-

тыми файлами (архивирование, подготовка к отправ-
ке, установка в очередь с определением приоритета, 
распределение принятых файлов).

Структура функционирует совместно с синхрони-
зирующим программным обеспечением однонаправ-
ленного канала в открытом и закрытом сегменте. Ус-
ловия отсутствия обратной связи соблюдены.

На рис. 7 представлен алгоритм работы внеш-
ней управляющей структуры и внутреннего ПО 
для синхронизации, принадлежащие к открытому 
сегменту, отправляющему информацией. Рис. 8 де-
монстрирует алгоритм работы аналогичных систем 
со стороны закрытого сегмента, принимающего 
информацию.

Заключение
В работе предложена и описана методика созда-

ния комплекса технических и программных средств 
для однонаправленной передачи информации в усло-
виях защищённой среды. Практическая реализация 
позволила организовать поток однонаправленной 

передачи информации из глобальной сети в корпора-
тивную сеть обработки данных с выполнением всех 
сформулированных условий.

Закрытый сегмент

Открытый сегмент

внешний 
файловый ресурс

оптический 
коммутатор

межсетевой экран

однонаправленный 
канал-1

внутренний 
файловый ресурс-1

файловый сервер системы

данные

однонаправленный 
канал-n

менеджер 
нагрузки

оптическое соединение

внутренний 
файловый ресурс-n

Рис. 6. Общая схема масштабированной модели

Рис. 8. Блок-схема ПО для синхронизации  
и управляющей структуры закрытого сегмента

Рис. 7. Блок-схема ПО для синхронизации  
и управляющей структуры открытого сегмента
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Основным результатом данной работы стала тео-
ретическая разработка и практическая реализация 
комплекса однонаправленной передачи информации 
с его интеграцией в корпоративную вычислительную 
сеть с учётом обеспечения взаимодействия со сред-
ствами защиты информации. Разработанная управля-
ющая структура позволяет масштабировать систему 
в широком диапазоне основных факторов нагруз-
ки — объёма передаваемых данных и количества 
пользователей в системе.

Библиографический список

1. Unidirectional network . URL: https://en.wikipedia.
org/wiki/Unidirectional_network

2. Australian Government Information Management 
Office 2003, Securing systems with Starlight, Department 
of Finance and Administration. URL: http://www.agimo.
gov.au/archive/publications_noie/20 03/06/transform/
defence.html

3. Что такое однонаправленный шлюз // Компа-
ния «СиЭйЭн». URL: http://cansec.ru/21/unidirectional-
gateway.html

4. Система однонаправленной передачи данных 
AMT Group // АПК АМТ InfoDiode. URL: http://www.

amt.ru/rubr.aspx?rubr_id=237&art_id=1154
5. Douglas, W. J. Secure Data Export and Auditing 

using Data Diodes / W. J. Douglas, T. C. Bowersox // 2006 
USENIX/ACCURATE Electronic Voting Technology 
Workshop, 1 August 2006, Vancouver. URL: https://www.
usenix.org/legacy/events/evt06/tech/full_papers/jones/
jones_html

6. Лыдин, С. С. Организация однонаправленного ка-
нала передачи данных на базе защищенного служебно-
го носителя информации / С. С. Лыдин // ОКБ САПР. 
URL: http://www.okbsapr.ru/lydin_tezisy2013_1.html

7. Интегрированный файловый и почтовый однона-
правленный шлюз СТРОМ-ФАЙЛ // Компания «СиЭй-
Эн». URL: http://cansec.ru/products/strom_file.html

8. Высокоскоростной однонаправленный шлюз 
СТРОМ-1000 // Компания «СиЭй Эн». URL: http://
cansec.ru/products/strom-1000.html

9. Vorontsov, A. G. Empowering information security 
systems in the conditions of domain environment / 
A. G. Vorontsov, S. A. Petunin, A. V. Konyshev // The 
17th International Workshop on computer science and 
information technologies (CSIT’2015), September 22–26, 
2015 Rome, Italy.

10. AROW Data Diode // Somerdata. URL: http://
somerdata.com/?page_id=1766

Сведения об авторах

Воронцов Александр Геннадьевич — аспирант, инженер-программист, Всерос сийский научно-
исследовательский институт автоматики им. Н. Л. Духова, Москва. voroncov-ag@narod.ru

Петунин Сергей Александрович — кандидат физико-математических наук, главный специалист, Всерос-
сийский научно-исследовательский институт автоматики им. Н. Л. Духова, Москва. petunin@vniia.ru

A. G. Vorontsov, S. A. Petunin

DEVELOPMENT UNIDIRECTIONAL DATA DIODE SYSTEM  
IN THE CONDITIONS OF PROTECTED ENVIRONMENT

The paper describes a methodology for development of data diode system and it’s subsequent integration into high ef-
ficiency protected local area network.

https://en.wikipedia.org/wiki/Unidirectional_network
https://en.wikipedia.org/wiki/Unidirectional_network
http://www.agimo.gov.au/archive/publications_noie/2003/06/transform/defence.html
http://www.agimo.gov.au/archive/publications_noie/2003/06/transform/defence.html
http://www.agimo.gov.au/archive/publications_noie/2003/06/transform/defence.html
http://cansec.ru/21/unidirectional-gateway.html
http://cansec.ru/21/unidirectional-gateway.html
http://www.amt.ru/rubr.aspx?rubr_id=237&art_id=1154
http://www.amt.ru/rubr.aspx?rubr_id=237&art_id=1154
https://www.usenix.org/legacy/events/evt06/tech/full_papers/jones/jones_html/
https://www.usenix.org/legacy/events/evt06/tech/full_papers/jones/jones_html/
https://www.usenix.org/legacy/events/evt06/tech/full_papers/jones/jones_html/
http://www.okbsapr.ru/lydin_tezisy2013_1.html
http://cansec.ru/products/strom_file.html
http://cansec.ru/products/strom-1000.html
http://cansec.ru/products/strom-1000.html
http://somerdata.com/?page_id=1766
http://somerdata.com/?page_id=1766


70
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

ББК З973 
УДК 004.42

В. Е. Гвоздев, Д. В. Блинова, А. С. Давлиева

ОНТОЛОГИЧЕСКИЙ ПАТТЕРН ЛОКАЛИЗАЦИИ ДЕФЕКТОВ  
КОДИРОВАНИЯ В ПРОГРАММНЫХ КОМПОНЕНТАХ АПК

Работа выполнена при поддержке гранта РФФИ № 160800442

Рассматривается онтологический паттерн планирования ресурсов, требуемых для локализации и устранения 
дефектов на стадии кодирования программных модулей аппаратно-программных комплексов (АПК).

Возрастающая роль систем обработки данных 
и управления в жизни современного общества опре-
делила необходимость развития теоретических, мо-
дельных основ и инструментальных средств для 
локализации и устранения дефектов на разных ста-
диях жизненного цикла программных продуктов. 
Устранение дефектов до приемлемого уровня тре-
бует на стадии инициализации проекта планирова-
ния объёмов ресурсов для проведения испытаний 
объектов*, локализации и устранения дефектов. 
В настоящей работе рассматривается онтологиче-
ский паттерн локализации дефектов на стадии ко-
дирования программных систем. 

Онтологический паттерн в задачах управления 
дефектами на стадии реализации программных 
модулей. В [2] онтологический паттерн определя-
ется как средство для описания, структурирования 
человеческого опыта и концептуально описывает 
в виде схемы определённый эпизод ситуации. 

* Термин «объект» понимается в смысле, определённом 
в ГОСТ Р 51901.5-2005.

Онтологический паттерн является одной из форм 
концентрации опыта специалистов, связанного с ре-
шением определённых прикладных задач.

Преимущества использования паттернов заклю-
чаются в том, что разрабатывается типовая модель 
поведения в определённой проблемной ситуации. 
Ограничением является то, что в случае аккуму-
лирования большого опыта специалистов, паттерн 
получается несколько размытым. Другими слова-
ми, если паттерн универсален, то он оказывается 
сложным, и его адаптация под конкретную ситуа-
цию требует отдельных усилий. Если же паттерн 
специализирован, то область его применения огра-
ничивается.

Анализ литературы, посвящённой локализации 
и устранению дефектов в программных компонен-
тах, позволяет определить следующую структуру 
онтологического паттерна, представленную на ри-
сунке.
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Краткое описание компонентов структуры. Ба-
зой паттерна являются архивные данные о дефектах 
и спецификация требований. Архивы исторических 
данных создают основу для установления функци-
ональных взаимосвязей между показателями слож-
ности программы и выявленным в ранее проводив-
шихся испытаниях числом дефектов. Спецификации 
требований служат основанием для построения 
тестов методами чёрного и белого ящиков (основу 
построения тестов методом белого ящика состав-
ляет структурная схема алгоритма), а также по-
строения структурной схемы алгоритма. Структура 
есть отображение { }: , .A X Y Str→

 

 В свою очередь, 
структурная схема алгоритма является основой для 
расчёта характеристики сложности программного 
модуля.

Стадия локализации дефектов кодирования ори-
ентируется на известные технологические приёмы, 
такие как обратное отслеживание идентификаторов, 
метод половинного деления, метод узловых точек 
[3]. Стадия устранения дефектов является самостоя-
тельной задачей, зависит от природы самого дефекта, 
и в данной работе не обсуждается. Глубина испыта-
ний и решение о приемлемом числе невыявленных 
дефектов определяется объёмом ресурсов, предо-
ставленных для испытания модулей. 

Объём ресурсов, выделяемых на испытания, зави-
сит от специфики программного продукта и его места 
в системе управления внешним объектом; распреде-
ления выделенного объёма ресурсов по модулям про-
граммной системы с учётом ожидаемого количества 
дефектов в этих модулях и их значимости в составе 
программной системы.

Расчёт показателя сложности. Сложность про-
граммного модуля является фактором, определяю-
щим число дефектов в модуле.

В литературе описано множество метрик слож-
ности, где также обсуждается эффективность их ис-
пользования. Причём результаты у разных авторов 
различаются. В работе используется структурный 
показатель сложности программного модуля, по-
скольку он позволяет оценить ожидаемое количество 
дефектов на ранних стадиях жизненного цикла про-
граммных продуктов в отличие от других известных 
характеристик сложности, оценивающих число де-
фектов на единицу кода. Структурный подход к тес-
тированию использует цикломатический показатель 
McCabe для измерения сложности. В данной работе 
в качестве метрики сложности предполагается имен-
но он. Выбор также обоснован тем, что он описан в 
нормативном документе (ESA-PSS-05-10). Данный 
подход может использоваться в качестве информаци-
онной основы при оценивании ресурсов, необходи-
мых для испытания программных модулях в случае, 
если в техническом задании определены требования 
к характеристикам надёжности программных компо-
нентов. 

Расчёт ожидаемого числа дефектов необходим для 
того, чтобы принять обоснованное решение о глуби-
не тестирования.

Расчёт ожидаемого числа дефектов. В [4–6] ут-
верждается, что количество дефектов линейно свя-
зано с характеристикой сложности программного 
модуля. В [7] отмечается, что разработкой и испыта-
ниями программных продуктов должны заниматься 
различные группы разработчиков. В связи с этим 
могут различаться объёмы данных о характеристи-
ках сложности программных модулей и количестве 
выявленных дефектов. На практике часть результа-
тов, полученная разработчиками, может быть поте-
ряна, кроме того, возможно возникновение ошибки 
в сопоставлении количества дефектов конкретному 
модулю. Поэтому возникает проблема сложности 
формирования таблицы совместно наблюдаемых зна-
чений. Традиционно аппарат математической стати-
стики ориентирован на обработку больших объёмов 
исходных данных. При решении практических задач 
объёмы исходных данных, как правило, не превы-
шают нескольких десятков, что по классификации, 
приведённой в [8], относится к понятию «малая вы-
борка». 

В силу отмеченных обстоятельств использование 
традиционного аппарата регрессионного анализа при 
обработке данных, связанных с оцениванием коли-
чества дефектов в программных модулях, часто вы-
зывает серьёзные затруднения. В настоящей работе 
предлагается методика для расчёта ожидаемого чис-
ла дефектов.

Программный модуль реализует либо одну закон-
ченную функцию, либо несколько функций. Поэто-
му предлагается перейти от показателя сложности, 
рассчитанному согласно McCabe, к относительному 
показателю. Аналогичен переход с показателем ко-
личества дефектов. Данные преобразования позволят 
сопоставлять характеристики сложности различных 
модулей. Методика оценки количества дефектов сво-
дится к реализации следующих шагов. Более подроб-
но данная методика описана в работах [9; 10].

Шаг 1. На основе спецификации i-го программно-
го модуля, в котором определено количество функ-
ций Funci , реализующих эти модули, и на основе 
оценки характеристики сложности ei рассчитывает-
ся относительная величина показателя сложности 
по правилу

Шаг 2. На основе количества выявленных дефектов 
defj , а также на основе описания количества функций 
Funcj , соответствующих j-му модулю, определяется 
характеристика относительного дефекта:
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Шаг 3. На основе множества значений {e(отн)}, 
{def (отн)} и соотношений, определённых в [11] для 
параметров регрессионной зависимости, строится  
модель вида def (отн) = a + b · e(отн).

Шаг 4. Задаётся относительный показатель слож-
ности, рассчитанный на этапе проектирования k-го 
модуля, который ещё не подвергался тестированию. 
На основе полученных значений параметров a и b 
определяется относительное количество дефектов 
в этом модуле: 

Шаг 5. Рассчитывается ожидаемое количество де-
фектов на основе соотношения defk = 

Выводы. Рассмотренный онтологический паттерн 
является одной из форм концентрации представле-
ния опыта специалистов в области локализации де-
фектов. Это инструмент, позволяющий структуриро-
вать ситуации, связанные с реакцией на проявления 
дефектов.
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МЕТОДИКА АНАЛИЗА ВЛИЯНИЯ ТИПОВ ДЕФЕКТОВ 
 НА ХАРАКТЕРИСТИКИ КАЧЕСТВА АППАРАТНОПРОГРАММНЫХ 

КОМПЛЕКСОВ

Предложен подход к осуществлению анализа влияния типов дефектов на характеристики качества аппарат-
но-программных комплексов на стадии эксплуатации на примере метрики «Коэффициент готовности».

Введение
Проблема обеспечения качества аппаратно-про-

граммных комплексов в целом, а также их надёжно-
сти в частности является краеугольным камнем со-
временной инженерии программных и технических 
систем.

Аппаратно-программные комплексы являются 
сложными системами, оснащаемыми разнообраз-
ными техническими и программными средствами. 
В связи с этим отказы, имеющие место в таких систе-
мах, обусловлены дефектами, возникающими в аппа-
ратной или программной части соответственно.

Дефекты, возникающие в аппаратной части таких 
систем, обусловлены износом технических изделий, 
то есть изменением физико-химических свойств 
и деградацией материалов, из которых они изготов-
лены.

Отказы в программном обеспечении обусловле-
ны систематическими дефектами, а случайность 
их проявления объясняется случайным характером 
формирования входных данных. Поэтому они мо-
гут проявляться случайным образом в случайные 
моменты времени и иметь последствия, аналогич-
ные последствиям, вызванным отказом техники, а 
именно: потерю отдельных функций или задержку 
их выполнения, искажение информации или управ-
ляющих воздействий. Более того, при сложном вза-
имодействии технических и программных средств 
часто трудно идентифицировать первоисточник 
нарушения правильного функционирования систе-
мы. Поэтому важно не только обеспечить высокую 
надёжность программного обеспечения, но и учесть 
её при оценке надёжности аппаратно-программного 
комплекса в целом [1].

Внешним проявлением дефектов является сниже-
ние эффективности функционирования аппаратно-
программного комплекса с точки зрения пользова-
теля, поэтому практический интерес представляет 
разработка методов, позволяющих оценить степень 
влияния дефектов разных типов на внешнюю эффек-
тивность функционирования аппаратно-программ-
ных комплексов. Наибольшее распространение при 
анализе внешней эффективности в инженерной 
практике получили модели, основанные на предпо-
ложении о простейшем характере потока событий, 

связанных с нарушением нормального функциони-
рования аппаратно-программного комплекса, а также 
локализации и устранения дефектов.

Проявление дефектов различных типов, во-пер-
вых, реализуется с различной частотой, во-вторых, 
для их устранения требуются разные усилия. В то 
же время в силу того, что проявление дефектов обу-
словлено случайным сочетанием исходных данных, 
можно постулировать положение о независимости 
проявления дефектов разных типов. Это делает воз-
можным использование модели, основанной на су-
перпозиции потоков с разными параметрами закона 
распределения. Также в данных моделях не учиты-
вается тот факт, что интервалы времени между про-
явлениями дефектов различных типов подчинены 
различным законам распределения, а интенсивности 
потоков не могут быть признаны сопоставимыми. 

Кроме того, известные методы анализа надёжно-
сти ориентированы на получение средних оценок, 
в то время как характеристики параметров потоков 
отказов по своей сути являются интервальными, по-
скольку либо определяются по значениям выборок 
ограниченного объёма, либо рассчитываются на ос-
нове интервальных оценок экспертов.

Цель настоящей работы — разработка метода, 
позволяющего оценить влияние различных дефек-
тов на статистические характеристики показателей 
надёжности программной составляющей аппаратно-
программных комплексов.

1. Постановка задачи
Дано:
 – {τ} — выборка конечного объёма N интервалов 

времени между событиями, где под событиями пони-
мается фиксация отклонения от базового поведения 
объекта;

 – {γ} — выборка конечного объёма N интервалов 
времени устранения дефектов, выраженных в откло-
нении от базового поведения.

Под объектом понимается программная состав-
ляющая аппаратно-программного комплекса, под 
базовым поведением — поведение системы, соот-
ветствующее потребительским свойствам, регламен-
тированным в эксплуатационной пользовательской 
документации, разработанной на основании техни-
ческого задания на систему.
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Предполагается, что объёмы выборок {τ} и {γ} рав-
ны, то есть все дефекты являются установленными 
и их количество совпадает с числом произведённых 
изменений в объекте [1], при этом данные изменения 
не влекут кардинальных изменений в свойствах объ-
екта.

Требуется исследовать статистические характе-
ристики показателей эксплуатационной надёжности 
в предположении, что отказы в программной состав-
ляющей аппаратно-программных комплексов обу-
словлены дефектами разных типов.

Полагается, что в системе имеют место дефекты 
трёх типов:

 – дефекты разработки требований;
 – дефекты проектирования;
 – дефекты кодирования.

Также полагалось, что частота проявления вре-
мени устранения дефекта зависит от его типа. Так, 
на локализацию и устранение дефектов кодирова-
ния затрачивается значительно меньше времени, чем 
на локализацию и устранение дефектов в разработке 
требований. Полагается также, что длительности ин-
тервалов времени между возникновениями событий, 
связанных с проявлением дефектов и их устранени-
ем, распределены по показательному закону с разны-
ми параметрами.

Обоснованность использования модели простей-
шего потока событий в настоящей работе обусловле-
но следующим:

 – События обладают свойством стационарно-
сти. Поскольку вносимые изменения кардинально 
не ме няют свойства программной составляющей 
аппаратно-программного комплекса, то считается, 
что статистические характеристики потоков отказов 
и восстановлений могут быть отнесены к одним и 
тем же законам распределения.

 – События обладают свойством ординарности. 
Несмотря на то что в программном обеспечении мо-
гут присутствовать дефекты различных типов, счи-
тается, что отклонение от базового поведения обу-
словлено проявлением только одного из дефектов. 
Причём при тестировании программного обеспече-
ния осуществляется поиск только одного дефекта, 
что исключает возможность маскирования двух и бо-
лее дефектов.

 – События обладают свойством отсутствия после-
действий. Последовательность проявления дефектов 
различных типов не зависит от порядка обнаружения 
и устранения предыдущих дефектов.

2. Описание эксперимента
В рамках настоящей работы был осуществлён сле-

дующий статистический эксперимент в инструмен-
тальной среде MatLab.

Шаг 1. Генерируются равномерно распределённые 
случайные числа ( ),( ) ( ),( ) ( ),( ),i j i H i B a ∈ a a  , отобража-
ющие доли проявленных дефектов каждого из трёх 
типов в текущей j-й итерации эксперимента. Границы 

диапазона распределения случайных чисел являются 
постоянными в итерации эксперимента и определяют-
ся как ( ),( ) ( )0,9i H ia = ⋅a , ( ),( ) ( )1,1i B ia = ⋅a , где ( )ia  — 
заданные средние значения долей проявления дефек-
тов i-го типа, причём их сумма равна единице, то есть

( )

1

1
P

i

i=

a =∑ ,

где P — количество типов дефектов (принято равным 
трём).

Шаг 2. Вычисляется количество проявлений де-
фектов каждого типа в текущей j-й итерации экспе-
римента

( ),( ) ( ),( )i j i jn N= a ⋅ ,

где N — это фиксированный заданный объём выбо-
рок, который принимается равным 100.

Шаг 3. Формируются выборки ( ),( )i jτ  и ( ),( )i jg  объ-
ёмом ( ),( )i jn  чисел, отображающих время исправной 
работы и восстановления, соответствующих всем 
смоделированным проявлениям дефектов в текущей 
j-й итерации эксперимента.

Шаг 4. Рассчитывается значение статического ко-
эффициента готовности с учётом дифференциации 
типов дефектов:
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Шаг 5. В качестве конкурирующей оценки рас-
считывается значение статического коэффициента 
готовности без учёта дифференциации типов дефек-
тов в соответствии с нормативной документацией 
[3–5]:
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Шаг 6. Шаги 1–5 повторяются десять тысяч раз.
Шаг 7. По совокупности оценок значений коэффи-

циента готовности, полученных в шагах 4 и 5, вычи-
сляются статистические характеристики их распре-
деления.

3. Результаты эксперимента
Статистический эксперимент был повторен 12 раз. 

В каждой реализации эксперимента изменялись сле-
дующие значения:

( )ia  — среднее значение доли проявления дефек-
тов i-го типа;
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λ(i) — параметр показательного закона распреде-
ления длительности времени исправной работы i-го 
типа (τ);

μ(i) — параметр показательного закона распределе-
ния длительности исправления дефекта i-го типа (γ).

Значения долей дефектов, параметров распределе-
ния, а также результаты эксперимента в численных 
выражениях статистических характеристик оценок 
коэффициента готовности с учётом дифференциации 
типов дефектов и без учёта таковой сведены в табл. 
1 и 2, в которых:

M — математическое ожидание;
σ — среднеквадратическое отклонение;
As — коэффициент асимметрии;
Ex — коэффициент эксцесса [2].

На рисунке изображены гистограммы, являющие-
ся оценками плотности вероятности распределения 
оценок коэффициента готовности, полученные в 11-й 
реализации статистического эксперимента.

4. Заключение
Предложен подход к оцениванию показателей ка-

чества аппаратно-программных комплексов с учётом 
проявления дефектов различных типов.

Предлагаемый подход отличается от представлен-
ного в существующих нормативных документах тем, 
что он позволяет учитывать природу дефектов в АПК, 
которая определяет свойства их распределения, это 
даёт возможность производить более полный анализ 
надёжности и качества АПК, что в итоге приводит 
к снижению издержек на эксплуатацию системы.

Таблица 1
Результаты эксперимента (без учёта дифференциации типов дефектов)

Реализа-
ция a–  (1) a–  (2) a–  (3) λ(1) λ(2) λ(3) μ(1) μ(2) μ(3) M σ As Ex

1 0,30 0,30 0,40 10–1 10–3 10–5 10–2 10–2 10–4 0,942 0,016 –0,851 1,511
2 0,30 0,30 0,40 10–1 10–3 10–5 10–1 10–3 10–5 0,506 0,077 –0,069 0,058
3 0,30 0,30 0,40 10–1 10–1 10–1 10–1 10–1 10–1 0,498 0,044 0,078 0,042
4 0,33 0,33 0,33 10–1 10–1 10–1 10–1 10–1 10–1 0,499 0,042 –0,050 –0,276
5 0,90 0,09 0,01 10–1 10–1 10–1 10–1 10–1 10–1 0,503 0,050 –0,052 –0,087
6 0,90 0,09 0,01 10–1 10–3 10–5 10–2 10–4 10–6 0,159 0,182 1,778 2,810
7 0,90 0,09 0,01 10–5 10–3 10–1 10–6 10–4 10–2 0,056 0,011 0,457 0,616
8 0,90 0,09 0,01 4·10–1 2·10–1 10–1 4·10–2 2·10–2 10–2 0,058 0,011 0,482 0,459
9 0,90 0,09 0,01 9·10–1 3·10–1 10–1 9·10–2 3·10–2 10–2 0,057 0,011 0,466 0,525
10 0,90 0,09 0,01 10–1 5·10–1 100 10–2 5·10–2 10–1 0,065 0,024 0,778 1,105
11 0,90 0,09 0,01 10–3 5·10–3 10–2 10–2 5·10–2 10–1 0,936 0,023 –0,606 0,484
12 0,90 0,09 0,01 10–4 5·10–2 10–1 10–1 5·10–2 10–4 0,981 0,027 –4,817 37,880

Таблица 2
Результаты эксперимента (с учётом дифференциации типов дефектов)

Реализа-
ция a–  (1) a–  (2) a–  (3) λ(1) λ(2) λ(3) μ(1) μ(2) μ(3) M σ As Ex

1 0,30 0,30 0,40 10–1 10–3 10–5 10–2 10–2 10–4 0,907 0,019 –0,752 1,498
2 0,30 0,30 0,40 10–1 10–3 10–5 10–1 10–3 10–5 0,504 0,054 –0,107 –0,040
3 0,30 0,30 0,40 10–1 10–1 10–1 10–1 10–1 10–1 0,498 0,036 0,112 –0,009
4 0,33 0,33 0,33 10–1 10–1 10–1 10–1 10–1 10–1 0,499 0,035 –0,029 –0,235
5 0,90 0,09 0,01 10–1 10–1 10–1 10–1 10–1 10–1 0,502 0,036 –0,052 –0,171
6 0,90 0,09 0,01 10–1 10–3 10–5 10–2 10–4 10–6 0,098 0,044 1,067 1,329
7 0,90 0,09 0,01 10–5 10–3 10–1 10–6 10–4 10–2 0,092 0,013 0,284 0,380
8 0,90 0,09 0,01 4·10–1 2·10–1 10–1 4·10–2 2·10–2 10–2 0,092 0,013 0,334 0,326
9 0,90 0,09 0,01 9·10–1 3·10–1 10–1 9·10–2 3·10–2 10–2 0,092 0,013 0,369 0,170
10 0,90 0,09 0,01 10–1 5·10–1 100 10–2 5·10–2 10–1 0,092 0,012 0,354 –0,056
11 0,90 0,09 0,01 10–3 5·10–3 10–2 10–2 5·10–2 10–1 0,909 0,012 –0,331 0,089
12 0,90 0,09 0,01 10–4 5·10–2 10–1 10–1 5·10–2 10–4 0,998 3·10–4 –0,576 0,218
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V. E. Gvozdev, D. V. Blinova, K. V. Kirillov

THE METHOD OF ANALYSIS THE EFFECT OF DEFECT TYPES ON 
THE QUALITY CHARACTERISTICS OF HARDWARE AND SOFTWARE 
COMPLEX IN TERMS OF ITS EXPLOITATION

The approach of the implementation of the analysis the effect of defect types on the quality characteristics of hardware 
and software complex in terms of its exploitation, have been proposed in this article by the example of the index «Avail-
ability ratio».

Гистограмма и оценка плотности вероятности распределения значений коэффициента готовности  
с параметрами, соответствующими 11-й реализации эксперимента:

KГ — плотность вероятности значения коэффициента готовности с учётом дифференциации типов  
дефектов в соответствии с предлагаемым подходом, KГ_Т — плотность вероятности значения  

коэффициента готовности без учёта дифференциации типов дефектов в соответствии  
с нормативной документацией
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О. М. Гергет, Д. В. Девятых

О ПРИМЕНИМОСТИ АЛГОРИТМОВ ГЛУБОКОГО ОБУЧЕНИЯ  
В РЕШЕНИИ ЗАДАЧ МОДЕЛИРОВАНИЯ МЕДИЦИНСКИХ ЯВЛЕНИЙ

Рассматриваются вопросы исследования и разработки новых методов оптимизации и регуляризации гипер-
параметров алгоритмов и моделей машинного обучения при моделировании медицинских сигналов, процессов 
и явлений. 

Применение совокупности продвинутых алго-
ритмов машинного обучения и оптимизации гипер-
параметров позволит продвинуться в решении ряда 
актуальных и взаимосвязанных между собой задач 
медицинской диагностики:

 – моделирование управляющих воздействий на 
организм в ходе лечения;

 – исследование взаимосвязи индивидуальных 
особенностей организма и состояния здоровья;

 – интегральная оценка состояния здоровья и про-
гнозирование данной оценки в зависимости от ди-
намики индивидуальных показателей и выбранного 
управляющего воздействия. 

Основой для моделирования именно индивиду-
альных медицинских процессов может выступать 
нейросетевая модель, адаптивные, нелинейные и ди-
намические свойства которой могут быть использо-
ваны для извлечения большего количества знаний, 
заключённых во множестве информации, получен-
ной в ходе диагностики и лечения.

Свойства нейросетевой модели могут быть отра-
жены в виде параметров — весовых коэффициентов, 
меняющихся в процессе обучения, и гиперпарамет-
ров — всех свойств как модели, которые остаются 
неизменными в процессе обучения. К последним 
можно отнести практически любые аспекты тополо-
гии сети: количество слоёв; параметры активацион-
ных функций; степень связности слоёв; порядок ней-
ронов и т. д. Отдельным набором гиперпарамет ров 
характеризуется и любой алгоритм обучения, отве-
чающий за начальную инициализацию весовых ко-
эффициентов, скорость и величину коррекции веса, 
удаление лишних весовых коэффициентов при воз-
никновении переобучения и т. д. 

Базовыми подходами к выбору гиперпараметров 
являются экспертные заключения или проход по сет-
ке (grid-search). При экспертной оценке поиск модели 
осуществляется в некоторой области, вокруг точки 
в пространстве гиперпараметров. Проход по сетке 
осуществляет перебор всевозможных комбинаций 
моделей в заданном диапазоне значений гиперпара-
метров. Недостатком таких подходов является то, что 
происходит обучение большого количества заведомо 
неудачных моделей [1]. Также не учитывается ин-
формативность гиперпараметров.

Достижения в области глубокого обучения [2–3] 
также являются востребованными при моделирова-
нии медицинских явлений и процессов. Во-первых, 
медицинские данные могут иметь только графиче-
ское представление, что определяет необходимость 
извлечения признаков с использованием множества 
сверточных слоёв. Во-вторых, каждый уровень при-
знаковых карт может быть использован для постро-
ения классификационного решения традиционными 
моделями, что очевидно требует глубокого машинно-
го обучения [4–5]. И в-третьих, сочетание в организ-
ме множества процессов, течение которых к тому же 
активно видоизменяются в процессе лечения, требу-
ет глубокого обучения для их моделирования на том 
основании, что динамические нейронные сети, буду-
чи параллельно-развёрнутыми, обладают глубокой 
структурой [6–7].

Задача построения современных, эффективных, 
а главное, адекватных моделей медицинских явле-
ний и процессов видится нам решаемой только при 
построении комплексной системы, объединяющей 
алгоритмы как глубокого обучения, так и оптимиза-
ции гиперпараметров. Концептуальная схема данной 
системы представлена на рисунке.

Особое место в схеме занимает не упомянутый 
ранее блок «Бионические алгоритмы». Если рас-
смотреть проблему глубокого обучения с позиции 
обратного распространения ошибки, то становится 
очевидным наличие в сети затухания градиентов. 
В самом деле, для частного случая, когда максимум 
производной достигается в нуле и равен и 0,25, а на-
чальная инициализация подчиняется стандартному 
нормальному закону распределения, можно опреде-
лить затухание следующим образом:
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 — локальный градиент нейрона первого 
слоя; υ  — активационный потенциал; w — весовой 
параметр нейросетевой модели; f ′  — производная 
активационной функции по .υ  Подобный эффект 
обращения градиентов в ноль возникает при исполь-
зовании любой активационной функции или способа 
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инициализации весовых коэффициентов, так как 
проистекает из линейности обратного прохода по 
сети. Генетические же алгоритмы, не требующие вы-
числения градиентов нейронов, могут равномерно 
обучать нейроны, вне зависимости от их принадлеж-
ности к слою.

Оптимизация гиперпараметров, к которым спра-
ведливо можно отнести и управляющие воздей-
ствия, тоже может быть решена с применением 
генетических алгоритмов. Благодаря механизму 
скрещивания, мутации и корректного формиро-
вания популяций можно существенно сократить 
процесс поиска гиперпараметров по сравнению с 
алгоритмами прохода по сетке. Таким образом, би-
онические алгоритмы, частным случаем которых 
является генетический, могут быть использованы 
для эффективного решения нескольких задач, рас-
смотренных в статье.

На данном этапе у коллектива имеются наработки 
в каждой из рассмотренных в ходе статьи областей. 
За последний год была реализована модель слепого 
разделения источников [8], с использованием алго-
ритмов глубокого обучения и анализа независимых 
компонент. На текущий момент идёт работа по син-
тезу данных результатов в единую информационную 
платформу, результаты работы которой будут осве-
щены в будущих публикациях.
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ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ ПЕРЕКРЁСТКА УЛИЦ  
ИМЕНИ ГОРОДА ГАЛЛЕ И РИХАРДА ЗОРГЕ ГОРОДА УФЫ

Разработана имитационная модель транспортного кольца и перекрёстка улиц имени Города Галле и Рихарда 
Зорге в программном продукте Anylogic. Проведена реорганизация дорожного движения на основе рассмот-
ренных мероприятий. Проведена оценка имитационной модели.

Введение
Реорганизация дорожного движения (ДД) — это 

сложный процесс, являющийся многокритериальной 
задачей принятия решений. В качестве критериев 
служит загруженность и интенсивность транспорт-
ных потоков по каждому из направлений движения. 
Цена ошибки принятия неверных решений при внед-
рении мероприятий по реорганизации ДД в реаль-
ную жизнь экономически очень высока (высокие за-
траты на строительство транспортных сооружений, 
климатические и экологические условия). В связи 
с этим необходимо отработать те или иные меропри-
ятия по реорганизации ДД на имитационной модели, 
чтобы оценить эффективность предложенных меро-
приятий. 

Теоретические сведения 
Имитационное моделирование — это распро-

странённая разновидность аналогового модели-
рования, реализуемого с помощью набора мате-
матических средств, специальных компьютерных 
программ-симуляторов и особых IT, позволяющих 
создавать в памяти компьютера процессы-аналоги, 
с помощью которых можно провести целенаправ-
ленное исследование структуры и функций реальной 
системы в режиме её «имитации», осуществить оп-
тимизацию некоторых её параметров [9].

Имитационная модель должна отражать логику и 
закономерности поведения моделируемого объекта 
во времени (временна́я динамика) и пространстве 
(пространственная динамика).

Имитационная модель создаётся:
 – для управления сложными бизнес-процессами, 

чтобы определить их характерные особенности;
 – при проведении экспериментов над объектами 

в экстренных ситуациях, связанных с рисками, в слу-
чаях, когда натуральное моделирование нежелатель-
но или невозможно.

Имитационное моделирование является важным 
фактором в системах поддержки принятия реше-
ний, поскольку позволяет исследовать большое чис-
ло альтернатив (вариантов решений), проигрывать 
различные сценарии при любых входных данных. 
Главное преимущество имитационного моделирова-
ния состоит в том, что исследователь для проверки 
новых стратегий и принятия решений при изучении 

возможных ситуаций всегда может получить ответ на 
вопрос «Что будет, если ...?». Имитационная модель 
позволяет прогнозировать в случаях, когда речь идёт 
о проектируемой системе или исследуются процессы 
развития (то есть когда реальной системы ещё не су-
ществует).

В имитационной модели может быть обеспечен 
различный, в том числе и высокий, уровень детали-
зации моделируемых процессов. При этом модель 
создаётся поэтапно, эволюционно.

Рассматривая имитационное моделирование как 
средство решения различных проблем, можно выде-
лить три основных подхода:

• Системная динамика.
• Дискретно-событийное моделирование 

(процессно-ориентированное).
• Агентное моделирование.

Рис. 1. Виды подходов  
к имитационному моделированию

Системная динамика предполагает высокий уро-
вень абстракции и используется в основном для 
задач стратегического уровня. Процессно-ориенти-
рованный (дискретно-событийный) подход исполь-
зуется в основном на операционном и тактическом 
уровне. Спектр применения агентных моделей вклю-
чает в себя задачи любого уровня абстракции: агент 
может представлять компанию на рынке, покупателя, 
проект, идею, транспортное средство, пешехода, ро-
бота и т. д. [8].

В данной работе используется смешанный метод 
имитационного моделирования.
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Выбор программного продукта для моделиро-
вания

Основываясь на области применения, исполь-
зуемых парадигмах ИМ и популярности, среди 
программного обеспечения для моделирования 
транспортных систем был выбран ряд пакетов 
для сравнительного анализа, по результатам кото-
рого следует обратить внимание на инструменты 
AnyLogic и PTV Vissim. Оба пакета способны де-
тально описать объекты модели, описать их логику 
поведения за счёт программирования на Java, а за-
тем интерактивно проанализировать результаты. 

PTV Vissim является узкоспециализированным 
программным средством, поэтому обладает весьма 
широким спектром возможностей транспортной те-
матики и особенностей транспортной сети. Иссле-
дование показало также, что Vissim обладает менее 
дружественным интерфейсом и при его использо-
вании требуются дополнительные усилия для пост-
обработки результатов.

AnyLogic более универсален и проще в освое-
нии, хотя бы за счёт наличия большого количества 
литературы для самообучения. Что немаловажно, он 
намного дешевле PTV Vissim, даже если приобре-
тать в пакете не все модули, которые по умолчанию 
входят в AnyLogic. Также существует бесплатная 
версия для учащихся вузов: Anylogic Personal Lear-
ning Edition, что является большим преимуществом 
перед PTV Vissim. Учитывая все возможности опи-
санных инструментов, было принято решение оста-
новить выбор в пользу AnyLogic.

Программа Anylogic позволяет создавать раз-
личных агентов дорожной системы: автомобили, 
автобусы и т. д. Показывает реальную ситуацию 
на дорогах. Помимо движения автомобилей, мож-
но настроить движение автобусов на остановках, 
высадку пассажиров и дальнейшее движение. Для 
автомобилей можно настроить парковку в установ-
ленных местах. 

Программа имеет возможность выполнения двух 
экспериментов: симуляция (Simulation) и оптимиза-
ция (Optimization).

При создании модели автоматически создаётся 
один простой эксперимент, названный Simulation. 
Он запускает модель с заданными значениями па-
раметров, поддерживает режимы виртуального и 
реального времени, анимацию, отладку модели. 

Если нужно изучить поведение модели при ка-
ких-то заданных условиях или улучшить произво-
дительность модели, найдя значения параметров, 
при которых достигается наилучший результат ра-
боты модели, то нужно воспользоваться возможно-
стью оптимизации модели AnyLogic. Оптимизация 
модели AnyLogic заключается в последовательном 
выполнении нескольких прогонов модели с различ-
ными значениями параметров и нахождении опти-
мальных для данной задачи значений параметров. 

В AnyLogic встроен оптимизатор OptQuest — 
лучший из предлагаемых сегодня оптимизаторов. 
Оптимизатор OptQuest автоматически находит 
лучшие значения параметров модели с учётом за-
данных ограничений. AnyLogic обладает удобным 
графическим интерфейсом для конфигурирования 
и отслеживания хода оптимизации. Оптимизация 
заключается в нескольких последовательных про-
гонах модели с различными значениями параме-
тров. Комбинируя эвристики, нейронные сети и 
математическую оптимизацию, OptQuest позволяет 
находить значения параметров модели, соответст-
вующие максимуму или минимуму целевой функ-
ции как в условиях неопределённости, так и при 
наличии ограничений [7].

Имитационная модель транспортного кольца и 
перекрестка улиц имени Города Галле и Рихарда 
Зорге

Имитационные модели транспортного кольца 
(рис. 2) и перекрестка улиц имени Города Галле и Ри-
харда Зорге (рис. 3) в AnyLogic строились с исполь-
зованием библиотек дорожного движения и модели-
рования процессов в рамках учебной версии 
программы. AnyLogic позволяет строить сложные 
перекрёстки и элементы дорожной разметки. 

Рис. 2. Имитационная модель  
транспортного кольца

Рис. 3. Имитационная модель перекрестка улиц —
имени Города Галле и имени Рихарда Зорге
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На модели установлено количество транспортных 
потоков по каждому направлению движения на ос-
нове проведённых натурных наблюдений [6]. Уста-
новлен режим показа пробок на модели. Благодаря 
эксперименту Simulation имеется возможность ото-
бражения загруженности перекрёстка (рис. 4).

Рис. 4. Заторы на перекрестке улиц имени Города 
Галле и имени Рихарда Зорге во время выполнения 

эксперимента «Симуляция». Красный цвет —  
при скорости автомобиля <10 км/ч, зеленый — при 

скорости автомобиля >60 км/ч)

Загруженность перекрёстка ул. им. Города Галле 
и Рихарда Зорге в часы-пик демонстрирует рис. 4. 
Данный перекресток является одним из главных 
перекрёстков в исследуемом районе города Уфы. 
В дальнейшем развитии города перекрёсток свяжет 
автомагистральные дороги М7 и М5. Предложен ряд 
мероприятий по реорганизации дорожного движе-
ния: строительство транспортной развязки, расши-
рение перекрёстка, внедрение автоматизированной 
системы управления светофорами [10]. При помощи 
экспертов транспортного моделирования был вы-
бран метод внедрения автоматизированной системы 
управления светофоров, так как построение много-
уровневой развязки принесёт крупные материальные 
затраты, а также займёт продолжительное время на 
строительство, что не приемлемо для данного участ-
ка исследуемого района.

Вычислительный эксперимент 
После проведения эксперимента симуляция необ-

ходимо провести вычислительный эксперимент — 
оптимизацию. Оптимизация обрабатывает большой 
объём данных и выявляет наилучшее значение. 
В данном случае заданы параметры p1 и р2 для ре-
гулирования зелёной и красной стрелки сигнала све-
тофора.

Регулирование светофора можно задать не-
сколькими способами: регулированием стоп-ли-
ний перекрёстка, соединителей полос перекрёстка 
и заданных стоп-линий (рис. 5). В данной работе 
используется регулирование для заданных стоп-ли-
ний, так как только в этом случае можно выполнить 
оптимизацию.

Рис. 5. Варианты задания режима регулирования 
светофора на перекрёстке

В результате вычислительного эксперимента выяв-
лены наилучшие значения (рис. 6) красной фазы для 
стоп линий stopline, stopline2 — 32 секунды. Значение 
зелёной фазы для стоп линий stopline, stopline2 — 23 
секунды. Значение зелёной и красной фазы для стоп 
линий stopline1, stopline3 — 32 и 23 секунды соот-
ветственно. Длительность обработки статистических 
данных на домашнем ПК составила 2 часа.

В правой части рис. 6 расположен график, визуаль-
но отображающий ход оптимизации. По оси X откла-
дываются номера итераций, а по оси Y — «Текущее», 
«Лучшее допустимое» и «Лучшее недопустимое» 
значения, найденные для каждой итерации.

Таблица, расположенная в левой части окна, ото-
бражает всю необходимую информацию о ходе опти-
мизационного процесса. 

В столбце «Текущее» отображаются номер по-
следней завершённой итерации, значение целевой 
функции и значения параметров, при которых оно 
было получено на момент окончания этой итерации. 

В столбце «Лучшее» отображается та же инфор-
мация для найденного решения, которое является 
оптимальным к текущему моменту: номер итерации, 

Рис. 6. Результат выполнения оптимизации
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когда это значение было получено, собственно само 
значение целевого функционала и значения параме-
тров, при которых оно было получено [7].

На рис. 7 представляет повторный эксперимент си-
муляции с наилучшими параметрами оптимизации, 
результатом которого является отсутствие загружен-
ности на перекрёстке.

Рис. 7. Имитационная модель перекрёстка  
после реорганизации

Заключение
Таким образом, создана имитационная модель пе-

рекрёстка улиц: им. Города Галле и им. Рихарда Зор-
ге и транспортного кольца. Эксперимент Simulation 
подтвердил наличие крупных заторов на перекрёстке. 
Эксперимент «Оптимизация» позволил выявить наи-
лучшие значения длительности фаз светофора — 25 
и 21 секунда для красной и зелёной фазы. Повторный 
эксперимент «Оптимизация» показал уменьшение 
заторов на перекрёстке. Адекватность созданной мо-
дели обосновывается тем, что имитационная модель 
основа на реальных данных натурного эксперимента, 
данная модель оценена экспертами. В дальнейшем 
исследовании планируется проработка эксперимента 
транспортного кольца.

Библиографический список

1. Введение в математическое моделирование транс-
портных потоков : учеб. пособие / А. В. Гасников [и др.]. 
М. : МФТИ, 2010. 360 с.

2. Домбровский, А. Н. Организация дорожного 
движе ния. Ч. 3 : учеб. пособие / А. Н. Домбровский, 
Л. В. Живоглядова. Краснодар : Изд-во КубГТУ, 1999. 
94 с.

3. Дрю, Д. Теория транспортных потоков и управле-
ние ими /Д. Дрю. М. : Транспорт, 1972. 423 с.

4. Пугачёв, И. Н. Организация и безопасность дви-
жения : учеб. пособие / И. Н. Пугачёв. Хабаровск : Изд-
во Хабар. гос. техн. ун-та, 2004. 232 с.

5. Сильянов, В. В. Теория транс портных потоков в 
проектировании ав томобильных дорог и организации 
движения / В. В. Сильянов. М. : Транспорт, 1977. 301 с.

6. Методика обследования интенсивности движения 
транспортных по токов [Электронный ресурс]. URL: 
http://studopedia.org/4-33349.html

7. Справочная система AnyLogic. URL: http://help.
anylogic.ru/index.jsp?topic=/com.xj.anylogic.help/html/
wwhelp/Help Window.html

8. Имитационное моделирование [Электронный ре-
сурс]. URL: http://radiomaster.ru/articles/view/140

9. Аналоговое моделирование [Электронный ре-
сурс]. URL: http://economy-ru.info/info/2997

10. Глимшина, К. А. Системные модели городской 
транспортной инфраструктуры в районе Южного авто-
вокзала города Уфы / К. А. Глимшина, Д. Р. Богдано-
ва, Д. А. Максимов // Информационные технологии и 
системы [Электронный ресурс] : тр. Пятой Междунар. 
науч. конф., Банное, Россия, 24–28 февр. 2016 г. (ИТиС–
2016) : науч. электрон. изд. Челябинск: Изд-во Челяб. 
гос. ун-та, 2016. С. 219–224.

Сведения об авторах

Глимшина Камила Айратовна — магистрант, Уфимский государственный университет, Уфа. amourka.k@
yandex.ru

Богданова Диана Радиковна — кандидат технических наук, доцент кафедры вычислительной математики 
и кибернетики, Уфимский государственный университет, Уфа. dianochka7bog@mail.ru

Яковлева Дарья Евгеньевна — магистрант, Санкт-Петербургский государственный электротехнический 
университет «ЛЭТИ» им. В. И. Ульянова (Ленина), Санкт-Петербург. zjdaria@yandex.ru

K. A. Glimshina, D. R. Bogdanova, D. E. Yakovleva

SIMULATION CROSSROADS MR. HALLE AND RICHARD ZORGE  
IN THE CITY OF UFA

A simulation model of Ring Road and the intersection of streets named MR. Halle and Richard Zorge was developed in 
Anylogic software product. Reorganization of traffic based on the consideration of events was developed. The evaluation 
of the simulation model was performed.

http://studopedia.org/4-33349.html
http://radiomaster.ru/articles/view/140/
http://economy-ru.info/info/2997/
mailto:amourka.k@yandex.ru
mailto:amourka.k@yandex.ru
mailto:dianochka7bog@mail.ru
mailto:zjdaria@yandex.ru


84
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

ББК К301 
УДК 669.051

М. И. Головачева, Е. Г. Филиппов

ЗАДАЧА О СМЕСЯХ. ОПТИМАЛЬНЫЙ СОСТАВ АГЛОШИХТЫ

Рассматривается оптимизационная задача расчёта состава агломерационной шихты, представленная в виде 
задачи о смесях.

Агломерационная фабрика должна производить 
прочный, легковосстанавливаемый, низкосернистый 
агломерат, состав которого обеспечивает получение 
заданной марки чугуна без использования в домен-
ной шихте сырого флюса.

Качество агломерационной шихте и её химиче-
ский состав зависят от соотношения отдельных ком-
понентов [1].

Так как готовый агломерат закладывается в домну, 
к нему предъявляется ряд технологических требова-
ний: по размеру, прочности, химическому составу, 
при этом количество компонентов закладки долж-
но быть минимальным. В агломерационную шихту 
можно добавлять отходы производства: колошнико-
вую пыль и окалину, которые не могут напрямую ис-
пользоваться в доменном производстве.

С целью определения необходимого расхода ма-
териалов в составе агломерационной шихты вы-
полняют её расчёт. Для расчётов необходимо знать 
химический состав используемых материалов, отно-
сительное содержание железнорудных компонентов 
в рудной смеси, расход коксика и металлодобавок на 
1 000 кг выплавляемого чугуна [1].

Для расчёта состава агломерационной шихты су-
ществует метод балансовых уравнений Ф. М. База-
нова и И. Л. Малкина [2]. Использование данного ме-
тода предполагает выполнение большого количества 
расчётов: необходимо привести сумму компонентов 
химического состава сырых материалов к 100 %, 
выполнить оценку сырых материалов, определить 
расход материалов на выплавку 1 000 кг чугуна, вы-
полнить расчёт агломерационной шихты, определить 
состав чугуна и шлака, произвести расчёт горения 
в агломерационном процессе, составить материаль-
ный баланс агломерационного процесса, рассчитать 
тепловой баланс.

Все эти расчёты весьма трудоёмки и требуют тща-
тельной проверки результатов, поэтому расчёт со-
става агломерационной шихты можно представить 

в виде задачи о смесях [3; 4] и решить её методами 
оптимизации, что существенно упростит решение и 
сократит временные затраты на проведение расчётов.

Выполним расчёт состава агломерационной ших-
ты, состоящей из рудной смеси, флюса и коксика, 
с заданной основностью 1,5 на 100 кг готового агло-
мерата. Химический состав компонентов шихты при-
ведён в табл. 1.

Границы содержания химических элементов в го-
товом агломерате: Fe 47–60 %, Mn 0,1–0,5 %, P 0,01–
0,06 %, S 0,02–0,08 %, C 0,14–0,18 %, SiO2 4–10 %, 
Al2O3 1–2,5 %, CaO 8–17 %, MgO 1–3 %, FeO 8–17 %.

Основность агломерата определяется отношением 
CaO к SiO2.

Расчётные уравнения представляют собой систему 
из неравенств и равенства:
       (1)

       

(2)

         1

100,
m

j
j

x
=

=∑  
(3)

где m — количество различных химических элемен-
тов и соединений, входящих в состав агломерата;

di — нижняя граница требуемой массовой доли 
i-го химического элемента или соединения для агло-
мерата;

mагл —  масса готового агломерата, кг; 
λij — массовая доля і-го химического элемента или 

соединения (i = 1, ...‚ m), который входит в состав j-го 
компонента шихты;

xij — масса j-го компонента шихты, кг; 
hi — верхняя граница требуемой массовой доли 

i-го химического элемента или соединения для агло-
мерата;

Таблица 1
Химический состав компонентов агломерационной шихты

Компонент
Содержание химического элемента в шихте, %

Fe Mn P S C SiO2 Al2O3 CaO MgO FeO
Рудная смесь 61,39 0,327 0,038 0,281 0,54 7,84 1,75 1,41 1,02 25,08
Флюс 0,26 0,023 0,007 0,015 0 1,5 0,48 48,95 4,85 0
Коксик 0 0 0 0,6 82,33 0 0 0 0 0
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qj — нижняя граница требуемой массовой доли 
j-го компонента шихты;

pj — верхняя граница требуемой массовой доли 
j-го компонента шихты;

k  — основность агломерата.
Соотношения вида (1) являются ограничения-

ми по химическому составу содержащихся в шихте 
химических элементов и соединений, (2) — техно-
логические ограничения (например, по основности 
агломерата), (3) — балансовое уравнение по выходу 
готового агломерата.

Поскольку в ходе процесса спекания агломерата из 
шихты удаляется в виде газов CO, CO2 и SO2 около 
90 % серы и 95 % углерода, то необходимо учитывать 
угар, коэффициент перехода химического элемента 
в агломерат определяется по формуле
   (100 ) /100,i iu = − g   (4)

где iu  — коэффициент перехода i-го химического 
элемента в агломерат;

γi — угар i-го химического элемента в шихте в про-
цессе спекания агломерата, %.

Для углерода и серы неравенства типа (1) и равен-
ство типа (3) перепишем в виде

В нашей задаче коэффициенты перехода серы и 
углерода в агломерат будут соответственно равны 
uS = 0,1 и uС = 0,5.

В качестве целевой функции выберем общее со-
держание железа в готовом агломерате:

1 20,6139 0,0026 max,x x+ →
где x1 — масса рудной смеси, кг;

x2 — масса флюса, кг.
Система ограничений будет иметь следующий вид:
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где 3x  — масса коксика, кг.
Ограничения (5)–(14) выражают в виде ограни-

чений по химическому составу следующих химиче-
ских элементов и веществ Fe, Mn, P, S, C, SiO2, Al2O3, 
CaO, MgO, FeO соответственно, ограничения (15)–
(18) представляют собой технологические ограниче-
ния по железной руде, флюсу, коксику и основности 
агломерата, ограничение (19) — балансовое уравне-
ние по выходу агломерата.

Решив такую задачу с помощью поиска решения в 
Excel, получим:

Итак, был проведён расчёт состава агломерацион-
ной шихты с помощью оптимизации и метода Базано-
ва и Малкина. По результатам оптимизации значение 
общего содержания железа в агломерате получилось 
лучше, чем при расчёте методом Базанова и Малкина 
практически при той же массе шихтовых материалов, 
что в производственных масштабах обеспечит суще-
ственную экономию.

В нашей постановке технология процесса агломе-
рации отражена группой взаимосвязанных техноло-
гических ограничений. Практически любой техноло-
гический процесс подвержен отклонениям, которые 
необходимо отслеживать. 

Например, соотношение основности контролиру-
ет процесс шлакообразования при выплавке чугуна 
из агломерата.

В агломерат дополнительно добавляют железо-
содержащие отходы производства — окалину, ко-
лошниковую пыль, а также возврат — мелочь после 
дробления аглоспека (25–30 %) для улучшения газо-
проницаемости. Следовательно, необходимо допол-
нительно добавить коксик и флюс для ошлаковыва-
ния золы коксика. Процентное содержание железа 
также изменится.

При спекании агломерата происходит ряд химиче-
ских реакций с выделением или поглощением тепла. 

(5)
(6)
(7)
(8)
(9)
(10)
(11)
(12)
(13)
(14)
(15)
(16)

Таблица 2

Полученное  
решение

Метод Базанова  
и Малкина Оптимизация

Значение целевой 
функции, % 48,59 50,08
Масса шихтовых 
материалов, кг 104,67 104,56
Масса рудной 
смеси, кг 80,69 81,50
Масса флюса, кг 18,98 18,06
Масса коксика, кг 5 5
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Поэтому необходимо учесть тепловой баланс, в том 
числе выделение тепла сгорающим коксиком и теп-
ло, уносимое продуктами сгорания, теплоёмкость ко-
торых зависит от температуры (диапазон температур 
до 1 550 °С). 

Для окомковывания аглошихты производят её ув-
лажнение, тогда необходимо учесть водяной баланс, 
поскольку добавляется гидратная влага из химиче-
ских реакций. 

Из агломерата получают чугун разных марок в за-
висимости от содержания серы, фосфора, марганца, 
кремния, мышьяка. Состав руды также может быть 
различным.

Чтобы управлять этими процессами, в задаче 
о смесях предлагаются корректирующие добавки [5], 
сводящиеся к дополнительной задаче линейного про-
граммирования, в которой содержание аглошихты 
описывается одной переменной (её состав уже най-
ден) и которая может не входить в целевую функцию.

Таким образом, в статье были приведены поста-
новка и результаты решения задачи расчёта состава 
агломерационной шихты с помощью оптимизации 
и метода Базанова и Малкина. Было показано, что 
решение оптимизационной задачи даёт лучший ре-
зультат, чем при расчёте методом Базанова и Мал-
кина, тем самым позволяя использовать ресурсы 
предприятия более эффективно и оптимально рас-
ходовать шихтовые материалы на производство 
агломерата. При применении оптимизации также 
сокращаются временны́е затраты на расчёт состава 

агломерационной шихты. 
Корректирующие добавки позволяют мобильно 

реагировать на изменяющиеся условия процесса 
агломерации.
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Работа выполнена при финансовой поддержке РФФИ (проект № 150102368)

Рассматривается задача построения выпуклой оболочки области достижимости линейной дискретной 
управляемой системы. Предполагается, что динамика объекта управления описывается векторным дискрет-
ным уравнением. Считается, что начальное состояние объекта и его управляющий параметр стеснены огра-
ничениями, которые имеют вид выпуклых, замкнутых и ограниченных многогранников с конечным числом 
вершин. Приводится описание модифицированного метода построения выпуклой оболочки области дости-
жимости и производится сравнительный анализ полученных результатов с исходным общим рекуррентным 
алгебраическим методом.

Ключевые слова: область достижимости; оптимальное программное управление; выпуклая оболочка.

Введение
В настоящее время большое внимание уделяется 

решению задач оптимального управления дискрет-
ными динамическими системами с терминальным 
функционалом качества. Из [3; 8; 9] известно, что 
для решения задач такого типа целесообразно ис-
пользовать построение терминальных (финальных) 
областей достижимости фазовых состояний рассмат-
риваемой динамической системы. Знание области 
достижимости позволяет существенно упростить ре-
шение задачи оптимального программного управле-
ния, так как знание этого множества служит основой 
для разработки различных численных алгоритмов 
поиска её решения.

Способы построения областей достижимости 
можно разделить на две основные группы. Пер-
вая — построение точных областей достижимости, 
содержащих все допустимые фазовые состояния 
динамической системы, в которые она может быть 
переведена. Этого направления, например, придер-
живаются в работах [6; 9; 13], где область достижи-
мости строится для особых классов динамических 
систем. Вторая группа — аппроксимационные мето-
ды, предполагающие значительное сокращение вре-
мени вычисления, однако дающие только приблизи-
тельное представление о множестве достижимости. 
Аппроксимационные подходы к построению обла-
стей достижимости в настоящее время получили 
широкое распространение и отражены в большом 
числе современных работ [см., например, 8; 11; 12].

В данной работе предлагается точный способ по-
строения области достижимости фазовых состояний 
дискретной динамической системы на момент вре-
мени 1,t T∈ , который основывается на общем рекур-
рентном алгебраическом методе, описанном в работе 
[9] и является его модификацией. Используемый ме-
тод в качестве вспомогательной задачи рассматрива-
ет описание границы выпуклой оболочки конечного 

множества в соответствующем конечномерном век-
торном пространстве.

1. Свойства областей достижимости управляе-
мых линейных систем

На заданном целочисленном отрезке времени 
0, {0, 1 , , }T T=   ( 0)T >  рассматривается класс 
линейных управляемых систем, динамика которых 
описывается дискретным векторно-матричным ре-
куррентным соотношением вида

 ( 1) ( ) ( ) ( ) ( ), 0, 1,x t A t x t B t u t t T+ = + ∈ −  (1)

где x(t) — вектор состояния (фазовый вектор), 
( ) nx t ∈ ;
u(t) — вектор управляющего воздействия, 

( ) pu t ∈ ;
A(t) — матрица состояния системы, ( ) n nA t ×∈ ;
B(t) — матрица управления, ( ) n pB t ×∈ .
Считается, что вектор начального состояния и век-

тор допустимых управлений удовлетворяют задан-
ным ограничениям:

  0(0) (0) ,nx x= ∈ ⊂X   (2)

     ( ) ( ) ,pu t t∈ ⊂P   (3)
где множества X(0) и P(t) являются выпуклыми, за-
мкнутыми и ограниченными многогранниками (с ко-
нечным числом вершин) в пространствах n  и p  
соответственно.

Ставится задача: при заданных ограничениях (2), 
(3) определить множество всех возможных фазовых 
состояний ( )0, (0), TG X , в которое на финальный 
момент времени T может быть переведена управляе-
мая система (1), то есть описать область достижимо-
сти рассматриваемой системы (1)–(3), которая опре-
деляется следующим образом [3; 9]

( ) {

}

0, (0), ( ) | ( ) ,

( 1) ( ) ( ) ( ) ( ),

0, 1, (0) (0), ( ) ( ) .

= ∈

+ = +

∈ − ∈ ∈

nT x T x t

x t A t x t B t u t

t T x u t t

G X

X P



 (4)
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Под парой ( )0, (0)X  здесь понимается множество 
всех допустимых состояний системы на момент вре-
мени t = 0.

Область достижимости (4) можно рассматривать 
как естественное обобщение понятия решения ре-
куррентных уравнений (1), являющееся фундамен-
тальной характеристикой управляемой системы 
и обладающее следующими основными свойствами 
[8; 9]:

1) область достижимости ( )0, (0), tG X  является 
выпуклым, замкнутым и ограниченным многогран-
ником с конечным числом вершин для каждого мо-
мента времени 0,t T∈ , в силу линейности системы 
(1) и того, что многогранники ограничений на на-
чальное состояние и управляющее воздействие так-
же являются выпуклыми многогранниками с конеч-
ным числом вершин [9];

2) имеет место следующее равенство:

( ) ( )( )0, (0), 1 , 0, (0), , 1 ,+ = +t t t tG X G G X

где ( )0, (0), tG X  — область достижимости на мо-
мент времени t, соответствующая паре (0, (0))X . Это 
свойство получило название эволюционного (полу-
группового) свойства.

2. Общий рекуррентный алгебраический мето-
дов построения областей достижимости

На основе полугруппового свойства областей 
достижимости в работах [6; 9] был разработан эф-
фективный общий рекуррентный алгебраический 
метод построения областей достижимости для ли-
нейных дискретных управляемых систем. Построе-
ние области достижимости (0, (0), )TG X  в данном 
методе сводится к реализации построения последо-
вательности одношаговых областей достижимости:
 ( ) ( )1 , ( ), 1 , 1, 1,++ + ∈ −t t t t t T+G = G G  (5)

где ( )( ) 0, (0),+ =t tG G X  — область достижимо-
сти на момент времени t, соответствующая паре 
( )0, (0)X , которая является выпуклым, замкнутым 
и ограниченным многогранником с конечным чис-
лом вершин в n

 .
Таким образом, реализуя построение областей 

достижимости только на один шаг вперёд, можно 
получить финальную область достижимости (в тер-
минальный момент времени), зависящую только 
от области достижимости на предыдущем шаге:

( ) ( )0, (0), 1, ( 1), .+= − −T T T TG X G G

Известно [5; 7; 9], что описание выпуклого мно-
гогранника можно осуществлять на основе описания 
всех его вершин или описания его опорных гипер-
плоскостей. В работах [6; 9] для построения последо-
вательности (5) за основу взято описание как множе-
ства всех вершин каждой из одношаговых областей 
достижимости, так и его опорных гиперплоскостей.

Множество допустимых фазовых состо-
яний x(t + 1) рассматриваемой управляемой 

системы в момент времени (t + 1), содержащее все 
вершины области достижимости ( ), ( ), 1+ +t t tG G  
на момент времени (t + 1), соответствующей паре 
( ), ( ) 0, 1 2

n
t t T+ ∈ − ×G  , строится согласно следую-

щему общему рекуррентному алгебраическому мето-
ду [6; 9].

Шаг 1. Сформировать множество ( ))n t+(GΓ  всех 
вершин многогранника ( )t+G .

Шаг 2. Сформировать множество ( ))p t(PΓ  всех 
вершин многогранника ( )tP .

Шаг 3. Сформировать следующие множества:

 { }
 { }
 {

  }

ˆ ˆ( 1) ( 1) | ( 1) ( ) ( ), ( ) ( )) ,

ˆ ˆ( 1) ( 1) | ( 1) ( ) ( ), ( ) ( )) ,

ˆ ˆ ˆ ˆ( 1) ( 1) | ( 1) ( 1) ( 1),

ˆ ˆ( 1) ( 1), ( 1) ( 1) ,

n
x n

n
u p

n

x u

t x t x t A t x t x t t

t y t y t B t u t u t t

t v t v t x t y t

y t t y t t

+

+

+ = + ∈ + = ∈

+ = + ∈ + = ∈

+ = + ∈ + = + + +

+ ∈ + + ∈ +

G (G

G (P

G

G G







Γ

Γ

здесь  ( 1)x t +G  — множество, характеризующее сво-
бодное движение системы,  ( 1)u t +G  — множество, 
характеризующее вынужденное движение системы, 
 ( 1)t+ +G  — сумма Минковского множеств  ( 1)x t +G  
и  ( 1)u t +G , являющаяся множеством точек области 
достижимости, среди которых могут быть некоторые 
внутренние точки и все её вершины.

Шаг 4. Для сформированного дискретного множе-
ства точек

        { } ( )( )
1,

ˆ( 1) ( 1) , ( ), 1+ +∈
+ = + ⊂ +i

i m
t v t t t tG G G  (6)

методами линейного математического программи-
рования можно найти согласно [6; 9] множество 

{ }( )
1,

( 1) ( 1) , ( )i
i k

t v t k m+ ∈
+ = +G   всех его вершин 

его выпуклой оболочки, которая является многогран-
ником.

В силу того, что выполняется соотношение [9]:

( ) ( )conv ( 1) , ( ), 1 ,+ ++ = +t t t tG G G

то вершины построенного множества  ( 1)t+ +G  со-
ставят множество всех крайних вершин искомой об-
ласти достижимости ( ), ( ), 1+ +t t tG G , являющейся 
выпуклым, замкнутым и ограниченным многогран-
ником в n

 .
3. Задача поиска всех крайних вершин области 

достижимости
В работах [6; 9], в которых приведено описание об-

щего рекуррентного алгебраического метода постро-
ения областей достижимости линейных дискретных 
управляемых систем, согласно которому для реше-
ния задачи нахождения всех вершин множества (6) 
требуется использовать аппарат линейного математи-
ческого программирования.

Рассматривается следующая оптимизационная 
задача: для фиксированного 1,i m∈  и набора пере-
менных 1,, , ,j mj j il ∈ ≠ jl ∈  требуется решить 
задачу линейного математического программирова-
ния вида
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Для решения задачи линейного математического 
программирования используется симплекс-метод с 
обратной матрицей [10]. 

Из [4; 7] известно, что для проверки совместно-
сти системы (7) достаточно рассмотреть только пер-
вый этап симплекс-метода, суть которого состоит в 
поис ке опорного базисного допустимого решения, 
если такое существует. Для нахождения опорного 
базисного допустимого решения используется метод 
искусственного базиса [2]. 

На первом этапе симплекс-метода составляется 
симплекс-таблица (матрица M), коэффициенты по-
следней строки которой можно рассматривать как 
оценки замещения соответствующих столбцов [10].
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Столбец 1,{ }k k nb b ∈=  в матрице M соответству-
ет координатам фиксируемой проверяемой точки 

( ) ( 1)ˆ iv t + , остальные же столбцы ( ) ( 1)ˆ jv t +  соответст-
вуют координатам точек ( )

1, ,{ } 1, , .j
kj k n j ia ja m∈= ∈ ≠

Далее возможны два исхода решения задачи линей-
ного математического программирования, а именно:

1. Базисное допустимое решение не найдено. От-
сюда следует, что проверяемая точка, соответствую-
щая вектору ( ) ( 1)ˆ iv t + , является выпуклой оболочкой 
множества  ( 1)t+ +G  и, следовательно, вершиной 
искомой области достижимости ( ), ( ), 1+ +t t tG G .

2. Базисное допустимое решение найдено. В этом 
случае проверяемую точку можно представить в 
виде выпуклой комбинации базисных векторов 

1,iB i n + , откуда следует, что данная точка множе-
ства  ( 1)t+ +G , соответствующая вектору ( ) ( 1 ,ˆ )iv t +  
не является вершиной этого многогранника, являю-
щегося выпуклой оболочкой этого множества, и, сле-
довательно, не является вершиной области достижи-
мости ( ), ( ), 1+ +t t tG G .

Таким образом, решив m задач линейного ма-
тематического программирования, мы найдём все 
вершины множества ( )( 1)n t+ +GΓ , которые также 
будут являться вершинами области достижимости 

( ), ( ), 1+ +t t tG G  динамической системы (1)–(3).
4. Модификация алгоритма поиска вершин об-

ласти достижимости
Модификация алгоритма поиска выпуклой обо-

лочки множества достижимости опирается на идеи 

алгоритма Divide-and-Conquer («разделяй и власт-
вуй»), изложенные в работах [5; 14]. Данный алго-
ритм зачастую является основной альтернативой 
итерационным алгоритмам, примером которых яв-
ляется исходный рекуррентный метод, обеспечивая 
более быстрое решение. 

Идеи «разделяй и властвуй» можно представить 
с помощью следующих последовательных шагов:

1) разделение задачи на подзадачи, как правило, 
меньшего размера;

2) решение каждой из подзадач (напрямую, если 
они достаточно небольшого объёма — иначе рекур-
сивно, разбивая на меньшие части);

3) объединение полученных решений подзадач.
Для реализации идей указанного метода в дан-

ной работе предлагается следующий пошаговый ал-
горитм, используя который можно определить все 
крайние точки области достижимости:

Из рассматриваемого исходного множества точек об-
ласти достижимости  { }( )

1,
ˆ( 1) ( 1)i n

i m
t v t+

∈
+ = + ⊂G 

 
формируется рабочее множество точек { }( )

1,
i

i m
x

∈
=X  

(  ( 1)t+= +GX ).
Затем находится наименьший многомерный парал-

лелепипед R со сторонами, параллельными коорди-
натным плоскостям, содержащий множество X. Точ-
ки множества X сортируются в порядке увеличения 
их расстояния от центра многомерного параллелепи-
педа R на основании значений выражения

(
(

)
) max , 1, , 1,

 − δ = ∈ ∈ 
  

i
i

k k
i k

x d k n i m
r

,

где dk — вектор координат центра параллелепипеда  
R; rk — вектор, компоненты которого являются дли-
нами сторон параллелепипеда R; ⋅  — обозначение 
Евклидовой нормы.

На следующем этапе делается предположение о 
том, что первые k + 1 точек отсортированного множе-
ства Xсорт 

, наиболее отдалённые от центра паралле-
лепипеда R, являются вершинами области достижи-
мости. Учитывая это, данные точки перемещаются 
во множество точек претендентов Xпр.

Для каждой оставшейся i-й точки отсортиро-
ванного множества Xсорт, начиная с первой точки 
( 1: )i = , ищется решение задачи линейного матема-
тического программирования вида (7). Тогда если 
точка x(i)

сорт является вершиной многогранника  
Xпр ∪ x(i)

сорт, то она помещается в множество то-
чек претендентов Xпр, иначе она исключается и не 
участвует в дальнейшей работе алгоритма. Таким 
образом, для проверки каждой точки множества 
Xсорт необходимо решить задачу линейного про-
граммирования значительно меньшего размера, 
чем та, которая предложена в [6; 9].

Как только в исходном множестве Xсорт не останет-
ся элементов, для каждой точки x(i)

пр
 ∈ Xпр дополни-

тельно в качестве проверки полученного результата 
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необходимо вновь решить задачу линейного матема-
тического программирования (7).

Действие алгоритм завершается после проверки 
всех точек множества Xпр.

5. Компьютерное моделирование и проверка по-
лученных результатов

Для проверки работы модифицированного рекур-
рентного алгоритма построения областей достижи-
мости линейных дискретных динамических систем 
в программной среде Matlab 8.4 (R2014a) было про-
ведено моделирование, где примером послужила ли-
нейная дискретная модель

( 1) ( ) ( );x t Ax t Bu t+ = + ,

в которой матрицы состояния и управления системы
0 1 0
2 0 1 ;

0 0 1
A

 
 = − 
     

0 0
1 0 ,
0 1

 
 =  
  

B

а вектор начального множества состояний и вектор 

допустимых управлений представлены в следующем 
виде

( ) 3
1 2 3, , ;x x x x= ∈ 1(0) 0,2;x = −  2 (0) 0,2;x =  

3(0) 0;x =  ( ) 2
1 2, ;u u u= ∈  [ ]1 1, 1 ;u ∈ − [ ]2 1, 1 .u ∈ −  

Результаты моделирования построения областей 
достижимости для данной системы, проводимого на 
целочисленном промежутке времени 0, 6T = , пред-
ставлены на рис. 1.

Для более полной оценки производительности ал-
горитмов также был проведён сравнительный анализ 
на примере задачи построения выпуклой оболочки 
для двух типовых видов конечных наборов точек (ма-
тематическое ожидание 1,2 0M = , среднеквадратиче-
ское отклонение 1 1σ =  и 2 0,05σ = ).

В табл. 1 и 2 представлены некоторые результаты 
численных расчётов областей достижимости с помо-
щью общего рекуррентного алгебраического метода 
[6; 9] и его модификации.

Рис. 2. Выпуклые оболочки типовых видов множеств в 2


Рис. 1. Проекции выпуклых оболочек множеств точек на 3
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Из приведённых результатов видно, что модифи-
кация общего рекуррентного алгебраического метода 
[6; 9] за счёт сортировки исходного множества и ре-
шения задач линейного математического программи-
рования значительно меньшей размерности позволя-
ет существенно сократить время вычислений.

Заключение
В рамках данной работы описана модификация об-

щего рекуррентного алгебраического метода постро-
ения областей достижимости линейных дискретных 
динамических систем [6; 9], относящаяся к классу 

точных методов, дающих описание всех допусти-
мых фазовых состояний системы в заданный момент 
времени. Данная модификация основана на исполь-
зовании идей алгоритма Divide-and-Conquer [5; 14] и 
направлена на уменьшение времени реализации вы-
числительного процесса.

В качестве численного эксперимента была 
рассмот рена задача построения точных областей 
достижимости для динамической системы 3-го по-
рядка, описываемой линейными дискретными урав-
нениями. Отметим, что представленный алгоритм 

Таблица 1
Результаты численного моделирования построения выпуклых оболочек  

для закона распределения типа «Normal»

Параметры сравнения Длительность вычислений, с Общее количество итераций 
симплекс-алгоритма

Число вершин 
Размерность 
пространства

Количество 
точек

Рекуррентный  
алгоритм Модификация Рекуррентный  

алгоритм Модификация

n = 3

100 0,033 0,033 428 548 18
500 0,167 0,097 2 120 2 360 29

2 000 1,053 0,317 8 257 8 542 44
5 000 5,153 0,732 20 385 21 021 54

n = 5

100 0,058 0,073 757 1 114 52
500 0,285 0,244 3 960 5 612 133

2 000 2,145 0,842 14 201 16 535 200
5 000 10,341 2,208 35 403 39 054 292

n = 7

100 0,262 0,381 1 019 1 649 82
500 0,378 0,948 6 055 9 352 251

2 000 3,409 2,307 24 804 34 592 602
5 000 15,974 5,937 57 758 73 620 863

Таблица 2
Результаты численного моделирования построения выпуклых оболочек  

для закона распределения типа «Square» 

Параметры сравнения Длительность вычислений, с Общее количество итераций 
симплекс-алгоритма Число  

вершин Размерность 
пространства

Количество 
точек

Рекуррентный  
алгоритм Модификация Рекуррентный  

алгоритм Модификация

n = 3

100 0,053 0,061 521 713 46
500 0,230 0,164 2 436 2 837 85

2 000 1,146 0,517 9 011 9 400 94
5 000 3,863 1,202 21 407 21 951 96

n = 5

100 0,058 0,085 801 1 333 91
500 0,488 0,461 4 705 6 885 287

2 000 2,707 2,243 19 584 25 515 645
5 000 9,489 5.321 44 837 53 194 841

n = 7

100 0,069 0,089 898 1 605 100
500 0,657 0,829 6 491 11 247 455

2 000 4,589 5,655 31 522 49 735 1 421
5 000 21,691 19,115 81 060 118 841 2 656
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сортировки очень действенен — лучшие кандидаты 
в крайние точки множества проверяются в первую 
очередь, и размер множества Хпр остаётся достаточ-
но небольшим на протяжении всего вычислительно-
го процесса. В результате применения изложенной 
модификации общего рекуррентного алгебраиче-
ского метода удалось добиться поставленной цели и 
заметно сократить время, затрачиваемое на вычисли-
тельные операции.

Реализация построения областей достижимости 
осуществлена авторами в программной среде Matlab 
8.4 (R2014a), где был разработан модифицирован-
ный рекуррентный алгоритм построения областей 
достижимости линейных дискретных динамических 
систем.
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MODIFIDIED GENERAL RECURSION ALGEBRAIC METHOD  
OF THE LINEAR CONTROL SYSTEMS REACHABLE SETS COMPUTATION

In this paper, problem of reachable set computation of the linear discrete-time controlled system is considered. It is 
supposed that controlled plant dynamics is described by the vector recurrence equation. It is assumed that the plant initial 
condition and its control parameters are constrained by the sets, which are convex, closed and limited polyhedrons with 
final number of vertices. The description of the modified method of reachable set computation is provided and the com-
parative analysis of the received results with an initial general recurrent algebraic method is made.
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Е. А. Горбатова, Е. А. Емельяненко, М. В. Зарецкий

ИНТЕЛЛЕКТУАЛЬНЫЕ МЕТОДЫ ПРОЕКТИРОВАНИЯ  
ТЕХНОЛОГИЧЕСКИХ ПРОЦЕССОВ  

ПЕРЕРАБОТКИ МИНЕРАЛЬНОГО СЫРЬЯ

Предложена методика построения нечёткологической системы поддержки принятия решений для определе-
ния количества перечистных флотаций в процессе обогащения медно-колчеданного рудного сырья.

Постановка проблемы. Основными задачами 
современного горно-обогатительного производства 
являются:

 – максимально полное извлечение ценных ком-
понентов из кондиционных и некондиционных руд, 
техногенного сырья;

 – минимизация экологической нагрузки на окру-
жающую среду;

 – обеспечение экономической эффективности.
Очевидно, что требования к технологическому 

процессу, определяемые каждой из перечисленных 
задач, противоречивы. Поэтому наиболее приемле-
мое решение совокупности перечисленных задач яв-
ляется компромиссным. Выбор такого компромисс-
ного решения осуществляется с помощью системы 
поддержки принятия решений (СППР), входящей 
в состав автоматизированной системы технологиче-
ской подготовки производства (АСТПП).

Обзор литературы. Современная методология 
переработки медно-колчеданного сырья подроб-
но рассмотрена в [1; 2]. Основными документами, 
регламентирующими характеристики медного и 
цинкового концентрата, являются стандарты [3; 4]. 
Методология разработки и применения баз знаний 
рассмотрена в [5; 6]. Онтологический подход к по-
строению СППР изложен в [7]. Методология реше-
ния многокритериальных оптимизационных задач 
предложена в [8]. Методы разработки СППР для про-
цессов переработки минерального сырья исследова-
ны в [9; 10].

Создаваемая система поддержки принятия реше-
ний должна предлагать наиболее целесообразный ва-
риант технологического процесса флотации.

Формализуем поставленную задачу на основе он-
тологической парадигмы. Следуя [7], рассмотрим он-
тологию следующего вида:

Onto = 〈C, Pr, V, I, R, A, D〉,

где C — множество классов;
R — множество отношений вида «быть экземпля-

ром» и т. п.;
Rr — свойства классов;
V — значения свойств;
I — множество экземпляров класса;
A — множество аксиом;

D — множество алгоритмов вывода.
Рассмотрим компоненты указанной онтологии.
В данном случае рассматривается один класс:
C — технологический процесс флотации;
D — алгоритм проектирования технологического 

процесса флотации.
Свойства класса C:
V Comp — множество извлекаемых ценных компо-

нентов;
Vaste — множество компонентов, являющихся от-

ходами;
NSt — количество стадий технологического про-

цесса;
St — множество стадий технологического процес-

са.
Каждая стадия технологического процесса имеет 

следующие характеристики:
V Stprod — множество извлекаемых компонентов 

(идущих на переработку или являющихся товарными 
продуктами);

V St Vaste — множество отходов;
N Op — количество технологических операций;
Op — множество технологических операций.
Каждая технологическая операция имеет следую-

щие характеристики:
T Op — тип операций: механическая, физико-хи-

мическая;
In Comp — список входящих компонентов в форма-

те <код компонента> <список характеристик компо-
нента> (для каждого компонента);

Out Comp — список выходящих компонентов 
в формате <код компонента> <список характеристик 
компонента> (для каждого компонента).

Количество стадий технологического процесса яв-
ляется постоянным для каждого производства. На ка-
ждой стадии производится основная флотация и не-
сколько перечистных флотаций.

При проведении основных флотаций продуктом, 
содержащим основную массу ценного компонента, 
является концентрат. Отходы данного процесса так-
же содержат ценный компонент. Для его извлечения 
применяются перечистные флотации. Сырьём для 
первой перечистной флотации являются отходы ос-
новной флотации. Продукт первой перечистной фло-
тации — перечистной концентрат. Он, в свою очередь, 
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является сырьём для следующих перечистных флота-
ций. В результате проведения перечистных флотаций 
повышается содержание ценного компонента в кон-
центрате. При этом масса концентрата уменьшается, 
часть ценных компонентов уходит в отходы. Кроме 
того, проведение перечистных флотаций требует за-
трат ресурсов.

Таким образом, назначение количества перечист-
ных флотаций на каждой из стадий технологического 
процесса переработки минерального сырья зависит 
от большого количества взаимосвязанных факторов, 
часть из которых плохо поддаётся формализации. 
Наиболее целесообразным, на наш взгляд, является 
проектирование алгоритмов вывода в нечёткологиче-
ской парадигме.

Рассмотрим задачу на реальном примере.
На переработку поступает медная руда, содержа-

щая 2,5 % меди в количестве 930 т/ч. Поступившая 
руда содержит 23,25 т меди.

Из первичного сырья извлекается концентрат мед-
ной головки (59,85 т), содержащий 23 % меди. Кон-
центрат медной головки содержит 13,77 т меди.

Оставшаяся масса (хвосты медной головки) со-
держит 1,09 % меди (9,48 т). Хвосты медной головки 
поступают на основную медную флотацию. Кроме 
того, на основную медную флотацию поступает кон-
центрат медной флотации с последующих операций. 
Концентрат основной медной флотации содержит 
5,13 % меди (7,3 т).

Концентрат основной медной флотации поступает 
на первую медную перечистную флотацию. Кроме 
того, на первую медную перечистку поступают хво-
сты второй медной перечистки. Концентрат первой 
перечистной флотации содержит 7,32 % меди (8,42 т).

Концентрат первой медной перечистной флотации 
может быть направлен на вторую медную перечист-
ную флотацию, после которой содержание меди бу-
дет повышено до 9,2 % (7,94 т).

После третьей перечистной флотации содержание 
меди будет повышено до 13,93 % (6,58 т).

После четвёртой перечистной флотации содержа-
ние меди будет повышено до 14,1 % (5,98 т).

Необходимо определить наиболее приемлемое в 
данных условиях количество перечистных флота-
ций.

Предлагаемое нами решение данной задачи основа-
но на широко распространённом подходе Т. Саати [8].

В качестве критериев выберем:
 – экономический;
 – экологический;
 – технологический [10].

Рассматриваем следующие варианты технологиче-
ского процесса:

V1 — одна перечистная флотация;
V2 — две перечистные флотация;
V3 — три перечистные флотация;
V4 — четыре перечистные флотация.

По каждому из критериев были построены матри-
цы Саати:
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По процедуре, предложенной Т. Саати, были по-
строены три нечётких множества, характеризующих 
приемлемость каждого из вариантов технологиче-
ского процесса по каждому из критериев:
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Найдём пересечение построенных нечётких мно-
жеств:
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Наибольшее значение функция принадлежности 
имеет для элемента V3. Поэтому в качестве наиболее 
приемлемого выбран вариант с применением трёх 
перечистных флотаций.

Выводы. Предложена СППР для выбора наиболее 
целесообразного варианта проведения перечистных 
флотаций в процессе получения медного концент рата.
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УПРАВЛЕНИЕ ИНФОРМАЦИОННЫМИ РЕСУРСАМИ 
В ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЕ ВЫБОРА СРЕДСТВ ЗАЩИТЫ 

Работа выполнена при частичной финансовой поддержке РФФИ, грант 160700340, программы «Дальний Восток»

Рассмотрены методы создания информационных ресурсов и их сопровождения на основе онтологий в сис-
теме выбора средств защиты информационных систем, реализованной как облачный сервис.

Ключевые слова: информация, безопасность, облака, управление, онтологии.

Введение
Область информационных технологий динамично 

и непрерывно развивается. Как следствие, техноло-
гии информационной безопасности реагируют на та-
кое развитие появлением новые защитных механиз-
мов, которые строятся на вновь полученных знаниях 
о методах атаки и защиты. 

Знания в области информационной безопасности 
систематизируются в форме банков данных [1; 2], на-
капливаются на различных интернет-ресурсах в нес-
труктурированном виде [3; 4], а также находят реа-
лизацию в современных программных и аппаратных 
защитных комплексах. И если программные и аппа-
ратные защитные комплексы, как правило, имеют 
закрытый код и алгоритмы функционирования, то 
открытые информационные ресурсы в дальнейшем 
активно используются экспертами для решения за-
дач информационной безопасности. Однако, как 
отмечено в [5], существует ряд проблем, связанных 
с привлечением экспертов для решения задач инфор-
мационной безопасности для частных информацион-
ных систем. При создании открытых глобальных ин-
формационных ресурсов следует привлекать прежде 
всего заинтересованных в развитии ресурса специ-
алистов: разработчиков программного обеспечения, 
известных экспертов и т. д. Это обеспечит экономию 
материальных затрат (производителям программного 
обеспечения выгодно рассказывать о своих средствах 
защиты; эксперты стремятся заработать публичную 
репутацию, в том числе через Интернет), а также 
исключит нехватку специалистов. 

Несмотря на то что, при развитии глобальных 
информационных систем с возможностью коллек-
тивного доступа всех заинтересованных экспертов 
исключается проблема их нехватки, банков данных 
в области информационной безопасности всё ещё не-
достаточно [6], они не решают комплексных задач, 
а лишь являются вспомогательными при организа-
ции систем защиты.

Исходя из вышесказанного актуальной задачей яв-
ляется обеспечение систематизации и формализации 
данных и знаний из различных информационных 

систем в едином хранилище (банке знаний и данных). 
Указанные банки данных и знаний должны обеспечи-
вать решение комплексных задач информационной 
безопасности, а также иметь средства (интерфейсы) 
взаимодействия с экспертами, которые будут понят-
ны и доступны для них. 

В данной статье на примере интеллектуальной си-
стемы выбора средств защиты [6], реализуемого на 
платформе IACPaaS [7], будут описаны методы со-
здания и сопровождения информационных ресурсов 
с учётом выхода новейшей нормативно-методиче-
ской справочной литературы в области информаци-
онной безопасности [8; 9].

Способ организации данных и знаний является 
универсальным и строится на основе онтологий. Это 
обеспечивает возможность включения экспертов в 
процесс создания и сопровождения информацион-
ных ресурсов, отсутствует необходимость вносить 
изменения в программный код при обновлении дан-
ных и знаний.

Основные принципы создания программного 
средства

Задача выбора средств защиты информационной 
системы состоит из нескольких взаимосвязанных 
этапов: 

 – этап паспортизации и классификации информа-
ционной системы; 

 – этап определения требований безопасности;
 – этап выбора средств защиты.

На первом этапе создаётся паспорт информацион-
ной системы (ИС) и определяется её класс; по клас-
су ИС формируется набор требований безопасности; 
третий этап на основе требований безопасности по-
зволяет определить функции средств защиты, набор 
программных средств, в которых они реализованы, 
а также предоставить администратору набор реко-
мендаций по установке и настройке выбранного мно-
жества средств защиты информации. 

Основными требованиями, которые необходимо 
обеспечить при реализации такой комплексной сис-
темы, являются: обеспечение гибкости и расширяе-
мости системы без изменения её программного кода 
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Рис. 1. Фрагмент скриншота онтологии БД «Функции средств защиты»

(поскольку стандарты информационной безопасно-
сти постоянно изменяются), доступность, простота 
использования системы администраторами инфор-
мационных систем, без необходимости пользоваться 
услугами специалистов по компьютерной безопасно-
сти. Исходя из этих требований предлагается исполь-
зовать онтологический подход к формированию ин-
формационных ресурсов. Для обеспечения лёгкого, 
кроссплатформенного доступа как к пользователь-
ским средствам, так и к средствам администриро-
вания системы предлагается использовать облачные 
технологии. В качестве средства реализации приме-
няется облачная платформа IACPaaS.

Методы создания информационных ресурсов 
на основе онтологий

Основными информационными ресурсами про-
граммного комплекса по выбору средств защиты явля-
ются базы данных (БД) и базы знаний (БЗ): БД «Харак-
теристики пользовательской системы», БД «Объекты 
воздействия», БД «Возможные функции средств защи-
ты», БД «Требования», БД «Средства защиты инфор-
мации», БЗ «О классификации», БЗ «О рекомендаци-
ях», БД «Карточка информационной системы». 

Базы данных и базы знаний строятся на основе он-
тологий. Базы знаний описывают зависимости меж-
ду данными и ссылаются на элементы базы данных. 
Базы данных и базы знаний наполняются эксперта-
ми в предметной области через специальные веб-
интерфейсы. Особенностью реализации информа-
ционных ресурсов на платформе IACPaaS является 

автоматическая генерация интерфейса редактора по 
онтологии. Формирование онтологий и генерация 
облачного сервиса с интерфейсом по онтологии яв-
ляются системным сервисом платформы IACPaaS и 
не требует специальной адаптации к данной задаче. 
Пример скриншота онтологии «Функции средств за-
щиты» представлен на рис. 1.

Сгенерированный по онтологии интерфейс экс-
перта для добавления новых возможных функций 
средств защиты информации представлен на рис. 2. 
Эксперту предлагается на основе анализа целевой 
литературы [8–11] создать класс функций безопасно-
сти, их подкласс либо внести информацию о функци-
ях в уже существующие разделы.

Формальное описание информационного ресурса, 
с одной стороны, понятно экспертам предметной об-
ласти для просмотра и редактирования, с другой — 
доступно для обработки программным системам, 
в отличие от неформализованного текста документа 
(рис. 3), описывающего аналогичную функциональ-
ность.

Детализированный фрагмент скриншота для до-
бавления данных о подклассе изображен на рис. 4.

Он снабжен подсказками, имеется возможность 
добавления комментариев (к примеру информация 
о ссылке на пункт нормативно-методического до-
кумента). Поддерживается возможность редактиро-
вания и удаления добавляемых данных. Указанная 
функциональность генерируется автоматически по 
описанию онтологии.
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Рис. 2. Фрагмент БД «Возможные функции средств защиты информации» № 1

Рис. 3. Неформализованный текст документа

Все разработанные ресурсы могут быть использо-
ваны в других информационных ресурсах через ме-
ханизмы организации ссылок, зависимого и незави-
симого клонирования необходимых фрагментов. 

Это позволяет не только систематизировать, но 
и обобщать информацию, собранную различными 
экспертами. Особенностью подхода, поддерживае-
мого платформой IACPaaS, является декларативное 
представление баз знаний в форме иерархических 

семантических сетей с возможными петлями и ци-
клами. Иерархичность сетей означает, что вершина 
(узел) семантической сети может быть либо простой 
(не имеющей внутренней структуры, размеченной 
строками, числами и т. п.), либо некоторой другой се-
мантической сетью (или её подсетью).

Для системы выбора средств защиты информа-
ционных сетей такой базой знаний являются знания 
о принадлежности информационной системы тому 
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Рис. 5. Фрагмент БЗ «О классификации»

Рис. 4. Область добавления информации о подклассе возможной функции
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или иному классу защиты (рис. 5). Также в базе зна-
ний описаны требования безопасности информации, 
которые выражаются в виде набора необходимых 
к реализации функций. Правила классификации бу-
дут учитывать обновления информационных ресур-
сов при принятии решений относительно выбора 
средств защиты, выдачи рекомендаций об их уста-
новке. 

Заключение
В работе описаны методы создания и сопровожде-

ния информационных ресурсов на основе онтологий 
для системы выбора средств защиты информаци-
онной системы. Система реализована на облачной 
платформе IACPaaS [7]. Описанное решение демон-
стрирует основные преимущества использования 
онтологий и единого интерфейса для наполнения 
банков информации экспертами: отсутствует необ-
ходимость изменения программного кода при об-
новлении ресурсов, эксперты формируют базы зна-
ний и данных в понятных им терминах, базы знаний 
имеют декларативное представление. Реализация 
как системы выбора средств защиты, так и средств 
её создания и сопровождения как облачных серви-
сов обеспечивает возможность участия неограни-
ченного количества заинтересованных экспертов и 
удалённого доступа при наполнении любых ресур-
сов платформы, расширяет географию пользовате-
лей системы. 
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О. Н. Дементьев

ВЛИЯНИЕ ТЕПЛОВЫХ СВОЙСТВ ГРАНИЦ  
НА УСТОЙЧИВОСТЬ КОНВЕКТИВНОГО ДВИЖЕНИЯ  

ЗАПЫЛЁННОГО ГАЗА

Приводятся результаты решения задачи об устойчивости стационарного конвективного течения запылённо-
го газа в вертикальном слое с теплоизолированными границами и сопоставление с противоположным предель-
ным случаем идеально теплопроводящих границ.

В работах [1; 2] рассматривалась задача об устой-
чивости конвективного движения запылённого газа 
в плоском вертикальном слое, ограниченном изо-
термическими плоскостями, нагретыми до разных 
температур. Численные результаты исследования 
устойчивости замкнутого стационарного конвектив-
ного течения между вертикальными параллельными 
плоскостями показывают, что в зависимости от чис-
ла Прандтля неустойчивость вызывается различны-
ми механизмами. Гидродинамические возмущения 
оказываются ответственными за неустойчивость 
при малых и умеренных числах Прандтля, а при 
больших числах неустойчивость имеет волновую 
природу и связана с нарастанием в конвективных 
потоках температурных волн. Приведённые в [1–3] 
численные результаты получены в предположении, 
что температурные возмущения на границах слоя чи-
стой жидкости исчезают. Такие граничные условия 
соответствуют предельному случаю, когда тепло-
проводность границ гораздо больше теплопровод-
ности жидкости. Если теплопроводности жидкости 
и граничащих с ней твёрдых массивов соизмеримы, 
то температурные возмущения проникают в массив. 
То есть возникает вопрос о влиянии относительной 
теплопроводности границ на устойчивость конвек-
тивного течения. Следует ожидать, что гидродина-
мический механизм неустойчивости должен быть 
мало чувствителен к тепловым свойствам массивов. 
Волновая же неустойчивость, связанная с нараста-
ющими температурными волнами, может сущест-
венно зависеть от тепловых свойств массивов [4; 5]. 
Однако полученные в работе результаты показыва-
ют, что проникновение температурных возмущений 
в окружающие массивы оказывает слабое влияние 
на условия возникновения неустойчивости движе-
ния запылённого газа как гидродинамического, так и 
волнового типов. Это было обнаружено и для случая 
жидкости без примеси [5].

Представленные ниже результаты отвечают на во-
прос о влиянии тепловых свойств границ на устой-
чивость конвективного течения запыленного газа. 
Для выяснения роли проникновения в граничные 
массивы тепловых возмущений на устойчивость 
достаточно рассмотреть предельный случай, когда 

теплопроводность жидкости значительно больше те-
плопроводности границ, то есть поставить гранич-
ное условие теплоизоляции.

1. Несжимаемый газ и примесь предполагают-
ся взаимопроникающими и взаимодействующими 
друг с другом сплошными средами, взаимодействи-
ем между частицами пренебрегается. Взаимодейст-
вие между фазами при их относительном движении 
подчиняется закону Стокса. Объёмная доля частиц 
настолько мала, что можно пренебречь эйнштейнов-
ской поправкой к вязкости газа. Частицы предпо-
лагаются сферическими, недеформируемыми, оди-
наковой массы m и радиуса r; плотность материала 
частиц ρ1 много больше плотности газа ρ. Уравнения 
свободной конвекции несжимаемого газа с твёрдой 
примесью в приближении Буссинеска [1; 3]:
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где приняты следующие обозначения: u


 — скорость;  
T — температура; p — давление газа, отсчитываемое 
от гидростатического давления; ρ — плотность газа; 
β, ν, χ — коэффициенты объёмного расширения газа, 
его кинематическая вязкость и температуропровод-
ность; g

  — единичный вектор, направленный вер-
тикально вверх; g — ускорение свободного падения.  
Величины с индексом «p» относятся к облаку частиц; 
С1 — теплоёмкость материала частиц; N — число час-
тиц в единице объёма; τv и τt — представляют собой 
соответственно: τv — время, необходимое для того, 
чтобы скорость частиц относительно газа уменьши-
лась в e раз по сравнению с её исходным значением; 
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τt — время, необходимое для уменьшения разности 
температур газа и частиц также в e раз.

2. Исследуем устойчивость стационарного кон-
вективного течения газа с примесью в плоском вер-
тикальном слое между параллельными изотерми-
ческими плоскостями x = ±h, нагретыми до разных 
температур. Найдём стационарные распределения 
скоростей (кубический профиль скорости) и тем-
ператур (линейный профиль) устанавливающегося 
плоскопараллельного течения в замкнутом слое:

  3
0 0 0; ( ), ,

6
GrT x u x x N const= − = − =  (2)

3

2, (1 ) .g hP Gr aν bΘ
= = +

χ ν

Здесь и в дальнейшем в качестве единиц измере-
ния расстояния, времени, скорости, давления и тем-
пературы выбраны соответственно: h, h2/ ν, ν/h, ρν2/h, 
Ө, где h — полуширина слоя жидкости, Ө — полу-
разность температур между границами слоя. P, Gr — 
числа Прандтля и Грасгофа.

На твёрдых границах слоя ставятся условия при-
липания и теплоизолированности (тепловой поток 
через границы равен нулю) 
  x = ±1: u0 = 0, T0′ = 0, (3)

кроме того используется условие замкнутости тече-
ния:

0 0.
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h
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Для исследования устойчивости стацио-
нарного плоскопараллельного конвективно-
го течения применим метод малых возму-
щений. Рассмотрим возмущённое течение 
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, Tp, T, p, N — малые нестационарные возмущения. 
Подставляя возмущённые поля в исходную систему 
(1) и линеаризуя по u



, pu


, T, Tp, p ,N, получим систе-
му уравнений для возмущений. В рассматриваемом 
случае среды, несущей твёрдые частицы, можно, как 
и в случае чистой среды [1; 4], показать, что задача 
об устойчивости относительно пространственных 
возмущений сводится к соответствующей задаче для 
плоских возмущений. При этом для вертикального 
слоя плоские возмущения более опасны, то есть им 
соответствуют меньшие критические числа Грас-
гофа. Далее будем считать возмущения плоскими 
(uy = 0) и зависящими от вертикальной координаты 
z и времени по закону ( )ik z cte − , где k — вещественное 
волновое число, с — комплексная скорость возмуще-
ний (с = сr + ici). Исключая из уравнений для воз-
мущений давление, а также скорость и температуру 
облака частиц и вводя функцию тока ψ соотношения-
ми , ,x zu uz

∂ψ ∂ψ= − =∂ ∂ψ, получим безразмерные  
уравнения для амплитуд возмущений функции тока 

φ(x) и температуры Ө(x):

( )
( )

[ ]

2 4

2 '
1 1

2
2

0
0 0

2

( ) 0;

1 ( ) ( )

1 0;(1 ( ))(1 ( ))

IV
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k k

ik k u c iku Gr

k ik u c
P

abikT ik u c ik u c

′′ϕ − ϕ + ϕ +

′′ ′′+ ϕ − ϕ − + ϕ − ϑ =

′′q − q + ϑ − −

 ′− ϕ + = + τ − + τ −   

(4)

 
0 0

1 0 2 0
0 0

( ) ( ), .
(1 ( )) (1 ( ))v t

a u c a u cu u u u
ik u c ik u c

− −
= + = +

+ τ − + τ −

Граничные условия
  x = ±1 : φ = φ′ = Ө′ = 0 (5)

(тепловой поток через границы не меняется при воз-
никновении возмущений температуры).

Краевая задача (4), (5) определяет спектр характе-
ристических возмущений и их декрементов с. Грани-
цы устойчивости течения находятся из условия сi = 0.

Решение задачи находилось численно методом 
Рунге — Кутта — Мерсона с ортогонализацией век-
торов-решений по Грамму — Шмидту на каждом 
шаге интегрирования; ортонормирование проводи-
лось к максимальному по модулю (на данном шаге) 
вектору-решению [6–7].

3. На основании проведённых расчётов можно 
утверждать, что гидродинамический механизм не-
устойчивости, приводящий к образованию стацио-
нарных вихрей на границе встречных потоков, мало 
чувствителен к тепловым свойствам массивов и в 
случае запылённой среды, то есть граница гидроди-
намической моды неустойчивости слабо зависит от 
числа Прандтля и близка к соответствующей грани-
це в случае изотермических стенок. По сравнению 
со случаем идеально проводящих границ имеется 
уменьшение предельного числа Прандтля Pr* , начи-
ная с которого появляется волновая ветвь неустойчи-
вости (экстраполяция даёт значение Pr* ≈ 0,94 вместо 
11,4 для случая идеально проводящих границ). В пре-
деле Pr >> Pr*, как показывает асимптотическое рас-
смотрение [4; 8], в обоих случаях граничных усло-
вий имеет место предельный закон Grm ≈  560/ (Pr)1/2. 
Близки также критические значения волнового числа 
km для двух обсуждаемых вариантов граничных усло-
вий. При P → µ расчёты дают общую с изотермиче-
ским случаем асимптотику (критические параметры 
не зависят от тепловых свойств стенок).

Граница волновой неустойчивости понижается, 
то есть уменьшается пороговое число Прандтля, при 
котором появляется волновая мода (Pr* ≈ 0,94). При 
Pr → ∞ расчёты приводят к общей с изотермическим 
случаем асимптотике (критические параметры пра-
ктически не зависят от тепловых свойств стенок).

Таким образом, расчёты показывают, что тепло-
вые свойства границ слабо влияют на устойчи-
вость конвективного течения запылённой среды 
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в вертикальном слое. В этом смысле следует подчерк-
нуть отличие от задачи об устойчивости равновесия 
подогреваемого снизу горизонтального слоя жидко-
сти, где [3] имеет место весьма сильная зависимость 
границы устойчивости и формы возмущений от теп-
ловых свойств граничных массивов.
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EFFECT OF THERMAL PROPERTIES OF BOUNDARIES ON STABILITY  
OF CONVECTIVE FLOW OF A DUSTY GAS

The results of a solution of the problem of the stability of steady-state convective flow of dusty gas in a vertical 
layer with thermally insulated boundaries and comparison with the opposite limiting case of ideally thermally conducting 
boundaries are presented.
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ОПТИМАЛЬНОЕ УПРАВЛЕНИЕ  
НАВЕДЕНИЕМ МЕХАНИЗМА ПЕРЕГРУЗКИ ТОПЛИВНЫХ СБОРОК 

Работа выполнена при финансовой поддержке РФФИ, грант № 170801385,  
и программы фундаментальных научных исследований, выполняемых в УрО РАН, проект № 151618

Предложен оптимальный по времени алгоритм управления механизмом перегрузки топливных сборок в ре-
акторе при перестановке топливных сборок. Применение такого алгоритма будет способствовать сокращению 
времени остановки энергоблока для перегрузки топлива и, соответственно, повышению коэффициента исполь-
зования установленной мощности блока АЭС.

Система перегрузки реактора БН-600 предназна-
чена для перегрузки топливных сборок и состоит 
из совокупности узлов, обеспечивающих наведение 
механизма перегрузки на заданные координаты, за-
хватывание, подъём, опускание и поворот сборок. 
На горловине корпуса реактора БН-600 расположе-
ны две поворотные пробки, меньшая из них распо-
ложена внутри большой пробки. На меньшей проб-
ке размещён механизм захвата топливной сборки. 
Пробки, являющиеся крышкой реактора, выполня-
ют роль тепловой и биологической защиты, а также 
осуществляют наведение механизма перегрузки на 
заданные координаты активной зоны с целью захва-
та топливной сборки и её перемещения в требуемую 
зону с заданными координатами [1]. В данной рабо-
те будет рассматриваться задача наискорейшего на-
ведения захвата, расположенного на меньшей проб-
ке, на заданную топливную сборку. Решение такой 
задачи будет способствовать уменьшению времени 
остановки энергоблока для выполнения операций 
по перегрузке топлива.

Математическая модель, описывающая ди-
намику движения пробок. Механическая система 
состоит из двух поворотных пробок. Большая проб-
ка — диск радиусом R1, геометрический центр ко-
торого во время движения остаётся неподвижным. 
Большая пробка имеет эксцентричный круговой 
вырез радиуса R2, внутри которого помещена ма-
лая пробка — диск радиуса R2, центр масс которого 
совпадает с его геометрическим центром (рисунок). 
При описании взаимодействия пробок пренебрегаем 
силами трения. Движение механической системы яв-
ляется плоским. Осевые моменты инерции большой 
и малой пробок равны J1 и J2 соответственно, мас-
са второй пробки равна m2. Расстояние между гео-
метрическими центрами большой и малой пробок 
(эксцентриситет) равен e2. Для описания динамики 
рассматриваемой механической системы с двумя 
степенями свободы используем уравнения Лагранжа 
второго рода [2]. В качестве обобщённых коорди-
нат выбираем угол поворота большой пробки — φ1 
и угол поворота малой пробки — φ2 по отношению 

к большой пробке. Обобщённые силы являются 
управляющими моментами u1 и u2, приложенными 
к большой и малой пробкам соответственно. Кинети-
ческая энергия системы определяется формулой

( )2 2 2
1 2 2 1 2 1 2

1 ( ) ( ) .
2

T J m e J′ ′ ′= + ϕ + ϕ + ϕ

Математическая модель перегрузочного устрой-
ства описывается с помощью следующих уравнений 
Лагранжа второго рода:

      
2

1 2 2 2 1 2 2 1 2 1 2 2( ) , ( ) .J J m e J u J u′′ ′′ ′′ ′′+ + ϕ + ϕ = ϕ + ϕ =  (1)

Управляющие моменты, приложенные к большой 
и малой пробкам соответственно, удовлетворяют ог-
раничениям

    1 1 2 2, .u u≤ µ ≤ µ  (2)

Разрешим уравнения движения относительно вто-
рых производных φ1 и φ2. В результате получим
 1 1 1 2 2 1 1 2 2( ), ,a u u a u a u′′ ′′ϕ = − ϕ = − +  (3)

где

Схема поворотных пробок
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2

1 2 2 2
1 22 2

1 2 2 2 1 2 2

1 , .
( )

J J m ca a
J m c J J m c

+ +
= =

+ +
 (4)

Запишем систему (3) в нормальной форме:

          1 1 1 1 1 2

2 2 2 1 1 2 2

, ( ),
, .

a u u
a u a u

′ ′ϕ = w w = −
′ ′ϕ = w w = − +

 (5)

Координаты точки в неподвижной системе коорди-
нат r и θ связаны с переменными φ1 и φ2 с помощью 
формул 

  2 2
1 2 2 1 2 2 2( ) 2( ) cos( ),R R R R R R R= − + − − π − ϕ   (6)

          
2 2 2

1 2 2
1 2

1 2

( )arccos .
2( )

r R R R sign
R R r

+ − −
q = ϕ + ϕ

−
 (7)

Вспомогательная задача терминального управ-
ления. Задачу предельного быстродействия будем 
решать с помощью следующей вспомогательной тер-
минальной задачи. 

Рассмотрим функционал 

  ( ) ( ) ,fu x yg = ϑ −  (8)

где x(t) = (φ1 (t), ω1 (t), φ2 (t), ω2 (t))T — фазовый вектор 
управляемой системы (5), yf = 1 2( , 0, , 0)f f Tϕ ϕ  — целе-
вая точка. Будем минимизировать функционал (8) на 
траекториях системы (5) при ограничениях на управ-
ления (2).

Для решения задачи минимизации критерия (8) на 
траекториях системы (5) воспользуется двойствен-
ными конструкциями из [3–5]. Согласно [5] величина 
оптимального результата в рассматриваемой задаче 
определяется следующим выражением:

           

{
}

0 0

0

max 0; max ( ( ) )

min ( ( ) ) ,

T
l L

T
u P

l X x y

l X t Bu dt

∈∂

q

∈

g = ϑ − +

+ ϑ − ∫   (9)
где через ∂L обозначена сфера единичного радиуса в 
R4. Фундаментальная матрица системы (5) имеет вид

  

1 0 0
0 1 0 0

( ) .
0 0 1
0 0 0 1

t

X t
t

 
 
 =
 
 
   

(10)

Матрица В при управлении в системе будет, со-
гласно (5), следующей:

1 1

1 2

0 0

.
0 0
a a

B

a a

 
 − =
 
  − 

Тогда

  

1 1

1 1

1 2

1 2

( ) .

ta ta
a a

X t B
ta ta
a a

− 
 − =
 −
  −   

(11)

Подставляя (10) и (11) в (9), получим

{
]}

0 0 0
1 1 1 3 2 2

1 1 2 20

max 0; max ( ) ( )

min ( ( , ) ( , ) ) ,

f f
l L

u P

l l

p l t u p l t u dt

∈∂

ϑ

∈

g = ϕ − ϕ + ϕ − ϕ +

+ +∫ (12)
где

1 1 3 2 4 1

2 3 1 2 2 1 4 2

( , ) (( )( ) ) ;
( , ) ( )( ) .

= − ϑ − + −

= − ϑ − − +

p l t l l t l l a
p l t l l t a l a l a

Выбирая управления под интегралом в (12) из ус-
ловия минимума, получаем формулу для оптималь-
ного результата:

     

{0 0 0
1 1 3 21 2

1 1 2 20 0

max 0; max ( ) ( )

| ( , ) | | ( , ) | .

∈∂

ϑ ϑ

g = ϕ − ϕ + ϕ − ϕ −

−µ − µ ∫ ∫

f f
l L l l

p l t dt p l t  (13)

Управления, доставляющие минимум в (12), будут 
иметь вид

1 1 2 20 0
1 2

1 1 2 2

( , ) 0; ( , ) 0;
( , ) 0; ( , ) 0.

p l t p l t
u u

p l t p l t
µ ≤ µ ≤ 

= = −µ > −µ > 
Функции p1(l, t ) и p2(l, t ) являются линейными по 

t, поэтому оптимальные управления будут релейны-
ми не более, чем с одним переключением.

Задача предельного быстродействия. Для реше-
ния задачи быстродействия воспользуемся подходом, 
применявшимся, например, в [6]. Выберем монотон-
но возрастающую последовательность моментов 
окончания процесса управления {ϑi}. В качестве ре-
шения задачи быстродействия берётся наименьший 
момент времени из последовательности {ϑi}, для ко-
торого оптимальный результат (13) γ0 = 0.

При моделировании использовались следующие 
значения параметров задачи: R1 = 1,6 м, R2 = 1 м, 
J1 = 60 260 кг · м2 , J2 = 4 500 кг · м2, a1 = 0,72 · 10–5 1/
кг · м2, a2 = 3,2 · 10–5 1/кг · м2, m1 = 142 · 103 кг, m2 = 
81 · 103 кг, μ1 = 1 000 кг · м2, μ2 = 500 кг · м2. Время 
предельного быстродействия ϑ0 получилось равным 
233 с. Значения вектора l для оптимального результа-
та (–0,6; 0,1; –0,59; –0,52).
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OPTIMAL CONTROL GUIDANCE MECHANISM OF OVERLOAD FUEL 
ASSEMBLIES

The optimal time algorithm for congestion control mechanism of the fuel assemblies in the reactor at the interchange of 
the fuel assemblies is proposed. The application of this algorithm will help to reduce the radiation exposure of personnel 
in case of overload of nuclear fuel and reduce the time to stop power refueling.
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Рассматриваются проблемы разработки онтологии для информационно-аналитического интернет-ресурса 
по поддержке принятия решений. Обсуждаются как типовые проблемы, не зависящие от предметной области 
и назначения онтологии, так и проблемы, определяемые их спецификой. Основное внимание в статье уделяется 
специфическим проблемам.

Введение. При создании онтологии перед разра-
ботчиком встаёт ряд проблем. Некоторые из них яв-
ляются типовыми. Они хорошо известны инженерам 
по знаниям, и для их решения предложено много 
способов. Другие проблемы возникают или решают-
ся в зависимости от области знаний, описываемой 
онтологией, или области её использования.

В статье обсуждаются проблемы, с которыми ав-
торы столкнулись при разработке онтологии для ин-
формационно-аналитического интернет-ресурса по 
поддержке принятия решений (ИАИР ППР). Данный 
ресурс — это система с веб-интерфейсом, которая 
содержит систематизированную информацию, от-
носящуюся к области знаний «Поддержка принятия 
решений» (ППР), и предоставляет содержательный 
доступ к этой информации, методам её обработки, 
а также к методам решения типичных для данной об-
ласти задач [1]. Онтология является концептуальной 
основой ИАИР ППР. Она служит для формализации 
и систематизации различных видов знаний, данных, 
средств обработки и анализа информации, интегри-
руемых в информационное пространство ресурса, 
а также для организации удобного содержательного 
и функционального доступа к ним.

ИАИР ППР разрабатывается с использованием 
технологии создания интеллектуальных научных 
интернет-ресурсов, предложенной в ИСИ СО РАН 
[2]. Эта технология предоставляет для создания 
онтологии методику и ряд базовых онтологий, что 
существенно упрощает этот процесс. Одной из ос-
новных проблем онтологического инжиниринга 
является проблема переиспользования онтологий, 
которая в настоящее время решается путём при-
менения единого общепризнанного формализма. 
Упомянутая технология ориентирована на приме-
нение средств Semantic Web. В частности, онтоло-
гии разрабатываются на языке OWL в редакторе 
Protégé. Эти средства, помогая решать проблему 
пере использования и многие другие проблемы раз-
работки онтологии, создают новые, требующие сво-
его решения. 

На рис. 1 представлены проблемы разработки он-
тологии для ИАИР ППР. Они делятся на типовые 
и специфические. В данной статье типовые пробле-
мы будут представлены кратко. Будет изложена их 
суть и даны ссылки на некоторые работы, в которых 
они обсуждаются. Более подробно будут описаны 
проблемы, для решения которых авторы использова-
ли свои способы. Основное внимание будет уделено 
специфическим проблемам.

Типовые проблемы хорошо известны разработ-
чикам онтологий. Эти проблемы приходится решать 
при создании практически любой онтологии. Они 
описаны в литературе, и для их решения предложено 
много способов. Можно выделить следующие типо-
вые проблемы (рис. 1):

Рис. 1. Проблемы разработки онтологии

Полнота и корректность описания пред-
метной области. Онтология должна описывать 
предметную область (ПО) в том объёме, который 
необходим и достаточен для её практической приме-
нимости. Для решения проблемы полноты исполь-
зуются методы сбора, анализа и структуризации 
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относящейся к описываемой ПО информации, пред-
ставленные в [3].

Для решения проблемы корректности, в частности 
контроля непротиворечивости онтологии, используются 
машины вывода, интегрированные в редактор Protégé. 

При определении объектов и задании значений их 
атрибутов (Data property) удобно использовать доме-
ны (перечислимые конечные множества допустимых 
значений) [4]. Введение доменов не только позволя-
ет контролировать ввод информации, но и повыша-
ет удобство этой операции, позволяя пользователю 
выбрать значение атрибута из списка значений, за-
данных в домене. Так как в OWL для задания таких 
доменов нет специальных средств, домены задаются 
перечислимым классом, являющимся наследником 
класса «Домен», который, в свою очередь, является 
наследником класса «Служебный класс».

Семантическая структуризация. Семантиче-
ская структура онтологии задаётся с помощью отно-
шений, среди которых особое место занимают отно-
шения таксономии (класс — подкласс) и партономии 
(часть — целое).

Отношение таксономии задаёт каркас онтологии, 
позволяя строить иерархии понятий «общее—част-
ное». Это отношение обладает свойствами наследо-
вания и транзитивности, на которых основывается 
логический вывод на онтологии. Проблемы постро-
ения таксономии возникают при наличии большого 
числа оснований для родо-видовой классификации, 
неочевидности необходимой степени детализации 
понятий, когда смешиваются классы и экземпляры. 
Нарушение принципов построения сбалансирован-
ной таксономии создаёт затруднения для субъектив-
ного восприятия онтологии. Проблемы создания, 
использования отношения «класс—подкласс» и спо-
собы их решения описаны в работах [3; 5; 6].

Отношение «часть—целое» также является тран-
зитивным и используется для организации логиче-
ского вывода. Проблемы, возникающие при его ис-
пользовании, связаны с многообразием его видов, 
смешением этих видов, приводящих к нарушению 
свойства транзитивности [7].

Для описания научных предметных областей час то 
возникает необходимость задания различных отно-
шений между объектом и классом. При этом возни-
кает проблема интерпретации такой связи. Её нали-
чие может означать, что либо объект связан с каждым 
объектом класса, либо существует некий объект 
класса, с которым связан данный объект.

Ещё одной проблемой, часто возникающей в на-
учных областях, является потребность в представле-
нии атрибутированных отношений между понятиями 
(объектами). Для этих целей, как правило, использу-
ются обычные бинарные отношения, снабжённые 
атрибутами, специализирующими связь между аргу-
ментами отношения. Так как в языке OWL нет воз-
можности задания атрибутов для отношений, был 

предложен специальный паттерн [4], предусматри-
вающий введение служебного класса «Отношение-
САтрибутами». Для представления конкретного типа 
отношения вводится класс — его наследник, объект 
которого связывается с каждым аргументом атрибу-
тированного отношения и с каждым атрибутом (их 
может быть несколько). Аналогичным образом стро-
ятся паттерны многоместных отношений.

Проблема множественного наследования являет-
ся ещё одной проблемой, связанной с отношением 
«класс—подкласс». Язык OWL позволяет корректно 
задавать для класса несколько родительских классов. 
Редактор Protégé корректно отображает класс-на-
следник и родительские классы. Использование дан-
ного механизма повышает выразительные возможно-
сти онтологии, но затрудняет визуальное восприятие 
онтологии и нарушает ряд принципов «хорошей» 
онтологии [5].

Воспринимаемость. Для того чтобы онтология 
хорошо воспринималась человеком, она должна 
строиться с соблюдением принципов гештальт-пси-
хологии, описанных в [5].

Адаптация. При использовании существующих 
онтологий для построения новой онтологии или для 
решения новых задач возникают так называемые 
проблемы адаптации.

При расширении или реорганизации онтологии 
может встать вопрос её производительности. Для ре-
шения этой проблемы нужно соблюдать баланс из-
быточности и принцип модульной организации он-
тологии.

Проблемы локализации возникают при исполь-
зовании онтологии на разных языках. Язык OWL 
и редактор Protégé содержат средства решения этой 
проблемы. Для каждого элемента онтологии (класса, 
атрибута или отношения) можно продублировать на-
именования на нескольких языках с указанием этих 
языков. Это делается с помощью свойства (annotation 
property) под названием label. Строковые значения 
атрибутов также дублируются на нескольких языках. 
При дальнейшем использовании такой онтологии 
можно работать, выбирая язык, на котором должны 
отображаться онтология, строиться запрос или фор-
мироваться ответ.

Если онтология разрабатывается с использова-
нием готовых онтологий или их фрагментов, встаёт 
проблема их интеграции. Интегрируемые онтологии 
необходимо оценить, сравнить, произвести их вырав-
нивание, слияние. Для решения этой проблемы раз-
работано много методов и программных средств [8]. 

Модульность является важным принципом орга-
низации онтологии. Соблюдение этого принципа по-
зволяет, с одной стороны, легко наращивать онтоло-
гии, а с другой, наоборот, выделять достаточные для 
решения конкретной задачи фрагменты, фокусируясь 
на понятиях этого фрагмента и увеличивая произво-
дительность онтологии. В работе [9] обсуждаются 
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вопросы модульности онтологий и описываются 
программные средства для её поддержки. Практи-
ческие вопросы модульной организации онтологий 
поднимаются в работе [10].

При использовании готовых онтологий возника-
ет проблема оценки их качества. В работах [5; 11] 
обсуждаются принципы и метрики для оценивания 
онтологий.

Проблема избыточности возникает, когда инфор-
мация, представленная в онтологии, дублируется. 
Избыточность может оказаться полезной для уско-
рения логического вывода, поиска нужной инфор-
мации. Вместе с тем она способствует нарушению 
логической целостности и увеличивает объём онто-
логии. Виды и причины избыточности в онтологиях 
рассматриваются в работе [12].

Специфические проблемы — это проблемы, ко-
торые в каждом конкретном случае возникают или 
решаются в зависимости от области знаний, описы-
ваемой онтологией, или области её использования.

Определение границ предметной области яв-
ляется важнейшей проблемой начальных этапов 
разработки онтологии. На этом этапе собирается, 
изучается, анализируется доступная информация, 
определяются задачи и контекст использования буду-
щей онтологии. Предметной областью описываемо-
го ИАИР является «Поддержка принятия решений» 
(рис. 2).

Рис. 2. Предметная область  
«Поддержка принятия решений»

Эта область рассматривается как расширение 
классической теории принятия решений (ТПР). 
Основным назначением ТПР является поиск и обо-
снованный выбор наиболее предпочтительных для 

человека вариантов решения проблемой ситуации 
(ПС). То есть в фокус исследований ТПР попада-
ют методы, связанные с формированием, оценива-
нием и выбором лучших или просто приемлемых 
вариантов решения ПС, то есть с поддержкой лица, 
принимающего решения (ЛПР), на заключительных 
этапах принятия решений [13–16]. Описываемая 
предметная область, помимо перечисленных выше 
методов, рассматривает также и методы, применя-
емые на начальных этапах принятия решений. В 
работах О. И. Ларичева говорится, что в процес-
се принятия решений всегда переплетены наука и 
искусство, однако на начальных этапах научные 
методы не играют важной роли [15; 16]. Решаемые 
на этих этапах задачи не рассматриваются в рамках 
различных теорий выбора, поскольку они в основ-
ных своих чертах не формализованы и решаются 
благодаря навыкам и умениям консультанта и ЛПР. 
Однако результаты, достигнутые в области искусст-
венного интеллекта, когнитивной психологии, сис-
темного анализа в последние 10–15 лет, позволяют 
привнести научную составляющую в ранее не фор-
мализуемые ОЗ. В рамках этих смежных научных 
дисциплин были разработаны подходы и методы, 
позволяющие структурировать предметные обла-
сти, диагностировать ПС, анализировать объектив-
ные и субъективные факторы, находить варианты 
решения проблемы.

Наряду с понятиями, связанными с процессом 
принятия решений и методами его поддержки, ПО 
«ППР» рассматривает и вопросы, связанные с про-
граммной реализацией методов, а также с осуществ-
ляемой в её рамках деятельностью (см. рис. 2).

Необходимость двумерной структуризации он-
тологии. Основным назначением ИАИР ППР явля-
ется предоставление своим пользователям доступа к 
информации, систематизированной на основе онто-
логии ППР, а также к методам её обработки и методам 
решения типичных для предметной области ресурса 
задач. Можно выделить несколько типов пользова-
телей — ЛПР, инженеры знаний, программисты. За-
частую они сообща работают над решением общих 
задач. Каждый из них использует свою професси-
ональную терминологию и интересуется разными 
аспектами представленной на ресурсе информации. 
Особенно это касается понятий, связанных с разра-
боткой и применением методов ППР. Чтобы все типы 
пользователей имели общую систему таких понятий, 
их описание было выделено в отдельную, устроен-
ную особым образом онтологию задач и методов 
ППР. Данная онтология имеет так называемую вер-
тикально-горизонтальную структурную организа-
цию [17], что позволяет представлять интересующие 
понятия в двух измерениях. Первое измерение («вер-
тикальная структуризация») представляется в виде 
традиционной иерархической структуры, на каждом 
уровне которой понятия, представляющие интерес, 
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описываются с разной степенью детализации. Вто-
рое измерение («горизонтальная структуризация») 
задаёт описание понятий с точки зрения разных ти-
пов специалистов, работающих над решением общей 
задачи. В качестве общего ядра, на котором строится 
вертикально-горизонтальная онтология задач и мето-
дов ППР, выступает метаонтология задач и методов 
ППР. 

Использование базовых онтологий. Создание 
любой онтологии — это сложный творческий про-
цесс. Наличие методик и базовых онтологий суще-
ственно упрощает и ускоряет его. Онтология ПО 
ППР описывает понятия, представленные на рис. 2. 
Являясь онтологией ИАИР, она строится, согласно 
методологии [2], на основе базовых онтологий науч-
ного знания, научной деятельности, задач и методов, 
научных информационных ресурсов путём дополне-
ния и конкретизации содержащихся в них понятий 
[17]. 

Онтология ППР предназначена для использования 
в интернет-ресурсе. Она является концептуальной 
основой систематизации информации, представлен-
ной в ИАИР, играет роль семантического каталога 
и задаёт формы для визуализации понятий и объек-
тов. При разработке ресурса была поставлена задача 
предоставления пользователям возможности настра-
ивать отображение элементов онтологии и объектов 
при их показе. Использование языка OWL и редакто-
ра Protégé позволили задавать такие настройки при 
разработке онтологии и хранить их непосредственно 
в ней. Необходимый порядок атрибутов объекта при 
отображении на странице с его описанием задаётся 
для каждого класса при помощи специально введён-
ного для этой цели свойства (annotation property) под 
названием order. Значением этого свойства является 
целое число. При визуализации информации, хра-
нящейся на ресурсе, объекты могут представляться 
ссылками или краткими ссылками. Полные ссыл-
ки используются при отображении списка объектов 
заданного класса, краткие — при ссылке на объект 
со страницы с описанием другого объекта. Для пол-
ных ссылок выделено свойство link, для кратких — 
shortlink. Значениями этих свойств также являются 
целые числа, задающие порядок вхождения атрибу-
тов или отношений объекта в ссылку или краткую 
ссылку [4].

Заключение. В статье описаны проблемы, с ко-
торыми столкнулись разработчики онтологии для 
информационно-аналитического интернет-ресурса 
по поддержке принятия решений. Бо́льшая часть 
представленных проблем является типовой. Такие 
проблемы решаются при разработке практически 
любой онтологии. Подробно описаны специфиче-
ские проблемы, связанные с предметной областью 
«Поддержка принятия решений» и предназначенно-
стью разрабатываемой онтологии для использования 
в ИАИР.
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Рассматривается подход к созданию информационно-аналитического интернет-ресурса по поддержке при-
нятия решений, обеспечивающий информационную поддержку процесса разработки интеллектуальных СППР 
в слабоформализованных областях. Этот ресурс, в частности, предоставляет содержательный доступ к систе-
матизированным и описанным на основе онтологии методам поддержки принятия решений и их доступным 
реализациям.

Введение. Современные информационные сис-
темы довольно успешно решают задачу поддержки 
принятия решений в различных областях — от тех-
нических отраслей до финансов. Однако поддержка 
принятия решений в таких слабоформализованных 
областях, как медицина или образование, является 
пока ещё актуальной проблемой. Для её решения 
должны создаваться интеллектуальные системы под-
держки принятия решений (ИСППР). Разработка та-
ких систем является непростой задачей, поскольку 
современные инструментальные средства разработ-
ки СППР либо не применимы в слабоформализо-
ванных областях, либо малодоступны из-за высокой 
стоимости. 

Одним из путей решения указанной проблемы, на 
наш взгляд, является обеспечение поддержки раз-
работчиков ИСППР на всех этапах создания такого 
класса систем — от концептуального проектирова-
ния до реализации.

Концепция такой комплексной поддержки процес-
са разработки интеллектуальных СППР в слабофор-
мализованных областях предложена в Институте си-
стем информатики им. А. П. Ершова СО РАН [1; 2]. 
Она включает три вида поддержек: концептуальную, 
компонентную и информационную.

Концептуальная поддержка заключается в обеспе-
чении всех групп специалистов, участвующих в раз-
работке ИСППР (программистов, инженеров знаний, 
экспертов в предметной области), единой системой 
понятий. Согласно предложенной концепции этим 
целям служит онтология области знаний «Поддержка 
принятия решений в слабоформализованных облас-
тях» [3].

Компонентная поддержка играет важную роль на 
этапе реализации ИСППР. Её обеспечивает репози-
тарий методов ППР, предоставляющий непосредст-
венный доступ к реализациям этих методов в виде 
сервисов.

Информационная поддержка состоит в снабжении 
разработчиков ИСППР всей необходимой инфор-
мацией о конкретных методах поддержки принятия 

решений (ППР), о классах задач, решаемых этими 
методами, о возможностях и ограничениях каждого 
из них и др. Для организации такого вида поддер-
жки и предназначен информационно-аналитический 
интернет-ресурс по поддержке принятия решений 
(ИАИР ППР), подход к разработке которого рассмат-
риваются в данной статье.

Концептуальный базис информационной поддер-
жки составляет онтология области знаний «Поддер-
жка принятия решений в слабоформализованных об-
ластях» (ОЗ ППР). Именно на её основе собирается, 
систематизируется и описывается вся необходимая 
информация об области знаний ППР. Рассмотрим эту 
онтологию подробнее.

Онтология области знаний «Поддержка принятия 
решений в слабоформализованных областях» состо-
ит из нескольких взаимосвязанных онтологий: он-
тологии научного знания о ППР, онтологии научной 
деятельности в ОЗ ППР, онтологии задач и методов 
ППР, онтологии научных информационных ресурсов 
ОЗ ППР. 

Онтология научного знания содержит понятия и 
отношения, позволяющие задать типизацию объек-
тов, предметов и методов исследования, описать ре-
зультаты научной деятельности, выделить в рассмат-
риваемой области значимые разделы и подразделы, 
установить её связь со смежными разделами науки.

Онтология научной деятельности включает базо-
вые понятия, используемые для описания участников 
научной деятельности, публикаций, мероприятий, 
научных программ и проектов в рассматриваемой 
ОЗ.

Базовым понятием онтологии научных информа-
ционных ресурсов является интернет-ресурс. Объек-
ты данного класса — это информационные и мульти-
медиаресурсы, базы данных, текстовые документы, 
сервисы, сайты, созданные для ОЗ ППР.

Онтология задач и методов ППР описывает поня-
тия «Задача ППР» и «Метод ППР» в их тесной вза-
имосвязи. В ней выделены 5 основных групп мето-
дов ППР: методы моделирования, методы анализа 



114
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

данных, экспертные методы, методы рассуждений, 
вспомогательные методы. 

В разработанной онтологии представлены свя-
зи этапов принятия решений с решаемыми на этих 
этапах задачами и используемыми для их решения 
методами ППР, связи методов с реализующими их 
программными продуктами, связи продуктов с разра-
ботавшими их персонами и организациями, с описы-
вающими их публикациями и интернет-ресурсами, 
предоставляющими к ним доступ.

Информационно-аналитический интернет-ресурс 
по поддержке принятия решений представляет собой 
доступную через Интернет информационную систе-
му, интегрирующую и систематизирующую знания и 
информационные ресурсы области знаний «Поддерж-
ка принятия решений», а также обеспечивающую со-
держательный эффективный доступ к ним. 

Как было сказано ранее, концептуальный базис 
ИАИР ППР составляет описанная выше онтология, 
которая, вводя формальные описания понятий ОЗ 
ППР, типов информационных ресурсов и методов 
поддержки принятия решений в виде классов объек-
тов и отношений между ними, одновременно задаёт 
структуры для представления информации о реаль-
ных объектах моделируемой области знаний, ин-
тегрируемых информационных ресурсах и методах 
ППР. Данная информация хранится в контенте ИАИР 
ППР в виде семантической сети, типы информаци-
онных объектов и отношений которой определяются 
классами объектов и отношений онтологии. 

Всем пользователям ИАИР ППР нужна прежде 
всего содержащаяся в его контенте информация об 
этапах, задачах и методах принятия решений. Ресурс 
предоставляет возможности высокоуровневого спра-
вочника, описывающего свойства и семантические 
взаимосвязи интересующих пользователя понятий. 
Важной особенностью ИАИР ППР, отличающей его 
от подобных ресурсов, является предоставление до-
ступа не только к описаниям методов поддержки при-
нятия решений, но и к их реализациям, хранящимся 
в репозитарии методов. Эта возможность поднима-
ет эффективность и удобство использования ИАИР 
ППР на качественно новый уровень. Пользователь 
получает возможность непосредственно опробовать 
разные методы, а также получить доступ к их реали-
зациям, которые он может использовать в создавае-
мых продуктах.

Онтология служит не только для систематизации 
и формализации знаний и информационных ресур-
сов, на её основе также организуются удобная нави-
гация и содержательный поиск.

Пользователь может осуществлять навигацию 
по контенту ИАИР ППР, используя дерево понятий 
онтологии, построенное на основе отношения «об-
щее—частное». При этом обеспечивается возмож-
ность выбора объектов любого понятия (класса) и 
их детального просмотра. Если в описании объекта 

содержатся ссылки на информационные ресурсы или 
веб-сервисы, он может просмотреть их описания и 
даже запустить.

При выборе некоторого класса в дереве понятий 
онтологии пользователю выдаётся список объектов 
выбранного класса, который отображается в виде 
html-страницы, содержащей набор ссылок на них. Ин-
формация о свойствах конкретного объекте и его свя-
зях также отображается в виде html-страницы (рис. 1). 
При этом объекты, связанные с данным, представля-
ются на его странице в виде гиперссылок, по которым 
можно перейти к их детальному описанию.

На рис. 1 представлена страница пользовательского 
веб-интерфейса ИАИР ППР. В левой области страни-
цы отображается дерево понятий онтологии, играю-
щее роль каталога, поддерживающего навигацию по 
контенту ресурса. В правой области страницы пред-
ставлено описание объекта «Метод недоопределён-
ных вычислений», являющегося экземпляром понятия 
«Метод программирования в ограничениях», выбран-
ного пользователем в дереве понятий. Данный объект 
представлен своими свойствами  —атрибутами и отно-
шениями. Все объекты, связанные отношениями с рас-
сматриваемым объектом, представляются на его стра-
нице гиперссылками, по которым можно перейти на 
их собственные страницы. Так, отношение «Реализует 
Сервис Метод» связывает данный объект с объектом 
«WebUniCalc» класса «Проблемно-ориентированный 
сервис». 

На рис. 2 показано описание сервиса WebUniCalc, 
предоставляющего доступ к решателю UniCalc [4], 
реализующему метод недоопределённых вычислений 
[5; 6]. Значением его свойства «URL» является ги-
перссылка, позволяющая запустить данный сервис.

Пользователю ресурса доступны два вида поиска в 
контенте ИАИР ППР: простой и расширенный.

Входом для простого поиска является строка, ко-
торая ищется по значениям атрибутов всех объектов, 
содержащихся в контенте. Результатом простого пои-
ска является список подходящих объектов, рассорти-
рованных по классам онтологии. При каждом объекте 
из такого набора указывается сниппет — фрагмент 
текста, составленный из атрибутов объекта и их значе-
ний, содержащих искомую строку.

При расширенном поиске пользователю предостав-
ляется возможность поиска объектов определённого 
класса, обладающих заданными свойствами. Такие 
запросы формулируются через специальный графи-
ческий интерфейс, управляемый онтологией. Пользо-
ватель может выбрать понятие, к которому относится 
искомый объект, и задать ограничения, которым долж-
ны удовлетворять его свойства. При необходимости 
пользователь может задать ограничения на атрибуты 
объектов, связанных с искомым.

В заключение отметим, что представленный в ста-
тье ресурс предназначен для информационной под-
держки процесса разработки интеллектуальных СППР 
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в слабоформализованных областях. Он предоставляет 
доступ к систематизированной на основе онтологии 
информация об этапах, задачах и методах принятия ре-
шений, а также к информации о лицах и организациях, 
разрабатывающих и использующих данные методы. 
Важно также отметить, ИАИР ППР обеспечивает до-
ступ не только к описаниям методов ППР, но и к их реа-
лизациям, хранящимся в репозитории методов.

Таким образом, разработанный ресурс может быть 
полезен следующим типам пользователей:

 – разработчикам интеллектуальных СППР (про-
граммистам, системным аналитикам и инженерам зна-
ний);

 – лицам, принимающим решения (ЛПР);
 – исследователям, разрабатывающим новые методы 

принятия решений; 
 – лицам, изучающим область знаний «Теория при-

нятия решений».
При разработке ИАИР ППР использовались мето-

дология и компоненты технологии создания темати-
ческих интеллектуальных научных интернет-ресур-
сов [7; 8], базирующиеся на онтологическом подходе и 
средствах технологии Semantic Web [9]. В частности, 
для описания онтологий использовался язык OWL 
[10], для реализации пользовательского интерфейса 
— PHP фреймворк Yii [11], а в качестве хранилища 

Рис. 1. Пользовательский интерфейс ИАИР ППР

Рис. 2. Описание сервиса, реализующего метод недоопределенных вычислений
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знаний и данных — RDF-хранилище Jena Fuseki 
[12], поддерживающее стандартный язык запросов 
SPARQL [13], логический вывод и редактирование 
данных. 

Для облегчения и удобства реализации навигации 
по контенту ИНИР, поиска в нём и его редактирования 
был реализован программный интерфейс [8], обеспе-
чивающий доступ к хранилищу данных в терминах 
понятий онтологии.
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СОВРЕМЕННЫЕ СЕТЕВЫЕ ТЕХНОЛОГИИ  
И РАЗВИТИЕ КОМПЕТЕНЦИЙ СТУДЕНТОВ  

НАПРАВЛЕНИЯ «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»

Представлен опыт использования заданий, опирающихся на реализацию совместных практико-ориентиро-
ванных проектов, в модуле «Сетевые технологии» для программ специалитета и бакалавриата направления 
«Информационная безопасность». Задания имеют различный уровень сложности: от проектирования локаль-
ной сети малой фирмы до распределенной корпоративной сети. В дополнение к классическим заданиям по се-
тевым технологиям проекты включают решение вопросов безопасности, масштабируемости и отказоустойчи-
вости с учётом наличия в сети «Интернет вещей».

Прежде чем описывать предлагаемый подход к 
развитию профессиональных компетенций студен-
тов, обучающихся современным сетевым технологи-
ям и их защите, уточним наше видение понятий ком-
петенция и компетентность.

Существовавшая ранее как критерий результата 
образования парадигма «ЗУН» [1] включала иерар-
хии знаний, умений и навыков, а также методов, 
технологий и методик их формирования, контроля 
и оценки. Знание — система представлений и поня-
тий о явлениях и предметах окружающей нас дей-
ствительности, коллективный опыт людей, взятый в 
обобщённом виде, является необходимым условием 
приобретения определённых умений — т. е., спо-
собности применять на практике имеющиеся зна-
ния, тогда как навык — это действие, доведённое 
в процессе многократных повторений до известной 
степени автоматизма. Парадигма ЗУН принималась 
педагогическим сообществом и до сих пор поддер-
живается некоторой его частью. Но изменения це-
лей современного образования, глобальная задача 
которого постулируется как обеспечение продуктив-
ной адаптации выпускника вуза в социальном мире, 
трансформировало эту парадигму в компетентност-
ный подход с базовыми понятиями компетентность 
и компетенция.

В Толковом словаре русского языка приводятся 
следующие определения [2]: «КОМПЕТЕНТНОСТЬ, 
и, мн. нет, ж. отвлеч. сущ. к компетентный. К. су-
ждения. || Осведомлённость, авторитетность. К. в 
вопросах политики. КОМПЕТЕНЦИЯ, и, мн. нет, ж. 
(лат. competentia). Круг вопросов, явлений, в которых 
данное лицо обладает авторитетностью, познанием, 
опытом». Словарь иностранных слов 1933 г. опреде-
ляет компетенцию как «круг полномочий какого-ли-
бо учреждения или лица», а большинство носителей 
русского языка и сейчас переводят компетенцию как 
полномочия совершать определённые действия. Ка-
кими полномочиями должен обладать студент? И как 
в этом смысле трактовать термин «ключевые полно-
мочия»?

Если проследить историю появления понятия ком-
петенции применительно к результатам образова-
ния, то содержание первого этапа образования, ори-
ентированного на компетенции (competence-based 
education), формировалось в 1970-х гг. в США в об-
щем контексте предложенного Н. Хомским в 1965 г. 
(Массачусетский университет) понятия «компетен-
ция» применительно к теории языка, трансформа-
ционной грамматике. Как отметил Н. Хомский [3], 
«мы проводим фундаментальное различие между 
компетенцией (знанием своего языка говорящим — 
слушающим) и употреблением (реальным использо-
ванием языка в конкретных ситуациях». Второй этап 
(1970–1990 гг.) характеризуется использованием ка-
тегорий «компетенция/компетентность» в теории 
и практике обучения языку (особенно неродному), 
а также профессионализму в управлении, руковод-
стве, менеджменте, в обучении общению. Тогда же 
разрабатывается содержание понятий «социальные 
компетенции/компетентности». В отечественном 
педагогическом лексиконе эти термины появились 
не как результат саморазвития, а были заимствованы 
из зарубежной педагогической литературы, где слово 
competence употребляется в том числе во множест-
венном числе, что и отразилось в не очень качествен-
ных отечественных переводах.

Подробный анализ процессов становления поня-
тий «компетенция/компетентность» как новой пара-
дигмы результата образования представлен в работах 
А. Хуторского, И. А. Зимней, А. Н. Дахнина [1; 5; 6]. 
Можно констатировать, что, получив своё интен-
сивное развитие в середине прошлого столетия, по-
нятие компетентности до сих пор является камнем 
преткновения для отечественных и зарубежных ис-
следователей. Возможно, компетенции и компетент-
ности в дальнейшем и опишут сложную структуру 
ожидаемых результатов познавательной деятельнос-
ти студентов и привнесут инновационный характер в 
развитие содержания высшего образования.

Отметим своеобразный подход к формализации 
компетенций, предложенный О. Н. Ярыгиным [4] 
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и выполненный в стиле общей модели безопасно-
сти информационной системы. Автор предлагает 
определять компетентность с помощью кортежа 
К = <Ω, Q, T, F, Ф>, состоящего из множеств: 

 – Ω — множество проблемных ситуаций; 
 – Q — множество проблем, решаемых данной 

компетентностью; 
 – T — множество решений; 
 – F — множество способностей, умений, методов, 

алгоритмов решения задач, а также других компе-
тентностей, позволяющих перейти от Q к Т; 

 – Ф — множество других компетентностей, рас-
ширяющих множество F. 

Являясь некими условными символами, сами по-
нятия компетенция и компетентность не связаны с 
реальными объектами, процессами или явлениями. 
С другой стороны, и создать универсальное опреде-
ление, абсолютно истинное в любой области знаний, 
невозможно. 

В данной работе мы считаем, что понятия «ком-
петентность» и «компетенция» не содержат прин-
ципиально новых компонентов, не входящих в тра-
диционные понятия «знание», «умение», «навыки», 
а исходим из профессиональных стандартов в обла-
сти информационных технологий [7], где компетен-
ции представлены перечнем знаний, умений, навы-
ков, а также свойств личности, которые необходимы 
для успешной реализации должностных обязаннос-
тей на каждом квалификационном уровне. Приме-
нительно к свойствам личности выпускника, спе-
циализирующегося в области администрирования и 
защиты компьютерных сетей, мы считаем, что наша 
цель — помочь студенту чётко определить для себя, 
в каких именно направлениях ИКТ ему ещё придётся 
развиваться, чтобы почувствовать себя профессио-
налом и суметь получить признание специалистов, 
работающих, например, в телекоммуникационном 
бизнесе или разработке прикладного программного 
обеспечения. Иными словами, у студента должно по-
явиться некое предвидение будущего в этой области 
бизнеса и понимание того, что здесь нужно бизнесу 
именно сейчас, а что будет необходимо в будущем. 

В контексте вышесказанного, далее рассматри-
вается вопрос освоения общекультурных, профес-
сиональных и профессионально-специализирован-
ных компетенций в процессе изучения дисциплин, 
входящих в модуль «Сетевые технологии и их без-
опасность». Модуль включает следующие дисци-
плины: «Основы сетевых технологий» (108 часов, 
1-ф семестр); «Основы маршрутизации и коммута-
ции» (144 часа, 3-й семестр); «Построение масшта-
бируемых и распределенных сетей» (144 часа, 4-й 
семестр); «Введение в безопасность корпоративных 
сетей» (108 часов, 5-й семестр); «Современные тех-
нологии защиты распределённых сетей» (144 часа, 
6-й семестр). Курсы, входящие в модуль, охватывают 
вопросы организации сетей различного масштаба, 

начиная с основ и заканчивая сложными приложе-
ниями и службами. По всем дисциплинам модуля 
предусмотрены лабораторные работы, которые пре-
доставляют возможность получения практического 
опыта и развития профессиональных навыков, не-
обходимых для успешной работы системного адми-
нистратора. Лабораторные работы выполняются как 
на сетевом эмуляторе Packet Tracer, так и на вирту-
альных машинах SGN с образами IOS и мультивен-
дорной многопользовательской платформе UNetLab, 
что позволяет моделировать виртуальную сеть из 
маршрутизаторов, коммутаторов, устройств безопас-
ности, запуская реальные операционные системы на 
виртуальных машинах.

Учебные программы дисциплин модуля построе-
ны по схеме «от простого к сложному» и с самого 
начала задают твёрдую теоретическую почву, на 
базе которой приобретаются практические навыки. 
Лекции содержат исчерпывающую информацию о 
принципах работы сетевых технологий — от опи-
сания сетевых приложений до протоколов и служб, 
которые предоставляются этим приложениям более 
низкими уровнями сети. Студенты обучаются раз-
работке комп лексной политики сетевой безопасно-
сти, конфигурированию систем предотвращения 
вторжений (IPS), настройке статических (site-to-site) 
VPN соединений, конфигурированию устройств ло-
кальной сети для контроля доступа, сопротивлению 
атакам, защите сетевых устройств и систем, а также 
поддержке целостности и конфиденциальности сете-
вого трафика.

Преподаватели курсов прошли обучение и атте-
стованы как инструкторы сетевой академии Cisco, 
что даёт им возможность использовать в процессе 
обучения профессионально ориентированные элек-
тронные материалы, включающие большое количе-
ство лабораторных работ, которые дают возможность 
с разных сторон взглянуть на изучаемые принципы 
и технологии. Доступ к материалам курса студенты 
могут получить, используя личный смартфон, план-
шетный ПК, ноутбук или настольный компьютер.

Таким образом, в структуре и содержании обра-
зовательных программ специалитета и бакалавриата 
по направлению «Информационная безопасность» 
обеспечивается необходимая подготовка в области 
сетевых технологий и их безопасности. Тем не ме-
нее всё вышеперечисленное не гарантирует должно-
го профессионализма выпускника, а только создаёт 
необходимые условия его качественной подготовки, 
которые должны быть дополнены определёнными 
образовательными технологиями. В данном случае 
опыт показывает, что нужные результаты даёт специ-
альная форма проектного подхода, интегрированного 
с приёмами «case study» [8]. Однако само «дело» вы-
бирается не преподавателем, а студентами.

Кратко изложим суть подхода. Непосредствен-
но с начала первого семестра студенты организуют 
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группы (2–4 человека), которые создают свою вирту-
альную фирму, занимающуюся системной интегра-
цией в области информационных технологий. Перед 
каждой группой ставится цель: разработать про-
ект сетевой инфраструктуры, начиная с небольших 
условных компаний (у каждого проекта своя приду-
манная студентами компания), которые только начи-
нают свой бизнес. Отметим, что степень условности 
компании определяет уровень проектной группы. 

Далее каждая фирма-интегратор создаёт свой сайт-
визитку, используя сервисы совместной разработки 
от Google (google site, google docs). Требуется, чтобы 
на сайте имелись: 1) ссылки на весь рабочий мате-
риал проекта, в том числе анализ бизнеса компании; 
2) логическая и физическая топология сети; 3) табли-
цы Ipv4- и Ipv6-адресации для всех элементов сети; 
4) файлы работающих прототипов на сетевых эмуля-
торах; 5) сметы на выполнение всех работ и поставку 
оборудования. 

Основное требование к сайту состоит в том, что 
как только в дисциплинах модуля «Сетевые техно-
логии и их безопасность» на лекциях и/или в лабо-
раторных работах изучена та или иная технология, 
условная компания должна изменить бизнес так, 
чтобы эта технология стала востребованной. На-
пример, после изучения беспроводных технологий 
должны быть добавлены гостевые сегменты сети, 
из которых пользователи-гости могут пользоваться 
только Интернетом. Когда студенты изучают дизайн 
корпоративных сетей, их условная компания должна 
организовать несколько филиалов в том же самом го-
роде. Сеть станет корпоративной и, соответственно, 
«интеграторам» потребуется знание протоколов мар-
шрутизации. При изучении распределённых сетей 
условная компания должна открыть филиалы в не-
скольких городах. 

Необходимо с самого начала постулировать, что 
сетевые проекты нельзя создавать заново. Их мас-
штабируемость должна быть заложена изначально 
и всё время поддерживаться. По каждому проекту 
этой развивающейся сети необходимо представить 
три разных по стоимости варианта — экономный, 
стандартный и улучшенный. При этом необходимо 
описать достоинства того ли иного варианта как с 
точки зрения качества обслуживания клиентов, так и 
с точки зрения защищённости информации. В случае 
если некие новшества после их внедрения уменьша-
ют безопасность работы с информацией, то делают-
ся изменения в проекте для поддержания должного 
уровня безопасности. Цены на оборудование должны 
быть реальными, со ссылками на источники. 

Такой подход позволяет продемонстрировать го-
товность к ведению бизнеса, связанного с традици-
онными сетями, ориентированными на пользовате-
лей. Творческая часть сетевых проектов заключается 
в расширении функционала сети за счёт включения 
в проект объектов типа «Интернет вещей» (Internet 

of Things, IoT). Определение IoT звучит следующим 
образом: «Всемирная сеть взаимосвязанных объек-
тов (сущностей), которые с целью предоставления и/
или получения услуг в любое время, в любом месте 
могут создавать коммуникационный канал с любым 
другим объектом» [9–10].

Важно, что на этапе внедрения IoT у студентов 
возникает понимание того, что в современных сетях 
кроме централизованного подхода (и соответствую-
щих архитектур), когда центральные объекты обра-
батывают и предоставляют информацию, возможен 
и распределённый подход. В этом случае конечные 
сетевые устройства взаимодействуют между собой 
без участия центра (некий аналог социальных се-
тей). Для того чтобы оценить применимость и жиз-
неспособность распределённого подхода, студентам 
необходимо научиться исследовать преимущества 
и недостатки централизованной и распределённой 
архитектур. Причём изучать их нужно не только 
с точки зрения функциональных возможностей и 
стоимости внедрения, но и с учётом конфиденци-
альности, целостности и доступности информации. 
Студенты должны понять, что безопасность является 
важным фактором, который следует учитывать при 
принятии парадигмы IoT.

В случае централизованного подхода (Centralized 
approach IoT) такие сенсоры, как мобильные теле-
фоны, радиационные или температурные датчики, 
датчики GPS координат легковых автомобилей и 
т. п., являются пассивными и их единственная зада-
ча — предоставить данные. Эти данные можно будет 
получить только из одного центрального объекта, ко-
торый преобразовывает данные в информацию и по-
ставляет её внешним клиентам. Если пользователи 
хотят воспользоваться услугами IoT, то они должны 
подключаться через Интернет к интерфейсам цент-
рального объекта, который может быть реализован 
с помощью простого сервера или кластера устройств, 
образующих облако, а его интерфейсы могут предо-
ставлять как необработанные, так и предварительно 
обработанные данных, что позволяет создавать до-
статочно сложные услуги.

Для группового подхода (Collaborative approach IoT) 
имеется несколько центральных объектов. Сети сбора 
данных, как и в предыдущем случае, ведут себя как 
пассивные объекты, а пользователи получают доступ к 
информации через интерфейсы центральных объектов. 
Главное отличие от централизованной архитектуры — 
соблюдение принципа сотрудничества центральных 
объектов, которые могут обмениваться данными и/
или информацией друг с другом, создавая новые дан-
ные или услуги. Например, поставщики услуг, которые 
анализируют наличие свободных койко-мест в меди-
цинском учреждении, могут создать и поддерживать 
карту свободных мест в городе. Однако отключение 
центрального объекта порождает проблемы с доступ-
ностью информации на всех нижних уровнях.
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При использовании многосвязного подхода (Con-
nected approach IoT) сети сбора данных, обрабатывая 
местную информацию, могут передавать её не толь-
ко в свой центральный объект, но и локальным 
и удалённым пользователям. При этом отсутствуют 
механизмы, которые облегчают взаимодействие P2P 
между IoT с помощью онтологий, например, по типу 
таблиц маршрутизации в корпоративных сетях. В ре-
зультате, информация в основном циркулирует внут-
ри Интранета, а целостность информации в системе 
поддерживается центральным объектом. Например, 
для IoT больницы с получением доступа к централь-
ному объекту станет доступна некая глобальная ин-
формация (например, общая занятость койко-мест по 
городу). Однако если какой-либо центральный объ-
ект отключается, то сервисы местных служб (напри-
мер, записи пациентов в больнице) могут быть по-
прежнему доступны.

Для распределённого подхода (Distributed appro-
ach IoT) все объекты могут извлекать, обрабатывать, 
комбинировать и предоставлять другим объектам 
различную информацию. В [11–12] приведены при-
меры того, как такие сети, начиная от домашних 
персональных (PANS) IoT-сетей, развиваются до 
взаимосвязанных систем инфраструктуры «умного 
города». Движущей силой такой трансформации яв-
ляется предоставление услуги не только на местном 
уровне, но и сотрудничество для достижения общих 
целей. Отметим, что в рамках такой архитектуры 
легко внедряются и облачные сервисы, и хранилища 
данных. На примере электронного здравоохранения 
такая архитектура позволяет, например, IoT больни-
цы взаимодействовать напрямую с IoT, расположен-
ной в квартире пациента. 

Таким образом, выбрав ту или иную архитектуру 
для внедрения IoT, студенты в первую очередь долж-
ны оценить бизнес-свойства своего проекта по сле-
дующим критериям [13]:

Открытость (Openness) — насколько сложно будет 
сторонним разработчикам добавлять свои сервисы, 
используя API, предоставленные разрабатываемой 
платформой для IoT.

Жизнеспособность (Viability) — этот критерий 
включает два фактора: бизнес-модель (насколько она 
жизнеспособна на рынке существующих техноло-
гий) и вендор (оценка долгосрочных рисков, связан-
ных с конкретной компанией — поставщиком обору-
дования и программного обеспечения).

Надёжность (Reliability) — насколько выбранная 
архитектура является гибкой, чтобы обеспечить не-
обходимый уровень доступности и производитель-
ности. 

Масштабируемость (Scalability) — в рамках па-
радигмы IoT ожидается, что количество устройств 
и объём данных, получаемых и обрабатываемых 
этими устройствами, будут расти в геометрической 
прогрессии. То есть нужна оценка, с одной стороны, 

простоты расширяемости системы, а с другой — 
оценка стоимости такого расширения.

Функциональная совместимость (Interoperabi-
lity) — все компоненты проектируемой IoT-плат-
формы должны быть способны взаимодействовать 
друг с другом.

Управление данными (Data Management) — долж-
но учитываться то, что IoT продуцируют данные 
(путём измерения и/или обработки). Соответственно, 
необходимо принимать определённые проектные ре-
шения о хранении и обеспечении доступа к данным.

В каждом проекте обязательно должен присутст-
вовать раздел, связанный с безопасностью. Число 
векторов атак, доступных для злоумышленников 
при использовании IoT, может стать непредсказу-
емо большим. Это является следствием подключе-
ния к глобальной сети и ключевого догмата IoT: 
«возможность доступа, так или иначе, в любое вре-
мя к любому объекту» [13]. Следовательно, пробле-
ма отказоус тойчивости становится одной из важ-
нейших. 

Для оценки конфиденциальности, доступности 
и целостности информации в разрабатываемой си-
стеме IoT студентам предлагается в своих отчётах 
о проекте ответить на ряд вопросов, косвенно харак-
теризующих их компетентность как специалистов по 
безопасности: 

 – Как и от кого (от чего) можно защитить комму-
никации?

 – Как управлять аутентификацией и контролем 
с учётом использования в проекте IoT?

 – Как IoT сможет проверить, является ли пользо-
ватель локальным или удалённым? Например, в слу-
чае аварии все, кто рядом со мной, могут получить 
доступ к данным о группе крови, но только врачеб-
ный персонал может получить полную медицинскую 
информацию.

 – Насколько защищены персональные данные 
пользователей и другая конфиденциальная информа-
ция, создаваемая и обрабатываемая IoT?

 – Какова цена масштабируемости внедряемых 
технологий защиты информации в проектах?

 – Какие криптографические алгоритмы смогут 
обеспечить необходимую пропускную способность 
даже для 8- или 16-битных устройств?

 – Можно ли адаптировать или придётся создавать 
заново безопасные протоколы коммуникации IoT?

 – Как обеспечить и поддерживать механизмы 
ауто интефикации, без которых невозможны провер-
ки подлинности и контроль доступа?

 – С помощью каких механизмов и инструментов 
пользователи смогут сохранить свою анонимность 
в superconnected мире IoT и как им помочь избавится 
от предрассудка, что IoT контролируют их частную 
жизнь?

 – Как защитится от DOS-атаки, осуществляемой 
с помощью глушения беспроводных коммуникаций?
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Результаты внедрения предложенной образова-
тельной технологии позволяют сделать следующие 
основные выводы:

1. Студенты получают качественную подготов-
ку для прохождения производственной практики, 
в частности, готовность не только предлагать адек-
ватные решения технических проблем, но и обсу-
ждать требования потенциального заказчика и пред-
ставлять свои предложения на понятном языке.

2. Преподаватель может в динамике, уже в тече-
ние семестра, проверять усвоение материала как на 
уровне знаний, умений и навыков, так и на уровне 
формирования и развития реальной компетентности. 

3. Студенты осознают тот факт, что разрабатыва-
емый ими проект архитектуры и информационной 
защиты компании может не только привести к поте-
ре времени и денег, но и создать для компании более 
серьёзные проблемы. В итоге это позволит будущим 
специалистам оценить и значимость, и необходи-
мость следования правилу «Шесть W» (who, what, 
where, when, how, why) [14] — то есть необходимо-
сти явного ответа на вопрос о том, кто, что, где, ког-
да, как, почему будет использовать их технические и 
технологические решения.
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АЛГОРИТМ ПОСТРОЕНИЯ ТОЧНЫХ ОБЛАСТЕЙ ДОСТИЖИМОСТИ  
С ИСПОЛЬЗОВАНИЕМ ЗОНОТОПОВ

Работа выполнена за счёт гранта Российского научного фонда (проект № 151810014)

Рассматривается задача построения точной области достижимости линейной дискретной динамической си-
стемы. Для описания точной области достижимости предлагается использование особого класса выпуклых 
многогранников — зонотопов. Зонотопы обладают удобным свойством: они замкнуты относительно линей-
ных преобразований и суммы Минковского. В статье предполагается, что множество начальных состояний 
и множество допустимых управлений описываются зонотопами. Приводится описание алгоритма построения 
точных зоноэдральных областей достижимости линейных дискретных динамических систем. Качество работы 
предложенного алгоритма построения областей достижимости сравнивается на нескольких численных приме-
рах с качеством работы обобщённого рекуррентного алгоритмом, использующего для представления областей 
достижимости вершинное описание многогранников (V-многогранники).

Ключевые слова: область достижимости, многогранники, зонотопы, линейная система, дискретная си-
стема, симплекс-метод.

Введение
Задачи оптимального терминального управления 

динамическими системами с известными вероят-
ностными характеристиками априори неопределён-
ных параметров в настоящее время исследованы до-
статочно хорошо. Однако в действительности очень 
часто отсутствует какая-либо информация о вероят-
ностных характеристиках априори неопределённого 
начального состояния многомерной системы [2]. Для 
организации управления сложными объектами с тер-
минальным функционалом необходимо учитывать 
наличие такой неопределённости. Чтобы решить 
задачу управления, необходимо изучить динамику 
системы во временной области. Центральным поня-
тием, возникающим в подобного рода задачах, явля-
ется область достижимости — множество состояний, 
в которые динамическая система может быть переве-
дена при использовании допустимого управляющего 
воздействия.

В данной работе предлагается алгоритм построе-
ния точных областей достижимости на момент вре-
мени 1,t T∈ , использующий для их описания зоно-
топы — особый класс выпуклых многогранников 
(см. [5; 6]). При разработке алгоритма мы опирались 
на идеи, изложенные в работе [2], в которой описан 
алгоритм построения точных областей достижимо-
сти линейных дискретных динамических систем, ис-
пользующий для их описания вершинное представ-
ление многогранников (V-polytope, V-многогранник) 
(см. также [8; 9]).

Данная работа организована следующим образом. 
В первую очередь приводится описание рассматри-
ваемой динамической системы. Затем даётся мате-
матическое описание зонотопов. После этого, следуя 
идеям, изложенным в работе [2], мы демонстрируем 

новый алгоритм построения точных областей дости-
жимости, использующий зонотопы. Наконец, резуль-
таты работы предложенного алгоритма построения 
областей достижимости сравниваются на нескольких 
численных примерах с обобщённым рекуррентным 
алгоритмом [2], использующим для представления 
областей достижимости вершинное описание мно-
гогранников.

1. Описание динамической системы
В данном разделе работы приводится математи-

ческое описание динамической системы (модель, 
ограничения и критерий качества), необходимое для 
постановки задачи оптимального терминального 
управления.

На заданном целочисленном промежутке време-
ни 0, {0, 1 , , }T T=   ( 0)T >  рассматривается класс 
линейных управляемых систем, динамика которых 
описывается дискретным векторно-матричным ре-
куррентным соотношением вида
     ( 1) ( ) ( ) ( ) ( ),x t A t x t B t u t+ = +  (1)

где (·) nx ∈  — вектор состояния (фазовый век-
тор); (·) pu ∈  — вектор управляющего воздей-
ствия; (·) n nA ×∈  — матрица состояния системы; 

(·) n pB ×∈  — матрица управления; t — дискретный 
момент времени, 0, 1 0,1, , 1t T T∈ − = … − .

Считается, что векторы начального состояния и 
допустимых управляющих воздействий удовлетво-
ряют заданным ограничениям:

   (0( )0) ,nx ∈ ⊂X   (2)

         1, 1.( ) ( ) ,pu t t t T∈∈ ⊂ −P   (3)
По поводу множеств (0)X  и ( )tP  в дальнейшем 

будут сделаны некоторые предположения, пока же 
ограничимся тем, что они являются некоторыми 
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подмножествами пространств n  и p  соответст-
венно.

В данной работе целью является разработка алго-
ритма построения областей достижимости и, таким 
образом, вид критерия качества не имеет большого 
значения. Поэтому будет достаточно рассматривать 
задачу оптимального терминального управления сис-
темой (1) с ограничениями (2) и (3), для которой не-
обходимо минимизировать, например, функционал 

( 1): n r T× −F × →   , характе ризующий отклонение 
элементов вектора состояния ( )x t  системы (1) в конеч-
ный момент времени T от их требуемых значений xd:

  ( )( ), ,d

n
c x T xF = −  (4)

где ( ) { }( )1, 1(0), ( ) n
t Tx T x x u t
∈ −

= ∈  — терминальное 
состояние объекта (4); xd — желаемое терминальное 
состояние объекта (4); nc∈  — вектор масштабных 
коэффициен тов; n⋅  — евклидова норма в n .

Таким образом, задача оптимального терминаль-
ного управления может быть сформулированная сле-
дующим образом. Для линейной дискретной дина-
мической системы (1)–(3) необходимо найти такую 
последовательность управлений

{ }( ) ( ) 1 ( )
1, 1

( ) ( ) , 1, 1: ( ) ( ),e e r T e
t T

u u t t T u t t× −

∈ −
⋅ = ∈ ∀ ∈ − ∈P

которая переведет систему (1) к терминальному мо-
менту времени T из начального множества состояний 
X(0) в такое конечное множество, для которого функ-
ционал (4) будет принимать наименьшее возможное 
значение.

Чтобы решить вышеуказанную задачу, необходимо 
знание области достижимости динамической систе-
мы. Следующие разделы посвящены формированию 
алгоритма построения областей достижимости.

2. Зонотопы: определения и свойства
Зонотопы — специальный класс выпуклых мно-

гогранников. Обычно, зонотопы определяют как ли-
нейное отображение гиперкуба в n . Аналогично 
зонотоп является суммой Минковского конечного 
числа отрезков. В данной работе мы придерживаемся 
следующего определения:

Определение 1 (Зонотоп). Зонотопом Z называ-
ется такое множество, что

1

: , 11 ,
i p

n
i i i

i

Z x x c x r x
=

=

  = = + − 


∈
 

∑    

где c, ,,i pr r…  — векторы в n . Далее зонотоп будем 
обозначать как ( )1, ,, prZ c r= … .

Зонотоп ( )1, ,, prZ c r= …  всегда является цент-
рально симметричным, а точка nc∈  является цент-
ром этого зонотопа. Векторы ,,i pr r…  называются 
векторами-генераторами (далее — генераторами) зо-
нотопа Z. На рис. 1 изображено построение зонотопа 
с 3 генераторами в пространстве 2 .

Зонотопы уже долгое время изучаются в комбина-
торной геометрии [9]. В настоящее время зонотопы 
обычно используются для аппроксимации областей 
достижимости динамических систем с неопреде-
лённостями (см., например, [5; 7]). В данной рабо-
те зонотопы используются для построения точных 
областей достижимости класса линейных дискрет-
ных динамических систем вида (1) с ограничениями 
(2), (3).

Наконец, приведём два основных свойства зоното-
пов:

1. Зонотопы замкнуты относительно линейных 
преобразований. Пусть L  — линейное отображение 
и ( )1, ,, prZ c r= …  — зонотоп. Тогда справедливо:

( )
1

1

: , 1

, , .

1

, ,

i p
n

i i i
i

p

Z x x c x r

prc r

x
=

=

∈

…

  = = + − = 
  

∈

∑   

 �

 L L

L L L

Сложность линейных операций над зонотопом бу-
дет линейна относительно порядка зонотопа. Поря-
док зонотопа — отношение количества генераторов 
зонотопа к размерности пространства, то есть вели-
чина p/n.

2. Зонотопы замкнуты относительно суммы 
Минковского. Для зонотопов ( )1 1 1, ,, pZ c r r…=  и 

( )2 2 1, ,, qZ c l l…=  справедливо следующее:

( )1 2 1 2 1 1, , , ,, , , ., p qZ c c r l p qZ r l= ++ … … ∈ ∈  �

Рис. 1. Построение зонотопа с 3 генераторами в 2
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Таким образом, сумма Минковского может быть 
найдена простым сцеплением двух массивов.

3. Области достижимости: определения и свой-
ства

Прежде чем представить наш алгоритм постро-
ения областей достижимости, приведём некоторые 
свойства областей достижимости для динамических 
систем вида (1). Следующее определение области до-
стижимости взято из работы [2].

Определение 2 (Область достижимости). Обла-
стью достижимости системы (1)–(3), соответст-
вующей паре { } 0, 1, ( ) 2

n
Ti i ∈ − ×X   в момент време-

ни ( )1, ,ij Tj ∈ + , называется множество

( ) {
}

, ( ), ( ) : ( ) ( 1)

(

, 1,

( ),) ( ), ( ) .( ) ( )

ni i j x j x j x t

Ax t

t i j

iBu t x i u t t

= + =

=

∈ ∀ ∈ −

∈ ∈+ X P

G X 

В работе [2] допускается, что множества X(0) и 
P(t) являются выпуклыми, замкнутыми и ограничен-
ными многогранниками с конечным числом вершин. 
Принимая это во внимание и учитывая линейность 
системы (1), мы можем наблюдать следующие свой-
ства области достижимости.

Свойство 1 (Компактность и выпуклость). Мно-
жество ( )0, (0), tG X  для всех 1,t T∈  является выпу-
клым компактным многогранником в .n

Свойство 2 (Эволюционное свойство). Имеет 
место равенство

( ) ( )0, (0), 1 , ( ), 1 ,t t t t+ = +G X G X

где ( ) (0, (0), ), 1, 1t t t T∈ −=X G X .

Необходимо заметить, что каждая область дости-
жимости ( )0, ( ,0), , 1t t T∀ ∈G X  является точной об-
ластью достижимости, так как содержит те и только 
те состояния, в которые система (1) может быть пе-
реведена из множества (2) при помощи допустимых 
управлений (3). Из эволюционного свойства мы име-
ем следующее

Следствие 1. Многошаговая задача вычисления 
области достижимости ( )0, (0), tG X  сводится к 
решению одношаговых задач вычисления областей 
достижимости ( )( 1) , ( ) 0, ., 1, 1 Tt t t t t+ = + ∈ −X G X

Также в работе [2] показано, что представление 
всей области достижимости ( )0, ( ,0), , 1t t T∀ ∈G X  
можно получить, рассматривая лишь крайние точки 
(вершины) многогранника области достижимости. 
Такое представление многогранников называется вер-
шинным, а сами многогранники V-многогранниками 
(см., например, [6; 9]).

В данной работе для представления областей до-
стижимости системы (1)–(3) разрабатывается алго-
ритм, использующий зонотопы. Так как задача состо-
ит в построении точных областей достижимости, то 
необходимо сделать следующие допущения.

Допущение 1. Начальное множество состоя-
ний (2) является зонотопом, то есть может быть 

представлено в виде

( )1 1, ,(0) , , .pc r pr= … ∈X �

Допущение 2. Ограничение вектора управляюще-
го воздействия (3) является зонотопом, то есть мо-
жет быть представлено в виде

( )2 1, ,( ) , , .qlt c l q= … ∈P  �

Таким образом, справедливо следующее утвер-
ждение.

Утверждение 1. Пусть для линейной дискретной 
динамической системы множество начальных со-
стояний (0)X  и множество ограничений управления 
P(t) являются зонотопами. Тогда точная область 
достижимости ( )0, (0), TG X  динамической систе-
мы в терминальный (финальный) момент времени T 
также является зонотопом.

Доказательство. Так как зонотопы являются осо-
бым классом выпуклых многогранников, то они так-
же обладают эволюционным свойством. Как было 
показано выше, точная область достижимости в тер-
минальный (финальный) момент времени T может 
быть определена с помощью рекуррентной последо-
вательности вычислений промежуточных областей 
достижимости ( )( 1) , ( ), 1 ,t t t t+ = +X G X  0, 1t T∈ − . 

( )0, (0), tG X  сводится к решению одношаго-
вых задач вычисления областей достижимости 

( )( 1) , ( ) 0,, 11 ,t t Tt t t+ = + ∈ −X G X . Таким образом, 
необходимо показать, что промежуточные области 
достижимости ( ), ( ), , 1, 01 Tt t t t+ ∈ −G X  являются 
зонотопами. Для 0t =  по определению области до-
стижимости имеем:

( )
{ }

(1) 0, (0), 1

(1) : (1 , (0), ( )) (1) (0 (0) .) (0), ( )x x x Ax Bu ux ti

= =

= + ∈ ∈

X

P

G X

X

Принимая во внимание 1-е и 2-е допущения, мож-
но рассматривать эту область достижимости в каче-
стве суммы Минковского двух множеств:

( )

( ) ( )
( )

1 1 1

1 1 1

2

2

(0)(1) 0, (0), 1 (0)

, , , , ,

, , , ,

,

, ., , ,

p

qp

q

A B

Ac Ar Bc BAr Bl

Ar

l

Ac Bc Ar B B qpll

=

… …

… …

= = +

= + =

∈ ∈= +

X G X PX

 

Из последнего очевидно, что X(1) является зоното-
пом. Аналогичным образом, используя X(1) в качестве 
начального множества, не трудно выяснить, что X(2) 
также является зонотопом. По индукции, используя 
зонотоп X(T – 1) в качестве начального множества, 
мы определим, что множество ( )1, ( 1),T T T− −G X  
является зонотопом. Это завершает доказательство. ■

Заметим, что для перехода от зонотопного опи-
сания области достижимости к описанию через 
V-многогранники необходимо решать отдельную 
задачу. Простым (но неэффективным) решением 
будет представление генераторов зонотопа в виде 

[ ]0, , 1, ,i ir b i m= ∀ = … , выбор для каждого i 0 или 
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bi и нахождение суммы. Существует 2m подобных 
сумм, которые дают вершинное описание области 
достижимости с большим количеством внутренних 
точек, которые можно исключить, используя извест-
ные методы линейного программирования (напри-
мер, [2; 8]). Однако существуют более эффективный 
метод [4] для реализации такого перехода, который 
является полиномиальным с точки зрения размеров 
входного и выходного массивов.

Наконец, мы готовы представить алгоритм постро-
ения областей достижимости с использованием зоно-
топов.

4. Алгоритм построения областей достижимости
Алгоритм, представленный в данном разделе, 

является модификацией алгоритма, предложенно-
го в работе [2]. Отличие предлагаемого алгорит-
ма заключается в применении зонотопов вместо 
V-многогранников для репрезентации областей до-
стижимости линейной дискретной динамической си-
стемы. Получение данного алгоритма опирается на 
Утверждение 1 и результаты предыдущего раздела, 
а также следует этапам формирования алгоритма, из-
ложенным в [2], там, где это возможно. Целью следу-
ющего рекуррентного алгоритма служит нахождение 
области достижимости системы (1)–(3) на один шаг 
вперёд.

Алгоритм 1 (Построение областей достижимо-
сти). Работа алгоритма заключается в построении 
области достижимости на один шаг вперёд. По-
этому финальная область достижимости в терми-
нальный момент времени T будет получена посред-
ством использования алгоритма T раз. 

Этап 1. Формирование множества состояний, 
описываемого зонотопом:

( )11( ) , ,, , nt c r r…=XZ �

где c1 — центр зонотопа X(t), 1, , nr r…  — генера-
торы зонотопа ( )tX , 0, 1t T∈ − .

Этап 2. Формирование множества допустимых 
управлений, описываемого зонотопом:

( )12( ) , ,, , pt c l l…=PZ �

где 2c  — центр зонотопа P(t), 1, , pl l…  — генера-
торы зонотопа ( )tP , 0, 1t T∈ − .

Этап 3. Линейное преобразование зонотопов:

( )1 1
ˆ ( ) ( ) ( ) ( ) , ( ) ( ), , ,nt A t t A t c A t r A t r= …=X XZ Z �

( )2 1
ˆ ( ) ( ) ( ) ( ) , ( ,) , .( ) pt B t t B t c B t ll B t…= =P PZ Z

Этап 4. Нахождение суммы Минковского:

( )1 2 1 1

ˆ ˆ( 1) ( ) ( )

( ) ( ) , ( ) ( ) ,, , ,( ( )) ,,n p

t t t

A t c B t c A r Bt r A t l tB lt…

+ = + =

= + …

X PX Z Z

описывающей область достижимости системы 
(1)–(3) на момент t + 1.

Необходимо заметить, что ограничения в приме-
нении данного алгоритма могут быть вызваны толь-
ко переходом от зонотопного представления к пред-
ставлению через V-многогранники, поскольку здесь 
используется симплекс-метод для решения задачи 
линейного программирования (поиска выпуклой 
оболочки). Таким образом, это может наложить не-
которые ограничения на размерность рассматривае-
мой системы и количество целочисленных интерва-
лов времени, на которых рассматривается движение 
этой системы.

5. Моделирование алгоритма построения обла-
стей достижимости

Полученный в предыдущем разделе алгоритм 1 
был реализован в программной среде Matlab r2014a. 
В данном разделе мы намереваемся показать в сравне-
нии работу нового алгоритма, использующего зоно-
топы, и исходного, использующего V-многогранники 
для репрезентации областей достижимости линей-
ных дискретных динамических систем вида (1).

5.1. Терминальное управление расходом топлива 
ракеты-носителя

Математическая модель для решения задачи тер-
минального управления расходом топлива ракеты-
носителя приводится в работах [1; 3]. Модель отно-
сится к классу линейных дискретных динамических 
систем вида

( 1) ( ) ( ).x t Ax t Bu t+ = +

При моделировании приняты следующие значения 
основных величин:

{ } 2
1 2( ), ( )

1 0 4
( ) ; 0, ; ; .

6
16

.5 1 0
x t x x t A Bt t

  
= = =   −

∈
   

∈

Множество начальных состояний является зоното-
пом с центром и генераторами:

1
430

;
44720

c
 

=  
   

1
10

;
0

r
 

=  
   

2
0

.
300

r
 

=  
   

Управляющее воздействие ограничено следую-
щим образом:

.( 1)u t 

На рис. 2 изображены области достижимости, 
построенные с помощью двух алгоритмов: исполь-
зующих зонотопы и V-многогранники. На рис. 2, 
области достижимости, построенные с помощью 
V-многогранников, показаны в виде точек (в местах 
вершин), а зоноэдральные области закрашены жёл-
тым цветом.

Время, затраченное на построение областей до-
стижимости данной задачи, составило для обоих 
алгоритмов менее полсекунды. Рассмотрим случай 
построения областей достижимости линейной ди-
скретной динамической системы третьего порядка. 

5.2. Линейная дискретная динамическая систе-
ма третьего порядка
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При моделировании приняты следующие значения 
основных величин:

{ }

{ }

1 3

2

3
2

1

( ), ( ), ( )

0,5 ( ), (

( ) ;

0 1 0 0 0
; ( ) ; 2 0 1 ; .1 0

0 0
)

1 0 1

t tx t x x

t u t u

t

u Bt t A

x=

   


∈

∈   = = − =   
  
  



Множество начальных состояний является зоното-
пом с центром и генераторами:

1

0
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0
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2 3 4

5 6 7

1

1 1 1 1
1 ; 1 ; 1 ; 1 ;
1 1 1 1

03 0
0 ; 3 ; 0 .
0 0 3
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       = = = − = −       
       − −       

     
     

= = =     
     

    
Управляющие воздействия ограничены следую-

щим образом:

21 1,( ) ( 1)u t u t  .

На рис. 3 пошагово изображены области достижи-
мости данной задачи. 

Для данной системы третьего порядка построе-
ние областей достижимости на интервале времени 

0,5t ∈  занимает менее секунды для обоих алгорит-
мов. Однако алгоритм, использующий зонотопы для 
представления областей достижимости, начинает 
тратить значительное количество времени на вычис-
ление области достижимости на следующем шаге, 
когда количество шагов превышает 15. Алгоритм, 
использующий V-многогранники, работает доста-
точно быстро (тратит на вычисление области дости-
жимости менее минуты) до 30-го шага.

Заключение
В данной работе мы представили алгоритм для вы-

числения точных областей достижимости линейных 
дискретных динамических систем. Этот алгоритм 
является модификацией алгоритма, предложенного в 
[2]. В данной модификации используются зонотопы, 
позволяющие эффективно применить этот алгоритм 
к низкоразмерным задачам с малым числом шагов, 
таким как задача терминального управления расхо-
дом топлива ракеты носителя [1; 3], для которых ог-
раничения могут быть представлены зонотопами. 

Использование зонотопов для построения точ-
ных областей достижимости на больших временных 

Рис. 2. Области достижимости для системы второго порядка

 

t = 0 

t = 8 

t = 16 



127Алгоритм построения точных областей достижимости с использованием зонотопов 
В. И. Калёв, А. Ф. Шориков

интервалах возможно только при использовании ап-
проксимационных процедур. Однако существуют 
методы [4], позволяющие за полиномиальное время 
переходить от зоноэдрального описания областей 
достижимости к описанию через V-многогранники. 
Использование таких методов позволит расширить 
класс систем, к которым возможно применение алго-
ритма построения областей достижимости, исполь-
зующего зонотопы. До тех пор алгоритм построе-
ния точных областей достижимости, использующий 
многогранники, будет более предпочтителен, чем ал-
горитм, использующий зонотопы.
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ПРИМЕНЕНИЕ ЭКСПЕРТНОЙ СИСТЕМЫ  
ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ  

В АУДИТЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ АСУ ТП

Рассматривается проблема аудита информационной безопасности автоматизированных систем управления 
технологическим процессом. Приводится обзор основных нормативных документов по обеспечению безопас-
ности АСУ ТП. Рассматриваются вопросы построения и использования экспертной системы аудита информа-
ционной безопасности АСУ ТП.

Автоматизированные системы управления техно-
логическим процессом (АСУ ТП) являются основ-
ными компонентами инфраструктуры современных 
предприятий различных секторов экономики.

Под АСУ ТП понимается многоуровневая система 
управления, которая может включать:

 – системы оперативно-диспетчерского управле-
ния;

 – интегрированные и локальные АСУ ТП, а также 
системы автоматизации линейных (рассредоточен-
ных) объектов;

 – обслуживающие и смежные системы (инфра-
структурные сервисы и системы корпоративной ин-
формационной системы, взаимодействующие с АСУ 
ТП).

Нарушения в работе автоматизированной системы 
управления технологическим процессом критически 
важных объектов могут привести как к полному от-
казу технологических процессов и экономическим 
убыткам, так и к катастрофическим последствиям, 
связанным с безопасностью жизни людей и ущер-
бом для окружающей среды. Поэтому обеспечение 
безопас ности АСУ ТП, относящихся к критически 
важным элементам бизнес-процессов, является не-
отъемлемой частью комплексного процесса обеспе-
чения безопасности предприятия в целом.

По сравнению с физической безопасностью крити-
чески важных объектов, решение которой возможно 
на самом высоком уровне, проблемы информацион-
ной безопасности могут вызывать ряд вопросов.

В настоящее время государственные органы фор-
мируют единую политику обеспечения ИБ АСУ ТП 
критически важных объектов России, проводится 
разработка нормативно-правовых актов, методиче-
ских документов, национальных стандартов. Наибо-
лее важным документом в области обеспечения ИБ 
АСУ ТП критически важных объектов является при-
каз № 31, выпущенный ФСТЭК России в 2014 г.

Данный приказ утверждает требования к обеспе-
чению защиты информации в АСУ ТП на критиче-
ски важных объектах, потенциально опасных объек-
тах, а также на объектах повышенной опасности для 
жизни и здоровья людей и окружающей среды [1]. 

Приказом определён гибкий подход по заданию тре-
бований к обеспечению защиты информации в авто-
матизированных системах управления, который поз-
воляет учитывать и нейтрализовать все актуальные 
угрозы на объекте, а также позволяет учитывать все 
структурно-функциональные характеристики и ню-
ансы этого объекта. 

Автоматизация большинства критически важных 
объектов достигла такого уровня, что безопасность 
их функционирования неразрывно связана с инфор-
мационной безопасностью АСУ ТП. Таким обра-
зом, обеспечения безопасности критически важных 
объектов касается ряд отраслевых законодательных 
актов Российской Федерации: это федеральные за-
коны о безопасности объектов ТЭК, о транспортной 
безопасности, о промышленной безопасности про-
изводственных объектов, об использовании атомной 
энергии и др. Данные законодательные акты устанав-
ливают нормы, согласно которым на критически важ-
ных объектах должны приниматься меры по обеспе-
чению их безопасности функционирования. 

До выбора и реализации дополнительных мер за-
щиты АСУ ТП целесообразно проведение аудита 
ИБ, который позволит определить текущий уровень 
обеспечения ИБ, выявить проблемные места, оце-
нить эффективность и достаточность имеющихся 
защитных мер, разработать план работ по повыше-
нию уровня ИБ.

Качественно проведённый аудит ИБ АСУ ТП по-
зволит достичь следующих целей:

 – получить объективную и независимую оценку 
текущего уровня обеспечения ИБ АСУ ТП с учётом 
корпоративных и отраслевых документов, требова-
ний законодательства Российской Федерации;

 – запланировать реализацию комплекса мер, на-
правленных на повышение уровня защищённости 
АСУ ТП;

 – выделить и обосновать актуальные технические 
требования к средствам защиты информации АСУ ТП. 

В число задач, решаемых при проведении аудита 
ИБ, входят:

 – обследование организационных и технических 
мер обеспечения ИБ АСУ ТП;
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 – анализ защищённости АСУ ТП в виде тестиро-
вания эффективности принятых защитных мер;

 – оценка соответствия положениям корпоратив-
ных и отраслевых документов требованиям законо-
дательства Российской Федерации и международных 
стандартов в области ИБ АСУ ТП;

 – анализ угроз ИБ и уязвимостей ИБ АСУ ТП, раз-
работка модели угроз ИБ АСУ ТП;

 – разработка организационно-технических реко-
мендаций (плана) по повышению уровня ИБ АСУ ТП;

 – разработка задания на проектирование и техни-
ческих требований к СЗИ АСУ ТП.

Оценки защищённости без использования авто-
матизированных инструментальных средств — тру-
доёмкая задача, поскольку объёмы информации, ко-
торую необходимо учесть при проведении аудита, 
часто превосходит ресурсы человека, которые могут 
быть использованы для принятия решения.

В данной статье рассматриваются вопросы по-
строения и использования экспертной системы при 
аудите ИБ АСУ ТП.

Экспертная система (ЭС) — это интеллектуальная 
компьютерная программа, в которой используются 
знания и процедуры логического вывода для реше-
ния задач, для которых нельзя требовать для своего 
решения значительный объём экспертных знаний че-
ловека [2].

При проектировании ЭС особое внимание уделя-
ется заполнению её базы знаний (БЗ), так как эта ин-
формация непосредственно влияет на правильность 
принимаемых системой решений.

Сложность реализации экспертной системы за-
ключается в сборе информации для базы знаний, 
а также поддержке её в актуальном состоянии. Это 
обусловлено тем, что в настоящее время информаци-
онные технологии бурно развиваются, следователь-
но, растёт перечень угроз информационной безопас-
ности. Для этих целей может быть использована база 
угроз безопасности информации, размещённая на 
официальном сайте ФСТЭК России, которая посто-
янно актуализируется.

ЭС аудита ИБ решает следующие задачи:
 – автоматизация процедуры проведения аудита;
 – облегчение работы или полная замена экспер-

тов ИБ;
 – анализ организационно-распорядительной до-

кументации;
 – выработка максимально эффективных рекомен-

даций;
 – снижение стоимости и времени проведения 

 аудита.
Основное предназначение ЭС состоит в том, что 

они выступают в качестве своеобразного помощника 
или усилителя интеллектуальной деятельности спе-
циалиста в конкретной предметной области.

Разработка экспертных систем существенно от-
личается от разработки обычного программного 

продукта. Нестандартность и сложность задач, для 
решения которых разрабатывается ЭС, не позволяют 
заранее и детально спланировать все шаги по её со-
зданию. Наиболее приемлемый вариант заключается 
в постепенном развитии системы [3].

Проектирование ЭС аудита ИБ включает в себя:
1. Выявление основных угроз ИБ АСУ ТП.
2. Для каждой угрозы ИБ определяется перечень 

уязвимостей, через которые данная угроза может 
быть реализована.

3. Определение класса защищённости автоматизи-
рованной системы управления.

4. Для каждой уязвимости определяется перечень 
требований информационной безопасности, которые 
должны выполняться, чтобы избежать реализации 
угрозы.

5. Каждому требованию присваивается вес, кото-
рый выражает степень важности требований.

Таким образом, ЭС состоит из модулей, содер-
жащих требования безопасности, предъявляемые к 
каж дой уязвимости [4].

Таким образом, экспертная система имеет как пре-
имущества, так и недостатки.

К преимуществам можно отнести:
 – достигнутая компетентность не утрачивается, 

может документироваться, передаваться, воспроиз-
водиться и наращиваться;

 – устойчивые результаты, отсутствуют эмоцио-
нальные и другие факторы человеческой ненадёж-
ности;

 – возможность копирования;
 – дешевле, чем услуги специалистов и экспертов;
 – позволяет во многих случаях отказаться от вы-

сококвалифицированных специалистов.
Недостатками ЭС являются:
 – недостаточная приспособляемость к обучению 

но вым правилам и концепциям, к творчеству и изо-
бретательству;

 – высокая стоимость разработки; всегда предпо-
лагает наличие в системе эксперта более низкой ква-
лификации;

 – использование требует больших компьютерных 
ресурсов для обработки и хранения знаний [5].

Экспертные системы аудита ИБ разрабатываются с 
использованием математического аппарата нечёткой 
логики и предназначены для решения сложных задач 
на основе накапливаемого в базе знаний опыта ра-
боты экспертов, для воссоздания опыта, знаний про-
фессионалов высокого уровня и использования этих 
знаний. Практическая реализация ЭС позволяет на 
основании предоставляемых пользователем фактов 
распознать нештатную ситуацию (инциденты ИБ), 
сформулировать решение или дать рекомендацию для 
выбора действия и заключается в принятии оптималь-
ного решения для эффективного обеспечения ИБ.

Используя ЭС с базами знаний по норматив-
ным документам в сфере защиты информации, 
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с конкретными решениями (прецедентами) по реаль-
но возможным ситуациям, можно значительно упро-
стить и повысить эффективность работ специалистов 
ИБ.

Библиографический список

1. Приказ ФСТЭК России от 14 марта 2014 г. № 31 
«Об утверждении требований к обеспечению защиты 
информации в автоматизированных системах управле-
ния производственными и технологическими процес-
сами на критически важных объектах, потенциально 
опасных объектах, а также объектах, представляющих 
повышенную опасность для жизни и здоровья людей и 
для окружающей природной среды».

2. Джарратано, Дж. Экспертные системы. Принци-
пы разработки и программирование / Дж. Джарратано, 
Г. Райли. М. : Вильямс, 2007. 1152 с.

3. Созинова, Е. Н. Применение экспертных систем 
для анализа и оценки информационной безопасности 
/ Е. Н. Созинова // Молодой учёный. 2011. Т. 1, № 10. 
С. 64–66.

4. Иванова, Н. В. Метод аудита информационной 
безопасности информационных систем / Н. В. Иванова, 
О. Ю. Коробулина // Изв. Петербург. ун-та путей сооб-
щения. 2010. № 4. С. 143–152.

5. Чернышов, А. В. Применение экспертных систем 
для анализа и оценки информационной безопасности / 
А. В. Чернышов // Гуманитар., социал.-экон. и обществ. 
науки. 2015. № 6–2. С. 250–253.

Сведения об авторе

Кириллова Анастасия Дмитриевна — магистрант кафедры вычислительной техники и защиты инфор-
мации, Уфимский государственный авиационный технический университет, Уфа. kirillova.andm@gmail.com

A. D. Kirillova

THE USE OF EXPERT DECISION SUPPORT SYSTEM IN THE AUDIT 
OF INFORMATION SECURITY OF AUTOMATIC PROCESS CONTROL 
SYSTEMS

The problems of information security of automatic process control systems. The overview of basic regulations to ensure 
the security of APCS. Discusses issues of construction and use of expert system in the audit of information security of 
APCS.

mailto:kirillova.andm@gmail.com


132
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

ББК З971.353 
УДК 004.7

А. А. Козько

АЛГОРИТМ РЕСТРУКТУРИЗАЦИИ ИНТЕРНЕТФОРУМА  
НА ОСНОВЕ СТРУКТУРНОСЕМАНТИЧЕСКОЙ БЛИЗОСТИ 

СООБЩЕНИЙ

Рассматривается явление информационной перегрузки пользователей при работе с интернет-форумами. 
В работе приведён краткий обзор подходов борьбы с информационной перегрузкой и предложены методы ав-
томатической контентной адаптации содержания форума, основанные на структурно-семантической близости 
между отдельными сообщениями в теме для извлечения и сокрытия нерелевантных веток обсуждения. Также 
в работе представлен непосредственный алгоритм для реализации этих методов.

1. Введение
Появление сети Интернет сделало по-настоящему 

доступным дистанционное взаимодействие и комму-
никацию между людьми по всему миру. С развити-
ем Интернета его роль как средства взаимодействия 
и сотрудничества только увеличивается. Миллионы 
людей по всему миру используют различные средст-
ва, такие как онлайн-чаты, видеоконференции, фо-
румы, списки рассылки, блоги и т. д., для обмена ин-
формацией, обучения, создания профессиональных 
сообществ и просто общения.

Однако с развитием Интернета и ростом чис ла 
пользователей возникают и новые проблемы, свя-
занные с тем, что технологии, разработанные ранее, 
не в состоянии адаптироваться под увеличившуюся 
аудиторию. Особенно это заметно на примере фору-
мов, пользователи которых с каждым днём всё чаще 
сталкиваются с явлением так называемой информа-
ционной перегрузки [1].

Из-за того что форумы сильно отличаются от дру-
гих перечисленных средств взаимодействия и явля-
ются средством массовой асинхронной онлайн-ком-
муникации, на данный момент в одном обсуждении 
на форуме могут принимать участие сотни и даже 
десятки тысяч человек, а само это обсуждение может 
проходить в течение месяцев и даже лет. В результате 
одна тема на форуме может содержать сотни тысяч 
сообщений, ориентироваться в которых становится 
просто невозможно.

В современных реалиях требуется существенный 
пересмотр концепции представления информации 
на форумах для снижения информационной пере-
грузки и повышения эффективности форумов как 
средства взаимодействия, в том числе и в рамках про-
фессиональных онлайн-сообществ.

2. Причины информационной перегрузки 
на форумах

Основной сложностью при работе с форумами 
является большое количество тем форумов, каждая 
их которых характеризуется политематичностью [2]. 
Это означает, что одна тема на форуме может содер-
жать сразу несколько обсуждений на близкие или 

далёкие тематики по сравнению с начальной, в ре-
зультате пользователь или сталкивается с необходи-
мостью изучать нерелевантный его целям контент, 
чтобы самостоятельно вычленить из темы неболь-
шой кусочек, интересный именно ему, или же риску-
ет не найти или пропустить необходимую ему ин-
формацию из-за того, что обсуждение содержалось 
в теме, на первый взгляд, не связанной с его целями.

Второй проблемой является то, что информация 
на форуме содержится не в отдельных сообщениях, 
а в их цепочках (обсуждениях) из-за чего на форумах 
плохо работают методы, которые применимы к клас-
сическим документам, такие как поиск.

3. Способы борьбы с информационной пере-
грузкой

Одним из самых распространённых способов 
борьбы с информационной перегрузкой считаются 
рекомендательные системы и адаптивные гипер-
медиа [3]. Для построения рекомендаций для кон-
кретного пользователя используются методы колла-
боративной и контентной фильтрации [4]. Оба этих 
подхода основаны на явном или неявном получении 
обратной связи от пользователей для оценки качества 
контента, однако с этим всегда связаны существен-
ные трудности.

В свою очередь адаптивные гипермедиа решают 
связанную задачу — как адаптивно представить ин-
формацию для упрощения её восприятия и навигации 
по контенту внутри системы. При этом адаптивная 
гипермедиа может как включать, так и не включать 
в себя элементы рекомендательной системы [5].

Методы адаптации содержания в адаптивных ги-
пермедиа принято разделять на две группы: адапта-
ция содержания или его представления и адаптация 
навигации, или, по-другому, ссылочная адаптация. 
Более подробно эта классификация вместе с конкрет-
ными методами рассматривается в работе Брусилов-
ского [6].

4. Методы адаптации интернетфорумов
Для борьбы с информационной перегрузкой мы 

предлагаем следующий набор способов адаптации 
содержания форума:
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1. Скрытие нерелевантных постов — этот способ 
является вариантом реализации метода адаптации 
содержания.

2. Декомпозиция темы на несколько тем в случае, 
если одна тема содержит дискуссии на различные 
тематики. Этот способ относится к адаптации содер-
жания и заключается в том, чтобы представить сооб-
щения из темы в виде нескольких тем.

3. Объединение различных подтем в новую тему 
является адаптацией навигации и заключается в со-
здании ссылок, позволяющих перейти от одной под-
темы к близким по смыслу и тематике подтемам 
из других частей форума.

Более подробно эти и другие методы адаптации 
и реструктуризации содержания на форуме рассмот-
рены в работе [7].

4.1. Оценка семантической близости сообщений
Для реализации предложенных методов адаптации 

содержания форумов нами предлагается алгоритм, 
основанный на структурно-семантической близости-
связности между сообщениями.

Для оценки семантической близости двух сообще-
ний можно использовать множество подходов, одна-
ко большинство способов плохо работает с коротки-
ми сообщениями (такими как, например, твиты или 
комментарии на форуме). Кроме того, часть методов 
требует подготовки онтологии (например, меры Рез-
ника или Лина), что является довольно трудоёмкой 
задачей.

Поэтому для оценки семантической близости меж-
ду сообщениями мы предлагаем использовать мето-
ды word2vec или Explicit Semantic Analysis (ESA). 
Это способы, основанные на векторном представле-
нии терминов, для обучения которых требуется не-
размеченный корпус. Чаще всего в качестве такого 
корпуса используется набор статей Википедии, что 
делает их универсальными для различных языков. 
Кроме того, эти методы хорошо себя показывают 
в задачах сравнения коротких документов размером 
в несколько слов или предложений [8; 9].

4.2. Алгоритм реструктуризации темы на фо-
руме

В нашей работе мы будем рассматривать алгорит-
мы адаптации для форумов с древовидной струк-
турой представления сообщений, это означает, что 
каждое сообщение (кроме корневого) имеет роди-
тельское сообщение, ответом на которое оно явля-
ется, и эта диалоговая связь видна явно. В случае 
с линейным представлением форума необходимо 
предварительно восстановить скрытую диалоговую 
структуру по косвенным признакам (по тегам, тек-
сту и т. д.) [10].

Для адаптации представления содержания форума 
мы предлагаем алгоритм, предназначенный для вы-
деления и удаления из основной темы нерелевант-
ных основному обсуждению веток. Алгоритм пред-
ставлен в псевдокоде.

function process_comment(current){
  for (child in current.children){
    if (sim(child,current) < thres)
  process_comment(child)
 else
       if (value(child) > value_thres)
          create_new_topic(child)
        else
          remove(child)
  }
}
Описанная функция рекурсивно применяется 

к каж дому узлу в дереве сообщений темы начиная 
с родительского. На основании близости между вы-
бранным сообщением и дочерними принимается 
решение об исключении из дерева сообщений нере-
левантных частей. В этом случае исключается вся 
ветка, которая начинается с дочернего элемента, ко-
торый будет оценён как нерелевантный остальному 
обсуждению. При этом исключение может происхо-
дить как с переносом ветки в новую тему (метод де-
композиции темы на несколько), так и без него (ме-
тод скрытия нерелевантных постов).

Решение об исключении сообщения (функция sim) 
из дерева принимается на основании признаков, ко-
торые можно разделить на две группы:

1) признаки близости между сообщениями: семан-
тическая близость между анализируемым сообщени-
ем (CURRENT) и его родителем (PARENT), средняя 
близость между PARENT и дочерними к CURRENT, 
близость между CURRENT и другими дочерними 
сообщениями PARENT, количеством пользователей, 
которые участвуют в основном обсуждении и в до-
чернем к CURRENT и т. д.;

2) признаки сообщения: общее количество детей 
CURRENT, глубине поддерева обсуждения, которое 
начинается с CURRENT и т. д.

Решение о создании новой темы или простом 
полном удалении ветки CURRENT (функция value) 
принимается на основании оценки только признаков 
сообщения.

Обе оценки выдают некое численное значение, 
которое сравнивается с пороговым для данного типа 
оценки. Пороговые оценки вычисляются на осно-
вании средних или медианных значений среди всех 
сообщений в теме или всех сообщений в конкретной 
подветке.

На рисунке более наглядно показано, близость 
с какими сообщениями по сравнению с кандидатом, 
оценивается для определения релевантности сооб-
щения основной теме.

5. Заключение
В данной работе нами предложен алгоритм адап-

тации представления содержания форума на основа-
нии структурно-семантической связности между со-
общениями. Предложенный алгоритм предназначен 
для декомпозиции форумной темы на несколько тем 
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и полного скрытия нерелевантных веток обсужде-
ния. Мы рассчитываем, что использование этого ал-
горитма позволит повысить эффективность форума 
как средства коммуникации и передачи информации 
и снизит информационную перегрузку пользовате-
лей, благодаря автоматическому структурированию 
сообщений на основе их содержания.
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УПРАВЛЕНИЕ ВЫВОДОМ НА ЗАДАННОЕ МНОГООБРАЗИЕ  
НЕЛИНЕЙНОГО ОБЪЕКТА В УСЛОВИЯХ НЕПОЛНОГО ОПИСАНИЯ

Представлено обобщение метода нелинейной адаптации на многообразиях для объекта, заданного в виде 
системы нелинейных дифференциальных/разностных неполно описанных уравнений, суть которого сводится 
к положению: при задании аналитического описания целевого аттрактивного состояния и оценки имеющейся 
неопределённости в уравнениях, содержащих переменные управления (нижней и/или верхней границы, в част-
ности), возможен аналитический синтез системы управления с полной компенсацией неопределённости.

Многомерные, многосвязные, нелинейные объ-
екты с неопределённостью в описании называются 
сложными (по Л. А. Растригину). Сложность ана-
лиза таких объектов и управления ими представляет 
серьёзную проблему (Дж. фон Нейман: «невозможно 
найти общие закономерности в поведении сложных 
систем») [1–8].

В статье рассматриваются задачи приложения 
методов нелинейной адаптации на многообразиях 
к нелинейной модели, представленной в виде систе-
мы разностных уравнений или системы нелинейных 
обыкновенных дифференциальных уравнений с хао-
тическими режимами при определённых сочетаниях 
параметров (модели детерминированного хаоса). Ма-
тематические модели объектов являются неустойчи-
выми в разомкнутом состоянии, что содержательно 
означает следующее: существуют такие начальные 
условия и значения ключевых параметров объектов, 
что свойство саморегуляции соответствующего фи-
зического процесса перестает работать [2; 7; 8].

Постановка задачи. Рассматривается (для нагляд-
ности) нелинейный объект второго порядка с плохо 
формализуемой правой частью в его описании:

         
( )
( )

1 1 1 2

2 2 1 2

( ) , ,

( ) , ( ) ( ),

x t f x x

x t f x x z t u t

=

= + +





  (1)

где x ∈ R2 — вектор состояний, u ∈ R — переменная 
управления, f ∈ R2 — нелинейная вектор-функция; 
z(t) — неизвестное ограниченное возмущение.

Для объекта (1) ставится задача нахождения зако-
на управления ( ) ( ) ( )( )1 2,u t U x t x t=  в пространстве 
состояний, обеспечивающего перевод объекта управ-
ления (1) из произвольного начального состояния 

1 2(0) (0 0( )), ( )x xx =  в некоторой области фазового 
пространства в окрестность целевого многообразия 

( ) ( )( )1 2, 0x t x tψ =  и асимптотически устойчивое 
удержание объекта в его окрестности. 

Предполагается справедливость следующих клас-
сических для применения метода АКАР условий: 
а) существование глобально устойчивой целевой 
системы для модели (1), удовлетворяющей техно-
логическим и/или энергетическим требованиям и 
целевого аналитически заданного инвариантного 

многообразия ( ) ( )( )1 2, 0x t x tψ =  со свойством ат-
трактивности по отношению к исходному описанию 
объекта; б) ограниченность всех решений исходной 
системы; в) стабилизируемость траекторий исходной 
модели состояния объекта.

Решение задачи. Классический АКАР-синтез [7] 
управления для объекта n-го порядка предполагает, 
что правая часть системы обыкновенных дифферен-
циальных уравнений полностью определена (здесь 

( )z t = 0) и использует по сути схему решения вари-

ационной задачи: ( )( )( )2 2 2

0

mint dt
∞

F = φ ψ + w ψ →∫ 

 
при ограничении ( ) 0ψ ⋅ = , которую далее для удоб-
ства изложения будем условно обозначать парой 
( ),  F ψ . Далее при изложении основного алгоритма 
будем полагать ( )φ ψ = ψ . Здесь весовой коэффи-
циент ω > 0 является параметром настройки регу-
лятора, содержательно характеризующий величину, 
прямо пропорциональную длительности движения 
изображающей точки системы описания объекта до 
многообразия ( ) 0ψ ⋅ = . Удобство этого математиче-
ского аппарата для нахождения управления заклю-
чается в следующих положениях: 1) «физичность» 
[2] функционала качества управления (зависит и 
от цели управления, от регулируемой скорости до-
стижения цели посредством коэффициента ω, от 
уравнений описания объекта), обобщающим клас-
сический квадратичный; 2) управление u ищется на 
решениях функционального уравнения 0wψ + ψ =

, являющиеся при выполнении определённых ус-
ловий экстремалями для функционала вида F (см. 
ниже утверждение 1):

( )

1 2
1 2

1 2
1 2

0

x x
x x

f f u
x x

 ∂ψ ∂ψ
wψ + ψ = w + + ψ = ∂ ∂ 

 ∂ψ ∂ψ
= w + + + ψ = ⇒ ∂ ∂ 

  

           
1 1

1 2
2 1 2

u f f
x x x

− −
    ∂ψ ∂ψ ∂ψ

= − w ψ − −    ∂ ∂ ∂    
 (2)
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Лемма. Уравнение 0wψ + φ =  есть урав-
нение Эйлера — Лагранжа для функционала 

( )( )( )2 2 2

0

mint dt
∞

F = φ ψ + w ψ →∫  , где 1) ( )φ ψ — од-

нозначная, непрерывная, дифференцируемая функ-
ция для всех ψ; 2) ( )0 0φ = ; 3) ( ) 0,  0φ ψ ψ > ∀ψ ≠ ). 

Доказательство леммы следует из результатов те-
оретической механики (см., напр., работы А. С. Га-
лиуллина, Н. П. Еругина), а именно: для того чтобы 
соотношение ( )( ) 0x tψ =  было инвариантным мно-
гообразием системы, необходимо и достаточно, что-
бы выполнялось условие

( ) ( ) ( )1
1 1

1

,...,
,..., , ,...,

n
n

i n n
i

x xd R x x x x
dt t=

∂ψψ
= = φ ψ

∂∑ ,

где ( )1,...,i nR x x  — правая часть i-го уравне-
ния при n-мерном описании исходной системы, 

( )10, ,..., 0nx xφ = . Далее непосредственной про-
веркой можно убедиться, что в задаче ( ),  F ψ  с 
учётом обозначения ( ) ( )2 2 2, ,F t ψ ψ = φ ψ + w ψ   
решения уравнение Эйлера — Лагранжа 

( ) 22 2 0F d F
dt

∂ ∂ ∂φ
− = φ ψ − w ψ =

∂ψ ∂ψ ∂ψ




 являются реше-

ниями уравнения 0wψ + φ =  и обратно.
При необходимости осуществляется иерархиче-

ский синтез с последовательной постановкой соот-
ветствующих вариационных задач и применением 
уравнения Эйлера — Лагранжа (лемма).

Рассмотрим теперь задачу в постановке (1), пред-
полагая по-прежнему возможность задания целево-
го многообразия, реализующего множество желае-
мых технологических состояний ( )1 2, 0.x xψ = ψ =
Изложим основные положения алгоритма синтеза 
управления применительно к объекту с неполным 
описанием вида (1), затем уточним условия его при-
менимости к рассматриваемой здесь задаче управле-
ния объектом (1).

Алгоритм нелинейной адаптации на заданном 
многообразии

1. Применяется принцип расширения фазового 
пространства, содержательно означающий перевод 
внешнего воздействия ( )z t  в дополнительную фа-
зовую переменную z (система становится замкнутой; 
аргументы, где это не искажает смысл, будем опу-
скать): 

  

1 1

2 2

,
,

,  ,  0.

x = f
x = f u z
z = const

+ +
ηψ η = η >







 
(3)

2. Вводится дополнительная макропеременная 
вида 1 ,  kz k constψ = ψ + = .

3. Формулируется вариационная задача 

( )1 1,  F ψ , ( )( )( )2 2 2
1 1 1 1

0

min,t dt
∞

F = ψ + w ψ →∫   

( )1 1 1 2, 0x xψ = ψ = . На решениях уравнения 

( ) ( )1 1 1 0t tw ψ + ψ =  с учётом соотношений (2), (3) на-
ходится управление u.

Теорема. Для объекта (3) с целевым многообрази-

ем ( )1 2, 0x xψ = ψ = ,
 
таким, что 

2
0

x
∂ψ

≠
∂

, существует 
управление в виде

     ( ) ( )
1

1
1 1 2

2 1
.u kz f f z

x x

−
−   ∂ψ ∂ψ

= −w ψ + − − +   ∂ ∂   
  (4)

Если 
2

0
x

∂ψ
=

∂
 и найдётся функция ( )2 ,x zϕ = ϕ , 

удовлетворяющая соотношению

( ) ( ) ( )2 1 2 2 2
2

, 1 , 0,  0,  d f x k x kz
d x

ψ ∂ϕ
w ϕ + w η + ψ ϕ + = ≠

ϕ ∂
 (5)

то для объекта (3) существует управление в виде

        ( )

1

1 1 1 1 1
2

2 ,  ,  ,  0.

u x f
z x

f z z = const

−
 ∂ϕ ∂ϕ = − ϕ + w − w ηψ w −  ∂ ∂  

− + ηψ η = η >  (6)

Если 
2

0
x

∂ψ
=

∂
 и найдётся функция ( )1,x zϕ = ϕ , 

удовлетворяющая уравнению

( ) ( ) ( )
1

2 (2)
1 2 1 1 1

1
, , , ,

 0,

x z f x k x
x

−
−  ∂ψ ∂ψ

ϕ = −w ψ − ϕ − ηψ ϕ  ∂ϕ ∂   
∂ψ

≠
∂ϕ



 (7)

то для объекта (3) существует управление в виде 

 

1
1 1 1 2

1
,

 ,  ,  0.

u f f z
x z

z = const

−  ∂ϕ ∂ϕ
= −w ψ + + ηψ − − ∂ ∂ 

ηψ η = η >

 (8)

Управления (4)–(8) обеспечивают асимптотически 
устойчивое достижение целевого многообразия и до-
ставляют глобальный минимум соответствующему 

функционалу качества ( )2 2 2

0

dt
∞

F = ψ + w ψ∫  .

Пример 1. Пусть объект управления имеет описа-
ние

         ( ) ( )
1 2

2 2 1

,
,

x x
x x sign x z t u

=

= + q + +




 (8)

где x ∈ R2 — вектор состояний, u ∈ R — переменная 
управления, ( ) ( )( ) 2

1 2 2 2 1, ,f f f x x sign x R= = + q ∈  
нелинейная вектор-функция; переменная z ∈ R неиз-
вестна; q ∈ R — известный параметр объекта.

Случай 1. Пусть ( )2 2 20 0x x xψ = ψ = − = . Согласно 
теореме итоговая система управления имеет вид

( ) ( )

( ) ( )( )

1 2

2 2 1

2 20

1
2 1

,
,

,  ,  0,  ,

,  0, 0.

x x
x x sign x z t u
z = const x x

u kz z x sign x k k−

=

= + q + +

ηψ η = η > ψ = −

= − w ψ + + + + q + ηψ > w >







 

(9)
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Случай 2. Пусть ( )1 1 10 0x x xψ = ψ = − = . Итоговая 
система управления имеет вид

            

( ) ( )

( ) ( )(
( ) )

( )( )

1 2

2 2 1

1 10

11
1 2

2 2 1 1 2

2 1

,
,

,  ,  0,  ,

1 1

.

x x
x x sign x z t u

z = const x x

u k k

kz x k x

x sign x z

−−

=

= + q + +

ηψ η = η > ψ = −

= −w η + ψ + w η + ×

× + w + w η ψ + w −

− + q +







 (10)

На рис. 1 приведены результаты 
моделирования систем управления (9), (11) с 
моделями возмущений ( ) sin ,  const,z t c t c= =

( ) ( ]
( ]

1

1

, ,
( ) ( ),  ( ) , 1,...,

0, ,
k k k

k k

y t t t t
z t t t k n

t t t
−

−

 ∈= χ χ = = ∉
 (ку-

сочно-непрерывная), где ( )ky t  — непрерывные 
функции. Окрестности заданных целевых значений 

20 0.5x =  (рис. 1, а)) и 10 0.5x =  (рис. 1, б)) для пе-
ременных 1 2( ),  ( )x t x t , соответственно двум рассмот-
ренным выше случаям, как следует из графиков, 
достигнуты в результате построенного управления, 
траектории удерживается в определённой окрест-
ности целевого значения, размер которой естествен-
ным образом зависит от уровня шума; начальные 
значения переменных a) 1 2(0) 0.5,  (0) 0.5x x= = − ; б) 

1 2(0) 0.5,  (0) 0.5x x= − = ;  0.05, 0.05kη = = .
Пример 2. Рассмотрим объект с описанием (мо-

дель Ферхюльста): 

( ) ( ) ( )( ) ( ), ,  ( ), ( ) 1 ( ) , .x t h x t h x t x t x t const= l a a = − a a =

Модель Ферхюльста, дискретным аналогом кото-
рой является модель Фейгенбаума xn+1 = lxn(1 – xn), 
n≥0, служит основой объяснения многих нелинейных 
процессов не только в традиционно упоминаемых 
областях (поведение гамильтоновых систем; прев-
ращение ламинарного потока жидкости в турбулент-
ный и пр.), но также и основой описания экономиче-
ских процессов. Так, известно (В. И. Шаповалов; см., 

например, [2. С. 447]), что моделирование процесса 
рынка реализации товара в условиях смешанного 
капитала (госпредприятий и частных предприятий) 
приводит к описанию, где присутствует уравнение 
Фейгенбаума (дискретный аналог модели Ферхюль-
ста), а параметр l хаотичности модели играет роль 
параметра, влияющего на процесс ценообразования 
и, тем самым, влияющего на стабильность процесса 
рынка.

Сформулируем следующую задачу управления 
на основе модели Ферхюльста в условиях неизвест-
ного возмущения ( )z t :

  

( )
( )

( ) ( ) ( ) 1 ( ) ,

( ) .

x t t x t x t

t z t u

= l − a

l = +



  (11)
Пусть сначала цель управления объектом (11), или 

целевое многообразие, задано в виде ( ) 0 0,tψ = l − l =  
где 0l  — заданное значение состояния. Согласно те-
ореме система управления будет иметь вид

      

( ) ( )
( )

( ) ( ) ( )( )(
( ) ( ) ( )( ))

0

1 0
1

( ) ( ) ( ) 1 ( ) , 0,

( ) ,  z( ) , 0,

1 ,  1 0.

x t t x t x t t

t z t u t

u t t kz t

t x t x t z

−

= l − a ψ = l − l =

l = + = ηψ η >

= −w l − l + −

∂ψ
−l − a − = ≠

∂l





 (12)

Пусть теперь цель управления объектом (11), или 
целевое многообразие, задано в виде: 0( )x t xψ = − , 
где 0x  — заданное значение. Согласно теореме сис-
тема управления будет иметь вид

( )
( )

( ) ( )( )( )
( )

( ) ( )( )
( )

0

1 1 1
1 2 1 2

2 2

2
2 0

2 2 2

2
2 2
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1
,  

1

1 ,
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2 1 1 2

1 4 .

x t t x t x t x x

t z t u t

k x k
u z

k D

D k x

k kz

− − −

= l − a ψ = − =

l = + = ηψ

w l + η + w − ϕ + w lϕ − aϕ + w η ψ
= − −

ϕ − aϕ

w l + w η + −
ϕ =

w la

= w l + w l w η + − a +

+ w η + + w la







 (13)
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Рис. 1. Влияние параметра w на качество переходного процесса a) для системы (9): 
 2 20 200,  0.5x x xψ = − = = , 2 (0) 0.5x = − , 13,7 %-й шум; линии: штриховая 1w = , сплошная 0.9w = ;  

пунктирная 3w = ; б) для системы (10): 1 10 100, 0.5x x xψ = − = = , 1(0) 0.5x = − ; штриховая 1 21;  0.5w = w = , 
сплошная 1 20.9;  0.8w = w = ; пунктирная 1 20.4;  0.5w = w =
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Результаты моделирования систем (12) и (13) пред-
ставлены на рис. 2.

Дискретный алгоритм нелинейной адаптации 
на заданном многообразии. Классический алгоритм 
АКАР применим также для дискретных (разност-
ных) моделей [7]. Поскольку объектом рассмотре-
ния этой статьи являются системы второго порядка, 
постановка задачи поиска управления в дискретном 
случае (в соответствии с задачей (1)) будет следую-
щая. Пусть дано описание объекта

[ ] [ ] [ ]( )
[ ] [ ] [ ]( ) [ ] [ ]

1 1 1 2

2 2 1 2

1 , ,

1 , ,  .

x i F x i x i

x i F x i x i u iz i i

+ =

+ = + ∈ Ν+

где [ ] [ ] [ ]1 2,  ,  x i x i u i  — переменные состояния, 
управления соответственно; [ ]z i  — неизвестное 
ограниченное возмущение. Требуется построить 
управление, переводящее объект из произвольной 
начальной фиксированной точки [ ] [ ]( )1 20 , 0x x  фа-
зового пространства на заданное многообразие с из-
вестным описанием [ ] [ ] [ ]( )1 2 0,x i ii xψ = ψ =  ( [ ]iψ  
— макропеременная), устойчиво удерживающее 
объект на нём и доставляющее глобальный минимум 
функционалу качества вида

         [ ] [ ]( )( )22 2

0

 min,
i

J i i
∞

=

= b ψ + ∆ψ →∑   (14)

при ограничении [ ] 0,  i iψ = ∈ Ν. Согласно дискрет-
ному аналогу утверждения 1 соответствующее урав-
нение экстремалей для функционала (14) принимает 
форму

            [ ] [ ]1 0,  1,  ψ + + τψ = τ < ∈ Νi i i . (15)

Согласно дискретному варианту метода АКАР 
между параметрами ,  τ b  имеет место взаимосвязь 
в виде ( )2 22 1 0τ − + b τ + = . Как и ранее, соответст-
вующую вариационную задачу для удобства ссыл-
ки на неё обозначим ( ),J ψ . Основные положения 
алгоритма будут аналогичными непрерывному ана-
логу. 

1. Применяется принцип расширения фазового 
пространства, содержательно означающий перевод 
внешнего воздействия z (t) в фазовую переменную z, 
например: 

      

[ ] [ ] [ ]( )
[ ] [ ] [ ]( ) [ ] [ ]

[ ] [ ] [ ]

1 1 1 2

2 2 1 2

1 , ,

1 , ,

1 ,  1,  0,  .

z i

x i F x i x i

x i F x i x i u i

z i cz i i c i

+ =

+ = +

+ = + ηψ ≤ η > ∈ Ν

+

 (16)

2. Вводится дополнительная макропеременная 
вида [ ] [ ] [ ]1 ,  i i ikz k constψ = ψ + = .

3. Формулируется вариационная задача (J1, ψ1), 

[ ] [ ]( )2 2 2
1 1 1 1

0

min
i

J i i
∞

=

= b ψ + ∆ψ →∑  при ограничении 

[ ] [ ] [ ]( )1 1 1 2, 0x xi i iψ = ψ = . На решениях уравнения 

[ ] [ ]1 1 1 11 0,  1,  i i iψ + + τ ψ = τ < ∈ Ν  с учётом соотно-

шений (16) находится управление u.
На многообразии [ ]1 0,  i iψ = ∈ Ν  или 
[ ] [ ],  i kz i k constψ = − =  решения последнего уравне-

ния будут асимптотически устойчиво стремиться к 
нулю, обеспечивая, таким образом, достижение цели 
управления 0ψ = . При необходимости могут быть 
рассмотрены случаи 1 и 2, аналогичные рассмотрен-
ным в п. 2.

Пример 3. Рассмотрим объект управления на ос-
нове модели Фейгенбаума:

[ ] [ ]
[ ] [ ] [ ] [ ] [ ] [ ]

1 1

2 1 2 2

1 , const,

1 1 –  

 

( ) ,  

x i x i

x i x i x i x i z i u i i

+ = g g =

+ = + ∈ Ν+ .

Зададим цель управления [ ] [ ] [ ]0
2 2 ,  1,ψ = − ≥x i x ii i

 где [ ]0
2x i  — целевая траектория (в частности 

0
2 constx = ).
Согласно основной идее алгоритма нелинейной 

адаптации сначала производится расширение фазо-
вого пространства объекта управления в виде (16)
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Рис. 2. Влияние параметра w на качество переходного процесса при 15 %-м шуме в системах  
управления (14) и (15): a) ( ) 2, (0) 1tψ = l − l = ; сплошная линия 0.5w = , пунктирная 0.3w = ,  

штриховая 1w = ; б) ( ) 0.9, (0) 0.1x t xψ = − = ; штриховая 1 20.3;  1w = w = , сплошная 1 20.5;  0.5w = w = ;  
пунктирная 1 21;  1w = w =
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(17)

Далее в соответствии с постановкой задачи и 
методом АКАР рассматривается задача ( )1 1,  J ψ : 

[ ] [ ]( )( ) [ ]22 2
1 1 1 1 1

0

 min, 0,  ,
i

J i i i i
∞

=

= b ψ + ∆ψ → ψ = ∈ Ν∑  

где
          [ ] [ ] [ ]1 ,  i i kz i iψ = ψ + ∈ Ν. (18)

Согласно уравнению экстремалей 
[ ] [ ]1 1 11 0,  i i iψ + + τ ψ = ∈ Ν  для функционала J1 с 

учётом описаний (17), (18) получаем 
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= + − + +
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+

ψ = ∈ Ν

откуда следует вид управления
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и итоговая система управления
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 (19)

Моделирование системы (19) проводилось при 
следующих начальных значениях и значениях пара-
метров (рис. 3):

а) [ ] [ ]
[ ]

1 2

0
1 2

0 1,  0 0.5, 5, 0.05,

1.001,

   

  0.9;0.6,

x x k

x i

= = η = =

l = τ ==

б) [ ] [ ]1 20 1,  0 0.5x x= = ; 

[ ]0
1 2

   

 0.5(1 sin( )

0.5, 0.05, 0.8,

0.4, ).ix i

kη = = l =

τ = = +
Заключение. Осуществлён анализ схемы постро-

ения системы управления для нелинейного двумер-
ного объекта с достаточно общим описанием для ре-
шения задачи вывода изображающей точки исходной 
системы уравнений на заданное целевое многообра-
зие в условиях неопределённости. Алгоритм синтеза 
опирается на методику аналитического конструиро-
вания агрегированных регуляторов и на метод нели-
нейной адаптации на базе АКАР.

Приведены примеры численного моделирования 
поведения системы управления на многообразиях 
в условиях неполного описания объектов, свидетель-
ствующие о работоспособности алгоритма синтеза 
нелинейного управления относительно ограничен-
ных возмущений произвольного характера (детерми-
нированных и сглаженных случайных).

Результаты работы могут быть актуальны в систе-
мах управления плохо формализуемыми динамиче-
скими объектами и в системах поддержки принятия 
решений при управлении нелинейными объектами 
с хаотическими режимами.
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ПРИМЕНЕНИЕ СУРРОГАТНЫХ МОДЕЛЕЙ В СИСТЕМЕ ПОДДЕРЖКИ 
ПРОЕКТИРОВАНИЯ НА ПРИМЕРЕ ДЕМОНСТРАЦИОННОГО ОБРАЗЦА  

 

Рассмотрен подход к увеличению продуктивности труда проектанта на основе замены сложных вычисли-
тельных моделей упрощёнными суррогатными моделями на основе статистики. Приведён один из потенциаль-
ных способов применения подобных моделей в системах поддержки проектирования на примере демонстра-
ционного образца системы «Робот-проектант самолёта». 

Под физическими моделями будем понимать 
не только натурные модели исследуемого объекта, 
но и модели, построенные на основе физических 
законов, например, уравнений Навье — Стокса для 
газовой динамики. Одним из ограничений при про-
ектировании сложных технических систем являет-
ся высокая стоимость физического моделирования. 
С ростом точности вычислительных моделей также 
растёт их вычислительная сложность. Требуются 
подходы, позволяющие снизить время, необходимое 
для вычисления таких моделей, в особенности для 
оптимизационных задач.

Суррогатные модели, также иногда называемые 
метамоделями, используются для частичной замены 
высокоточных моделей. Преимуществом таких мо-
делей является сравнительно большое быстродейст-
вие. Один из подходов при построении суррогатных 
моделей — использование статистических методов 
для построения аппроксимаций результатов вычи-
сления сложных высокоточных моделей.

Процедура построения суррогатной модели, как 
правило, состоит из следующих шагов:

1. Выбор набора входных переменных (x1, x2, 
x3,…, xn). Точность полученной суррогатной модели 
во многом зависит от количества и распределения 
входных переменных. Типовыми методами выбора 
распределения входных переменных являются про-
стой случайный, типологический, а также метод ла-
тинского гиперкуба.

2. Получение набора выходных переменных (y1, y2, 
y3,…, yn) либо как результата вычисления сложной фи-
зической модели, либо путём замера контролируемых 
параметров в результате натурного эксперимента.

3. Построение суррогатной модели, отражающей 
физическую модель. 

4. Оценка точности суррогатной модели. 
Схема построения суррогатных моделей представ-

лена на рис. 1 [1].
В случае если суррогатная модель воспроизводит 

результат оригинальной высокоточной модели с за-
данной точностью, она может быть использована 
в качестве простой альтернативы на всём простран-
стве проектных переменных.

Сравнительный анализ методов построения сур-
рогатных моделей и их применимости к различным 
классам задач подробно рассмотрен в литерату-
ре [2–5]. В общем случае для задач низкого уровня 
нелинейности наиболее эффективной является ин-
терполяция методом Кригинга, а для задач высоко-
го уровня — метод радиально-базисных функций. 
Таблица методов построения суррогатных моделей 
представлена на рис. 2 [1].

Пространство 
проектных решений

Проектирование  
эксперимента

Эксперимент

База данных 
результатов эксперимента

Построение суррогатных 
моделей

Оценка суррогатных моделей

Суррогатная модель

Рис. 1. Схема построения суррогатных моделей



142
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

Суррогатные модели особенно удобно применять 
на ранних этапах разработки проекта в силу возмож-
ности быстрой проработки большого количества по-
тенциальных решений.

В ходе работ по созданию демонстрационно-
го образца системы «Робот-проектант самолёта» 
(рис. 3) было обнаружено, что вычислительных мощ-
ностей компьютера, установленного в демонстраци-
онном стенде, недостаточно для оперативного вы-
полнения аэродинамических расчётов, завершающих 
рабочий цикл демонстрационного образца. Для того 
чтобы обойти эту проблему, была создана суррогат-
ная модель расчёта, учитывающая несколько базовых 
геометрических параметров самолёта [6]. 

Была использована схема исследования поведения 
объекта, состоящая из нескольких этапов. На первом 

этапе строится модель изучаемого объекта в виде 
функциональной зависимости y = F(x), где пере-
менная x описывает сам объект и задаёт условия его 
функционирования, а значение y есть некоторая ха-
рактеристика объекта при заданных условиях функ-
ционирования. Сама функция F является неизвест-
ной. Как правило, существует некоторое количество 
измерений Ф = {yi = F(xi), i = 1, 2, ...}, полученных в 
результате натурных или вычислительных экспери-
ментов. По известному множеству Φ с использова-
нием тех или иных математических методов анализа 
и обработки данных строится суррогатная модель — 
функция y = FS(x), значения которой принимаются 
в качестве приближённого значения характеристи-
ки y для объекта с описанием x. Далее к построен-
ной суррогатной модели применяются различные 

Проектирование 
эксперимента

Выбор модели Настройка модели

Факторный
Box-Behnken
D-оптимальный
G-оптимальный
Ортогональный массив
Plackett-burman
Гексагональный
Гибридный
Латинский гиперкуб
Выбор вручную
Случайный выбор

Полиномиальный
Сплайны
Стохастическая 
оптимизация
Ядерное сглаживание
Радиально-базисные 
функции
Сеть нейронов
Дерево решений

Метод наименьших 
квадратов
Метод взвешенных 
наименьших квадратов
Наилучшая линейная 
несмещённая оценка
Наилучшая 
линейная оценка
Логарифмическое 
правдоподобие
Обратное распространение 
ошибки

Методология 
поверхности отклика

Кригинг

Нейронные сети

Рис. 3. Внешний вид демонстрационного образца «Робота-проектанта»

Рис. 2. Методы построения суррогатных моделей
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математические методы решения оптимизационных 
задач, которые требуют проведения расчётов с по-
мощью функции y = FS(x) на большом множестве 
данных x, существенно превышающем множество 
измерений.

Входными данными аппроксиматоров являются 
геометрическое описание самолёта и его основные 
лётно-технические параметры. Геометрическое опи-
сание самолёта задаётся с использованием сравни-
тельно небольшого числа интегральных геометриче-
ских характеристик — параметров модели, которые 
отражают наиболее существенные свойства самолёта 
и традиционно используются экспертами и инжене-
рами на этапе предварительного проектирования. 
Такой подход существенно сокращает размерность 
описания объекта, обеспечивая при этом степень де-
тальности, достаточную для предварительной оцен-
ки параметров и характеристик самолёта.
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APPLICATION OF SURROGATE MODELS FOR DESIGN DECISION 
SUPPORT SYSTEMS BASED ON THE EXAMPLE OF THE “ROBOT
AIRCRAFT DESIGNER” SYSTEM

The paper discusses an approach towards the improvement of the designer’s productivity based on the transition from 
the high-fidelity models with high computational cost to a mix approach that implicates low computational surrogate mod-
els into the design decision support systems on the example of the “Robot-designer system”.
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МЕТОД ФОРМИРОВАНИЯ МЕТАСТРУКТУРЫ КОНТЕНТА 
ПРЕДМЕТНОЙ ОБЛАСТИ В ФОРМЕ  

Предложен подход к построению в реальном масштабе времени локальной вычислительной системы для 
проектирования и выполнения предметно-ориентированного распределённого бизнес-процесса и его монито-
ринга.

Введение
В настоящее время широко применяется предмет-

но-ориентированный подход для решения различных 
исследовательских задач, которые требуют распре-
делённого сбора и анализа информации в реальном 
масштабе времени. Например, задачи проектирова-
ния и мониторинга выполнения бизнес-процессов 
и оперативной организации обратных связей для 
принятия решений.

Формирование оперативной локальной инфор-
мационной среды позволяет преподавателю во вре-
мя проведения занятий (или руководителю бизнес-
процесса) вести непосредственный мониторинг 
выполнения задач исполнителями, а также даёт воз-
можность решить комплексную задачу интеграции 
информационных потоков, возникающих при прове-
дении занятий (выполнении бизнес-процесса).

Под метаструктурой контента предметной обла-
сти будем понимать множество системных моделей 
бизнес-процессов и правил взаимодействия между 
ними.

Анализ данной предметной области показывает, 
что одной из основных форм обучения в высшей 
школе была и остаётся лекция. Для использования 
принципа наглядности применяется такой вид лек-
ции, как лекция-процесс. Психологические и педаго-
гические исследования (Р. Арнхейм, Е. Ю. Артемь-
ева, В. И. Якиманская) показывают, что сам процесс 
не только способствует более успешному воспри-
ятию и запоминанию учебного материала, но и по-
зволяет активизировать умственную деятельность, 
глубже проникать в сущность изучаемых явлений, 
показывает его связь с творческими процессами при-
нятия решений, подтверждает регулирующую роль 
образа в деятельности человека [1].

Постановка познавательных задач, возбуждение 
эмоционально-оценочного отношения к предмету, 
обеспечение обратной связи во время проведения 
лекции способствуют развитию у студентов анали-
тического мышления, личностному росту. В этом 
проявляются развивающая и воспитывающая функ-
ции учебного процесса, а применение современных 
образовательных технологий привносит в него эле-
мент творчества.

Подготовка лекции-процесса преподавателем со-
стоит в том, чтобы изменить, переконструировать 
учебную информацию по теме лекционного занятия 
в процессную форму для представления студентам 
через технические средства обучения или вручную 
(схемы, рисунки, чертежи и т. п.). Представленная та-
ким образом информация должна обеспечить систе-
матизацию имеющихся у студентов знаний, создание 
проблемных ситуаций и возможности их разрешения; 
демонстрировать разные способы наглядности, что 
является важным в познавательной и профессиональ-
ной деятельности. В лекции-процессе важны опре-
делённая наглядная логика и ритм подачи учебного 
материала. Для этого можно использовать комп лекс 
технических средств обучения, рисунок, в том числе 
с использованием гротескных форм, а также цвет, 
графику, сочетание словесной и наглядной информа-
ции, то есть создать «производственную» среду.

Для проведения лекции-процесса преподаватель 
может использовать заранее подготовленную презен-
тацию. Обычный показ слайдов под запись не преду-
сматривает обратной связи от студентов, особенно 
если лекция проводится удалённо. Чтобы дистанци-
онное обучение с использованием презентаций стало 
интерактивным и осуществлялось взаимодействие 
преподавателя со студентами, можно воспользовать-
ся существующими инструментами и технологиями, 
обеспечивающими возможность совместной работы, 
а также предлагаемой в работе методикой по организа-
ции передачи прямой трансляции в локальной инфор-
мационно-распределённой вычислительной сети. 

В качестве примера инструмента, предоставляю-
щего технологию создания заметок с совместным до-
ступом, можно привести сервис Evernote. Evernote — 
это набор программного обеспечения для создания и 
хранения заметок, а также соответствующая облач-
ная служба. В качестве заметки может выступать 
фрагмент форматированного текста, веб-страница 
целиком, фотография, аудиофайл или рукописная за-
пись [5]. С помощью этого инструмента можно пи-
сать, собирать, обсуждать и демонстрировать свои 
материалы в едином рабочем пространстве.

При создании заметки в Evernote с открытым 
доступом другие пользователи Интернета смогут 
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просмотреть её содержание, а также отследить из-
менения, вносимые в заметку, в режиме реального 
времени. При этом это может быть предварительно 
подготовленная презентация, в которую затем, в ходе 
проведения лекции, можно вносить правки.

Процесс проведения лекции в таком случае пред-
ставляется следующим образом. Преподаватель на 
персональном устройстве (компьютере, планшете 
или мобильном телефоне) в своём аккаунте создаёт 
файл с презентацией и открывает к нему доступ. 
Студенты, перейдя по ссылке на файл, также смогут 
увидеть его на экране своих устройств и при необхо-
димости (если зарегистрированы в Evernote) внести 
в него свои правки, замечания или вопросы. Для про-
ведения лекции в обычной аудитории презентацию 
можно будет продублировать на экран проектора. 
По ходу лекции в презентацию можно добавлять как 
аудиофайлы, так и текстовые пояснения, генерируе-
мые распознаванием речи.

Использование описанной технологии позволит 
студентам быть прямыми участниками процесса обу-
чения, взаимодействовать с преподавателем, если 
лекция проводится удалённо. Кроме того, все про-
ведённые лекции останутся записанными, и у сту-
дентов в любой момент будет к ним доступ при необ-
ходимости повторения материала.

Для педагога открывается возможность корректи-
ровать свой материал на основе замечаний, сделан-
ных во время лекции. Используя заметки, препода-
ватель также может давать домашние задания или 
проводить контрольные работы, оставив незаполнен-
ными места в презентации, куда нужно будет вписать 
правильный ответ. 

Постановка задачи
Для выполнения предметно-ориентированного 

рас пределённого бизнес-процесса и его мониторинга 
авто рами предложен подход решения задач по сбору 
и анализу информации на первом этапе в реальном 
масштабе времени, основанный на формировании 
и исполнении процессов управления и мониторинга 
локальной распределённой вычислительной среды, 
построенной с применением доступных аппаратно-
программных устройств.

Полагается, что определён комплекс технических 
средств в виде множества, включающего стационар-
ное или портативное устройство на операционной 
системе Windows, портативное устройство на iOS 
или Android, переносной портативный беспроводной 
роутер и мобильные устройства. 

При организации локально-распределённой вы-
числительной среды используется агентный прин-
цип — подход к построению информационной сре-
ды, соблюдающий в процессе формирования базовые 
характеристики и свойства мультиагентной системы.

Мультиагентная система — это система, обра-
зованная несколькими взаимодействующими аген-
тами [6]. Мультиагентные системы могут быть 

использованы для решения таких проблем, которые 
сложно или невозможно решить с помощью одного 
агента или монолитной системы. Примерами таких 
задач являются онлайн-торговля, ликвидация чрез-
вычайных ситуаций и моделирование социальных 
структур. 

Данный подход к методике был доведён до орга-
низации и выполнения лабораторных работ по дис-
циплине «Корпоративные глобальные системы» 
на кафедре автоматизированных систем управления 
Уфимского государственного авиационного техниче-
ского университета [2]. 

В рамках работы рассматривается:
1) определение архитектуры и настройка локаль-

ной распределённой вычислительной сети;
2) формирование модели оперативной организа-

ции трансляции презентации с планшетного компью-
тера между участниками процесса;

3) подключение клиентских устройств студентов, 
выполняющих роль агентов мультиагентной систе-
мы, к трансляции презентации с планшетного ком-
пьютера.

В результате формируется локальная вычисли-
тельная сеть, включающая контент предметной обла-
сти, за счёт которой можно:

 – осуществлять непосредственный мониторинг 
выполнения лабораторных работ путём передачи 
своих указаний с экрана планшетного компьютера;

 – вести учёт выполненных работ за счёт сохране-
ния отчётов в файловом хранилище роутера;

 – проводить занятия удалённо.
Для решения поставленной задачи можно исполь-

зовать доступный комплекс программного обеспече-
ния, который включает в себя: мультимедийный пле-
ер VLC; файловый сервер Samba; ПО Mirroring 360; 
ПО AirPlay.

Работу данного комплекса можно функционально 
расширить за счёт обмена данными по протоколу 
SMB или FTP. Также в рамках работы предлагается 
применение технологии IPTV, использующей прото-
кол HTTP.

Данная постановка задачи уже была описана в 
рамках проектирования при помощи систем BPMS. 
Одной из информационных технологий реализации 
систем BPMS является RunaWFE — информацион-
ная система управления бизнес-процессами, позво-
ляющая построить эффективное взаимодействие со-
трудников и контролировать их деятельность с  целью 
повышения качества работы с помощью ресурсов ло-
кальной вычислительной сети организации [3].

Метод решения задачи
1. Организуем логико-семантическое описание 

(модель) указанной выше предметно-ориентиро-
ванной задачи по формированию локальной инфор-
мационно-распределённой вычислительной сети в 
реальном масштабе времени в форме теоретико-мно-
жественной модели:
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M1 = {VLC Player, Samba File Server, Mirroring 360}.
M2 = {Samba, FTP, VLC, IPTV, HTTP, Miracast, 

AirPlay}.
Схема организации трансляции в общем виде бу-

дет представлена следующим образом. На базовом 
стационарном устройстве с операционной системой 
Windows, играющем роль сервера-ретранслятора, 
устанавливается VLC Player и Mirroring 360. На роуте-
ре настраивается беспроводная сеть Wi-Fi и файловый 
сервер (FTP или Samba). Далее все устройства подклю-
чаются к беспроводной сети, и с устройства-источника 
(iPad) запускается дублирование экрана при помощи 
встроенной в операционную систему функции AirPlay 
Mirroring [7] на сервер-ретранслятор, где на экране 
дуб лируется содержимое экрана планшета. На сер-
вере-ретрансляторе запускается трансляция захвата 
экрана по протоколу HTTP с помощью плеера VLC, 
и этем обеспечивается возможность подключения 
клиентских устройств (агентов) к прямой трансляции 
презентации с планшетного компьютера.

Для android-устройств, поддерживающих техноло-
гию Miracast, трансляцию можно реализовать анало-
гично,— вместо Mirroring 360 следует использовать 
альтернативное ПО для данного протокола, напри-
мер AirDroid. Для организации локальной инфор-
мационно-вычислительной распределённой среды 
необходимо подключение к локальной сети Wi-Fi 
и приложение VLC для используемого устройства. 
VLC может быть получен на официальном сайте [8] 
или из магазина приложений.

После того как программное обеспечение установ-
лено, необходимо подключиться к серверу трансля-
ций и начать просмотр презентации или лекции по 
HTTP-протоколу. Реализация такой трансляции будет 
аналогична формату IPTV. 

2. Рассмотрим возможность формирования графо-
аналитического предметно-ориентированного тер-
ми  наль ного метаязыка для описания организации 
локаль ной распределённой инфор ма ци онно-вычис-
ли тельной среды. Описание бизнес-процесса по ор-
ганизации локальной распределённой информацион-
но-вычислительной среды на естественном языке 
может быть соотнесено с нулевым уровнем иерархии 
Хомского [4].

Аналитическая составляющая языка будет опреде-
ляться правилом аббревиатур, обозначающих элемен-
ты, и логикой их взаимодействия. Правила синтакси-
са определим путём упрощения соответствующих 
правил естественного языка: 1) элементы типа объ-
екта или сущность могут соединяться между собой 
только через элемент «стрелка» (соответственно дей-
ствует инверсное правило); 2) правила детализации 
осуществляются по принципу иерархии; 3) интерпре-
тация графической модели по общим правилам осу-
ществляется сверху вниз, слева направо.

На рис. 1 представлены графические элементы по-
лученного метаязыка.

физические устройства

связи, характеризующие технологию 
среды Wi-Fi
связи (отношения) между устройствами

локальная распределённая информаци-
онно-вычислительная среда

Рис. 1. Графические элементы языка

Общая схема локальной информационно-распре-
делённой вычислительной сети будет выглядеть сле-
дующим образом (рис. 2).

При помощи сформированного метаязыка на 
рис. 3 представим схему организации работы транс-
ляции локальной информационно-распределённой 
вычислительной сети. 

Заключение
В рамках проведённого исследования были реше-

ны следующие задачи:
1) организована локальная распределённая вычи-

слительная Wi-Fi-сеть;
2) сформирована модель оперативной организации 

трансляции презентации с планшетного компьютера;
3) обеспечено подключение клиентских устройств 

студентов, выполняющих роль агентов мультиагент-
ной системы, к прямой трансляции презентации 
с планшетного компьютера.

Предложен метод проектирования распределён-
ной информационно-управляющей системы при по-
мощи:

1) формализации метаструктуры контента пред-
метной области на основе предметно-ориентирован-
ного формализованного терминального метаязыка;

2) параллельного формирования метаархитектуры 
локальной распределённой информационной вычи-
слительной сети на основе формального графоанали-
тического терминального метаязыка, определяющего 
структуру аппаратно-программного обеспечения ло-
кальной сети;

3) интеграции в единую метаструктуру системной 
модели контента предметной области, причём аппа-
ратно-программное содержание предметной области 
позволяет проектировать бизнес-процессы.

Разработаны примеры, показывающие эффектив-
ность данной методики. Преимущества описанного 
подхода формирования локальной информационно-
распределённой вычислительной сети заключают-
ся в создании универсального способа организации 
учебного процесса, что подразумевает:

 – возможность удалённого проведения лекций; 
 – формирование эффекта, аналогичного исполь-

зованию интерактивной доски с проектором;
 – использование доступных программных 

средств.
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Рис. 2. Схема локальной информационно-распределённой вычислительной сети

Пользовательский уровень 
ВТ или гаджет

Распределенная вычислительная сеть

Веб-сервисы
1. Воспроизведение презентаций

2. Сервис заметок
3. Аудио сервис
4. Видео сервис

Средства 
демонстрации

Описание 
предметной 

области

Те
кс

т

Текст

Рис. 3. Схема работы прямой трансляции в локальной информационно-распределённой вычислительной сети
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Также возможно использование данной техноло-
гии для решения организационно-функциональных 
задач специального назначения — для организации 
и проведения работ производственной командой 
(коллективом) в полевых условиях: например, про-
ведение геофизических исследований, организация 
и проведение мероприятий для устранения аварий-
ных работ (чрезвычайных ситуаций).
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Г. Г. Куликов, Т. П. Злобина, С. Ф. Бабак, Д. Г. Шамиданов

СИСТЕМНЫЙ ПОДХОД К ПРОЕКТИРОВАНИЮ  
СЛОЖНЫХ ИНТЕЛЛЕКТУАЛЬНЫХ СИСТЕМ НА ОСНОВЕ 

КАТЕГОРИЙ ДИАЛЕКТИКИ  

Предложен системный подход к проектированию сложных интеллектуальных систем на основе категорий 
диалектики и формальных математических теоретико-множественных методов. 

Введение. Анализ проблемы
Во многих сферах деятельности, в том числе и в тех-

нической, применяются сложные многофункциональ-
ные информационные системы, для проектирования 
и применения которых необходимы системные научные 
знания (технические, физические, химические, матема-
тические и др.). Известно, что системные знания бази-
руются на общих философских законах, отражённых 
в категориях диалектики. Разработанные в материаль-
ной диалектике принципы и законы явились основой 
системной методологии и утверждения системного 
метода познания [1–5]. В системном подходе во всём 
многообразии воплотились идеи диалектики. Они дали 
определённый импульс и в развитии формальных ма-
тематических методов, таких как формальная логика, 
теория множеств, теория категорий и др. Диалектика 
в логической форме отражает этапы развития челове-
ческой мысли для получения новых знаний. Она даёт 
возможность рассмотреть, изучить путь развития како-
го-либо объекта с учётом множества его подобъектов 
и их предметного содержания в исследуемой предмет-
ной области как части реального мира, исследовать их 
перспективу, взаимодействие с другими предметами, 
открыть путь к новым результатам.

Диалектика уникальна: она учитывает опыт других 
наук и представляет собой систему категорий, сама 
создаёт и поддерживает принципы своего существо-
вания. Категории диалектики в своём единстве отра-
жают общие законы развития мира, они объективно 
содержательны и логически функциональны, являются 
одновременно теорией познания и логикой. Диалекти-
ка — это та научная система, в которой важное место 
занимают принципы формальной логики: определён-
ность, доказательность, ясность, последовательность, 
непротиворечивость. Законы и категории диалекти-
ки — это способ познания процессов, явлений природы 
и общества. Они имеют объективное содержание, так 
как отражают закономерности реального мира.

Закономерный характер имеет одна из форм всеоб-
щей связи — причинно-следственная, так как в природе, 
обществе, мышлении всё обусловлено конкретными 
причинами. Определение причины явлений — это необ-
ходимость процесса познания. Причина обусловливает 
какое-либо явление в объекте или между объектами, его 

появление, изменение или исчезновение в различных 
аспектах, сечениях, срезах и т. д. Причинная связь имеет 
многообразный, всеобщий и объективный характер 
и может проявляться в каких-либо формах, например 
через отношения, соответствия, отображения и др. 
Категория причинности является одной из основных 
категорий научного исследования, которое нацелено 
на установление причинно-следственных и следствен-
но-причинных связей.

Принцип причинности означает, что все природ-
ные и общественные явления и процессы детермини-
рованы, упорядочены, они появляются, изменяются 
и исчезают закономерно, обусловлены действием 
конкретных причин. Принцип детерминизма (опре-
делённости) лежит в основе научного познания мира, 
объяснения явлений в объектах (их предметное со-
держание) и между объектами. Согласно диалекти-
ческому материализму причиной называется то явле-
ние, которое при определённых условиях с 
не об хо димостью вызывает другие явления или обу-
слов ливает в нём изменения. Следствие — это явле-
ние, которое порождается или изменяется под дейст-
вием определённой причины в объекте или между 
объектами, связь между причиной и следствием за-
кономерна и универсальна. Отметим, что понятие 
явления предполагает и наличие среды, в которой 
происходит взаимодействие в объекте или между 
объектами. В действительности нет беспричинных 
явлений. Между причиной и следствием существует 
глубокая логическая связь — всеобщая. Всё имеет 
свои естественные причины. Но причинная связь  
не единственная. С ней связаны формы связей, кото-
рые отражаются такими категориями, как форма 
и содержание, возможность и действительность, не-
обходимость и случайность и др.

Причинно-следственная связь — это одно, но не-
обходимое звено во взаимодействии явлений и про-
цессов. Характерной особенностью причинно-след-
ственной связи является её необходимость, то есть 
данная причина при определённых условиях вызыва-
ет определённое следствие. Причинно-следственная 
связь объективна, закономерна и необходима, она со-
держится в самих вещах, но сама причина по отно-
шению к какому-либо процессу может быть 
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и случайной, в таком случае и следствие тоже будет 
случайным.

Основным свойством причинно-следственной свя-
зи является её объективная (обязательная) последо-
вательность во времени: явление, последующее при-
чиной, предшествует следствию, оно не может 
возникнуть позже или одновременно с ним. Причина 
и следствие асимметричны, и отношение между 
ними необходимо. В целом причинно-следственные 
связи определяются основным правилом логики 
«Если это..., то…». 

Проблема причинно-следственной связи была ре-
шена Гегелем, предложившего свою концепцию: 
причина и следствие находятся в диалектическом 
взаимодействии. Причина — это активная субстан-
ция (внешняя по отношению к объекту), которая воз-
действует на пассивный материальный объект 
(на его внутреннее состояние), вызывает в нём изме-
нение и превращает его во внешнее следствие. При 
этом следствие не является инертным, оно, в свою 
очередь, оказывает противодействие. Следствие 
превращается из пассивного начала (внутреннего со-
стояния объекта) в активное и снова выступает как 
причина. По мысли Гегеля, причина и следствие пе-
реходят друг в друга. Диалектический подход к по-
знанию взаимосвязи причины и следствия позволяет 
определить зависимость следствия от причины 
и обратное его воздействие на неё, разделить внеш-
нее и внутреннее (предметное) в объекте. Они нахо-
дятся в постоянном взаимодействии. Причинная 
связь в различных сферах деятельности (в природе, 
обществе, познании) проявляется по-разному, её 
проявления очень многообразны. 

Связь причины и следствия не однообразна, она 
может быть простой, может быть многогранной 
и сложной, так как некоторые причины порождают 
многочисленные развивающиеся следствия, одна 
причина может вызвать несколько следствий, а одно 
следствие может быть результатом нескольких при-
чин. Существует причинно-следственная связь типа 
«эффекта домино»: это взаимодействие одной при-
чины, вызывающей ряд следствий. 

По своему характеру причинные связи могут быть 
разнообразными. Они могут быть прямыми и опо-
средованными. Различаются внутренние и внешние 
причины. Внутренняя причина — это взаимодейст-
вие внутренних свойств, частей, тенденций данного 
явления. Внешняя причина — это воздействие одно-
го объекта на другой. Причиной является не одно-
стороннее воздействие одного предмета на другой, 
а взаимодействие двух и более элементов, входящих 
в материальное образование. Причинность и взаимо-
действие — это не тож дественные понятия: причин-
ность понятие более узкое. В любом взаимодействии 
необходимо выделить основное, определяющее, вы-
явить причинную связь. Решающее значение для по-
явления следствия имеют внутренние причины 

развития всего материального мира — внутренние 
противоречия как источник самодвижения. Причина 
и следствие в единстве образуют причинно-следст-
венную цепь, в которой могут меняться местами: 
в одной связи данное звено может являться причи-
ной, в другом — следствием, данная причина вызы-
вает следствие, само оно становится причиной ново-
го следствия и так далее. Бесконечность этой цепи 
связана с бесконечностью развития материального 
мира, в котором всё взаимосвязано и предельно обу-
словлено. В то же время надо знать, что если нахо-
дятся два явления, одно из которых — причина, 
а другое — следствие, то они не могут поменяться 
местами друг с другом. По времени причина всегда 
предшествует следствию (хотя иногда это измеряет-
ся долями секунды), но не всякое явление предшест-
вующее другому, является его причиной. Следование 
во времени не является достаточным признаком при-
чины. Причинная зависимость может быть лишь тог-
да, когда одно явление не только предшествует дру-
гому, но и с неизбежностью определяет его. При 
поверхностном наблюдении последовательности со-
бытий за причину может быть принято явление, 
предшествующее ему, но не закреплённое причин-
ной связью. Следование одного явления за другим 
не является единственным признаком причинной 
связи, хотя он необходим. «После этого» не означает 
«по причине этого». Не всё, что было раньше этого, 
возможно, случайного явления, будет его причиной. 
Здесь следует избежать логической ошибки. Только 
многогранная практика может подтвердить истин-
ность установления причинно-следственной связи 
и отличить её от простой последовательности явле-
ний во времени. Простого наблюдения последова-
тельности событий, явлений, процессов во времени 
недостаточно для установления истинной причины. 
Причинность объективна, она присуща самой дейст-
вительности и устанавливается, открывается челове-
ком в процессе познания и практической деятель-
ности.

Использование всех имеющихся современных 
знаний о причинных взаимодействиях позволяет 
сделать вывод о том, что все явления непосредствен-
но или опосредованно соответственны друг другу, 
всё в мире взаимосвязано. Следствие может быть 
вызвано не одной причиной, а множеством, комплек-
сом причин или причинным основанием, в котором 
различные факторы воздействия не равнозначны. 
В связи с этим выделяют причины прямые и опосре-
дованные (неосновные), те, без которых это следст-
вие может наступить. В практической деятельности 
людей возможно установить основные причины (или 
причину), способные вызвать необходимые следст-
вия. Чтобы понять какое-либо явление, необходимо 
установить истинную причину его возникновения, 
если какое-либо нежелательно, то следует устранить 
его причину.
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В процессе анализа причинно-следственных свя-
зей учитываются и условия процессов, поводы, 
а в общественной жизни с участием людей устанав-
ливаются и исследуется их мотивы, интересы, по-
требности, воля. Условия — это сочетание внутрен-
них, закономерных связей вещи и внешних фактов, 
окружающей среды. Условиями обусловлено возник-
новение следствия, поэтому они включены в состав 
причинного основания, хотя взятые отдельно усло-
вия не могут вызвать следствия.

Причину следует отличать от повода. Если между 
причиной и следствием существует внутренняя зако-
номерная связь, то между поводами и следствиями 
связь внешняя, видимая (повод может ускорить или 
замедлить действие основной причины, он является 
толчком для действия причинного комплекса). 
Но в некоторых случаях повод (при неравновесных 
состояниях в природе, обществе, технике) может 
иметь важное значение. Незначительный импульс 
может сработать как пусковой механизм и вызвать 
сложные, значительные, а иногда и катастрофиче-
ские процессы и их последствия. Связь между при-
чиной и следствием может иметь не только необхо-
димый, но и случайный характер. В таком случае 
и следствие будет случайным. Причинные основания 
при случайной связи причины и следствия допуска-
ют возможность появления одного из множества аль-
тернативных следствий. Случайное следствие (собы-
тие) может произойти, а может и не быть. 
Из большого количества различных причин, подчас 
неизвестных, воздействуют на объект некоторые, не-
определённые, и таким образом вызывается неожи-
данные, случайное следствие.

Самые сложные причинно-следственные связи 
имеют самоорганизующиеся системы, в которых вза-
имодействия между объектами и в самих объектах 
обусловлены их предыдущими состояниями, разви-
тием и воздействием различных внешних факторов. 
Учитывая многообразие причин, необходимо выде-
лить главные, решающие, это позволит найти в цепи 
явлений, событий основное звено и даст возможность 
решить стоящие проблемы. Причинность является 
наиболее общей, универсальной, но не единственной 
связью, она представляет собой лишь часть сложной 
мировой связи явлений и процессов и не исчерпыва-
ет всего её многообразия.

Постановка задачи исследования
Широкое применение информационных техно-

логий определяет необходимость математической 
формализации диалектических категорий для ис-
следования множества конкретных предметно-ори-
ентированных областей в творческой деятельности 
людей. Основой построения системных моделей 
(категорий знаний) для различных предметно-ори-
ентированных областей деятельности специалистов 
являются формализованные предметно-ориентиро-
ванные метаязыки [6; 7], которые, по сути, являются 

диалектической категорией с объективными адекват-
ными причинно-следственными связями и подчиня-
ющимися общим законам формальной логики. В та-
ких метаязыках общие законы логики как адекватно 
отражающие структуры исследуемых предметных 
областей представляются семантическими правила-
ми построения моделей знаний.

Подход к решению задачи
Законы же диалектики представляются как систе-

мы аксиом, определяющие истинность этих знаний 
до идентифицируемых объектов и их причинно-
следственных связей в исследуемой и предметной 
области, то есть семантикой. При этом должна опре-
деляться также цепочка причинно-следственных свя-
зей между метаязыками, их синтаксисом, семанти-
кой и знаниями о предметной области. Например, 
для информационной деятельности это может быть 
естественный метаязык (ЕЯ); графический метаязык 
(ГЯ); графоаналитический метаязык (ГАЯ); матема-
тический метаязык (МЯ); метаязык программирова-
ния (ПЯ) и т. д. Определим соответствие между ЕЯ 
представления причинно-следственной категории, 
её подкатегорий и формализованным графоанали-
тическим языком (ФГАЯ) в рамках математической 
теории категорий. Для дальнейшей формализации 
логико-семантического (содержательного) представ-
ления категории причинно-следственных связей в 
различных системных представлениях воспользуем-
ся базовыми положениями математической теории 
категорий. Для исследования решаемой проблемы 
определим две категории: предметно-ориентирован-
ный формальный метаязык (ПОФМЯ); исследуемую 
предметную область (ИПО) как область (множество) 
причинно-следственных связей между реальными 
объектами.

На основе анализа исследуемой предметной об-
ласти определим словарный базис (для организации 
терминального алфавита) категории формального 
языка диалектической причинно-следственной кате-
гории, рассмотренной выше: Aт = {объект; явление, 
причина; следствие; система; функция; утвержде-
ние; метод; случайность; субстанция; внутреннее; 
внешнее…}. Определим словарь для нетерминаль-
ного алфавита: Wт= {категория; среда, предметная 
область …}.

Технология решения задачи
Для дальнейшей формализации данного языка 

будем использовать принцип построения порожда-
ющих контекстных метаязыков Хомского. Для обо-
значения объектов введём терминальный символ Обj, 
(j  = n1…n). Для обозначения связей между объектами 
используем терминальный символ морфизма Homi,j 
(i, j = 1,…n, m). Для отображения линейных логико-
структурных связей между объектами Обj, и класси-
фикации их как элементов причинно-следственных 
связей используем следующие синтаксические пра-
вила:



152
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

 – Для каждой пары объектов А, В задаётся множе-
ство морфизмов Homc (A, B). Примечание: предполо-
жим, что морфизмы классифицированы по признаку 
«аспект исследуемой предметной области».

 – Для пары морфизмов f < Hom (A, B) и g < Hom 
(B, С) определена композиция до f0 g < Hom (A, С). 
Примечание: действует для выбранного аспекта.

 – Для каждого объекта А задан тождественный 
морфизм idA = Hom (A, А), для которых выполняются 
аксиомы.

 – Операция композиции ассоциативна: h0(q0f ) = 
(h0q)0  f.

 – Тождественный морфизм действует тривиально: 
f0idA = idB0 f = f для f < Hom (A, B).

Покажем, что представление ИПО с применени-
ем данного формального языка позволяет сохранить 
свойства суперпозиции и ассоциативности всего мно-
гообразия причинно-следственных связей в объекте 
и во взаимодействии объектов в выбранном аспекте.

Нелинейность связей между объектами в рассмат-
риваемом случае будет определяться функторами, 
связывающими различные аспекты Ас.1, Ас.2 (рис. 1). 

Рис. 1. Схема представления нелинейных связей 
между объектами ИПО на языке теории категорий

Синтаксическими правилами построения «пра-
вильных» предложений на данном метаязыке явля-
ются правила построения коммутативных диаграмм.

Коммутативная диаграмма — это ориентированный 
граф, в вершинах которого находятся идентифициро-
ванные объекты, а стрелками являются идентифици-
рованные морфизмы (наделённые определёнными 
структурными свойствами причинно-следственных 
связей), причём результат композиции стрелок, то 
есть бинарная операция на множестве объектов. Ак-
сиомы теории категорий определяют синтаксические 
правила метаязыка и в графических построениях: 
ассоциативность композиции, тождественность мор-
физмов и др. То есть правила композиции объек-
тов и их морфизмов сохраняются и в представлении 
диаграмм. Таким образом, метаязык является фор-
мальным графоаналитическим языком [6]. На рис. 2 

приведены синтаксические правила (аксиоматика) 
формализованного графоаналитического метаязыка. 
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Рис. 2. Графические правила композиции объектов 
и их морфизмов

Семантические правила, основанные на введённой 
аксиоматике, позволяют получать непротиворечивые 
графоаналитические модели ИПО в заданном ас-
пекте, сохраняя принцип двойственности категорий 
(Cop), в которой объекты совпадают с объектами ис-
ходной категории (C), а морфизмы получаются «об-
ращением стрелок»: HomCop (B, A) = HomC(A, B).

Также сохраняются свойства изоморфизма, эндо-
морфизма, автоморфизма по следующим правилам:

Морфизм f ∈ Hom (A, B) называется изоморфиз-
мом, если существует такой морфизм g ∈ Hom (B, A), 
что g0f = id A и f0 g = id B. 

Два объекта, между которыми существует изомор-
физм, называются изоморфными. В частности, тожде-
ственный морфизм является изоморфизмом, поэтому 
любой объект изоморфен сам себе. Морфизмы, в кото-
рых начало и конец совпадают, называют эндоморфиз-
мами. Множество эндоморфизмов End(A) = Hom(A, A) 
является моноидом относительно операции композиции 
с единичным элементом id A. Эндоморфизмы, которые 
одновременно являются изоморфизмами, называются 
автоморфизмами. Автоморфизмы любого объекта обра-
зуют группу автоморфизмов Aut(A) по композиции.

Мономорфизм — это морфизм f ∈ Hom (A, B) та-
кой, что для любых g1, g2 ∈ Hom(X, A) из f0 g1 = f0 g2 
следует, что g1 = g2 . Композиция мономорфизмов 
есть мономорфизм. Эпиморфизм — это такой мор-
физм f ∈ Hom (A, B), что для любых g1, g2 ∈ Hom (B, X) 
из g10f = g20f следует g1 = g2 . Композиция эпиморфиз-
мов есть эпиморфизм.

Биморфизм — это морфизм, являющийся одновре-
менно мономорфизмом и эпиморфизмом. Любой изо-
морфизм есть биморфизм, но не любой биморфизм 
есть изоморфизм. Мономорфизм, эпиморфизм и 
биморфизм являются обобщениями понятий инъек-
тивного, сюръективного и биективного отображения 
соответственно. Любой изоморфизм является моно-
морфизмом и эпиморфизмом, обратное верно не для 
всех категорий.

В соответствии с теоремой о неполноте формаль-
ной теории (синтаксический подход) в математиче-
ской теории категорий вводится понятие инициаль-
ного и терминального объектов.

h0g g0  f
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Инициальный (начальный, универсально оттал-
кивающий) объект категории — это такой объект, из 
которого в любой объект категории существует един-
ственный морфизм. Если инициальные объекты в 
категории существуют, то все они изоморфны. Двой-
ственным образом определяется терминальный или 
универсально притягивающий объект — это такой 
объект, в который из любого объекта категории су-
ществует единственный морфизм. Объект категории 
называется нулевым, если он одновременно иници-
альный и терминальный.

Пример 1. В категории Set инициальным объектом 
является пустое множество, терминальным — любое 
множество из одного элемента.

Пример 2. В категории Grp существует нулевой 
объект — это группа из одного элемента.

Произведение (пары) объектов A и B (рис. 3) — 
это объект с морфизмами A×B p1: A×B → A и p2: 
A × B → B такими, что для любого объекта Cf1: 
C → A и f2: C → B существует единственный мор-
физм g: C → A × B такой, что диаграмма, изображён-
ная справа, коммутативна.

A A×B

C

B

f2f1 g

Рис. 3. Произведение и сумма объектов

Морфизмы p1: A × B → A, p2: A × B → B называются 
проекциями.

Двойственно определяется сумма или копроизве-
дение A + B . Соответствующие морфизмы iA: 
A → A + B и iB: B → A + B называются вложениями. 
Несмотря на своё название, в общем случае они мо-
гут и не быть мономорфизмами.

Если произведение и копроизведение существуют, 
то они определяются однозначно с точностью до изо-
морфизма.

Пример 3. В категории Set произведение A и B — 
это прямое произведение в смысле теории множеств 
A × B, а сумма — дизъюнктное объединение A∪B.

Функторы — это отображения категорий, сохра-
няющие внутреннюю структуру, то есть функтор  
F: C → D ставит в соответствие каждому объекту ка-
тегории C объект категории D и каждому морфизму 
 f: A → B морфизм F(f ): F (A) → F (B) так, что F(idA) 
= id F(A) и F(g)0 F(f   ) = F(g0f ).

Контравариантный функтор, или кофунктор мож-
но понимать как ковариантный функтор из C в D, 
то есть «функтор, переворачивающий стрелки».  
А именно, каждому морфизму f: A → B он сопостав-
ляет морфизм F(f  ): F(B) → F(A), соответственным 
образом обращается правило композиции: F(g)0 F(f  ) 
= F(f0g).

Правило  естественного преобразования опреде-
ляет связь между двумя функторами. Функторы час-
то описывают «естественные конструкции», в этом 
смысле естественные преобразования описывают 
«естественные морфизмы» таких конструкций.

Если F и G — ковариантные функторы из катего-
рии C в D, то естественное преобразование η сопо-
ставляет каждому объекту X категории C морфизм η 
X : F (X) → G (X) таким образом, что для любого мор-
физма f : X → Y в категории C следующая диаграмма 
коммутативна (рис. 4):

F(X) F(Y)

G(X) G(Y)

F(f)

G(f)

ηYηX

Рис. 4. Диаграмма коммутативности

Два функтора называются естественно изоморф-
ными, если между ними существует естественное 
преобразование, такое что ηX — изоморфизм для лю-
бого X.

Пример 4. Представление описания бизнес-про-
цессов, структуру которых образует система форма-
лизованных причинно-следственных связей с приме-
нением предметно-ориентированных терминальных 
метаязыков в соответствии с иерархией Хомского.

Иерархия Хомского — классификация формаль-
ных языков и формальных грамматик, согласно кото-
рой они делятся на 4 типа по их условной сложности 
[10].

Формальную грамматику G, по Хомскому, можно 
представить в виде упорядоченной четвёрки: 

G = <VT, VN, P, S>
где VT — алфавит (множество) терминальных 
симво  лов — терминалов; VN — алфавит (множе-
ство) нетерминальных сим волов — нетерминалов; 
TNVVV = ∪ — словарь G, причём, TNVV∩ = ∅; P — ко-
нечное множество продукций (правил) грам матики; 
V*, PVV + ⊆ × S — начальный символ (источник).

Здесь V* — множество всех строк над алфави том V, 
а V+ — множество непустых строк над алфа витом V.

В [8] приведён пример структурирования дан-
ных в аспекте исследуемых предметных областей с 
применени ем конкретных программных приложе-
ний.

Заключение
В процессе системного описания (извлечения зна-

ний) ПО и его интерпретации основными инстру-
ментами являются предметно-ориентированные тер-
минальные метаязыки (ПОТМЯ), формируемые на 
основе естественного языка в контексте предметной 
области.

p1 p1
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Переход между уровнями иерархии в данном кон-
кретном случае выполняется за счёт описания пред-
метной области в форме метаданных и совокупности 
хранилищ данных. 

Коллектив авторов считает, что возможна дальней-
шая формализация данного процесса и его описание 
в форме категорийных и теоретико-множественных 
моделей.
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РАЗРАБОТКА ПРОГРАММНОГО СРЕДСТВА ЗАЩИТЫ 
ИНФОРМАЦИИ В ОПЕРАЦИОННОЙ СИСТЕМЕ APPLE iOS

Описывается уязвимость в мобильной операционной системе Apple iOS, позволяющая получить доступ 
к пользовательским данным, и предлагается способ закрыть эту уязвимость.

Мобильная операционная система iOS производ-
ства компании Apple сильно изменилась с момента 
своего первого выхода, в том числе и в области обес-
печения безопасности пользовательских данных. 
Защита пользовательских данных всегда являлась 
важным компонентом iOS. В устройствах Apple, ра-
ботающих на ней (iPhone, iPad и iPod Touch), суще-
ствует несколько уровней. Низкоуровневые аппарат-
ные функции защищают устройство от вредоносного 
программного обеспечения, а высокоуровневые пре-
доставляют безопасный доступ к пользовательским 
данным и информации и предотвращают несанкци-
онированное использование устройства. Благода-
ря тесной взаимосвязи аппаратных и программных 
компонентов каждый шаг работы устройства, от за-
грузки системы до запуска приложений, проходит 
строгий контроль безопасности [1]. Однако до сих 
пор существует способ получить доступ к личным 
файлам пользователя.

Суть данного способа заключается в том, что если 
устройство ранее хотя бы раз было синхронизирова-
но с iTunes на компьютере, то компьютер вносится 
в специальный список доверенных устройств [2]. 
Таким образом, сразу после подключения к доверен-
ному компьютеру устройство даёт доступ как к фай-
лам в рабочих папках приложений на устройстве, так 
и к фотоснимкам, сделанным встроенной камерой. 
Помимо стандартного ограничения доступа к ком-
пьютеру, также можно воспользоваться специальным 
программным решением. Его суть заключается в том, 
что сразу после подключения устройства к компью-
теру программа считывает с устройства логин Apple 
ID, к которому привязано устройство, и блокирует 
все дальнейшие операции с устройством. На экран 
выводится окно, в котором предлагается ввести соот-
ветствующий логину пароль, таким образом доказав, 
что пользователь является настоящим владельцем 
устройства. После ввода пароля программа подклю-
чается к серверам Apple и производит попытку входа 
в аккаунт с использованием введённого пользовате-
лем пароля. При успешном входе в аккаунт пароль 
считается верным, а пользователь — полноправным 
владельцем устройства, и устройство подключается 
обратно.

В первую очередь необходимо обеспечить за-
пуск программы при каждом старте компьютера. 

Наиболее распространённый способ это сделать — 
внести ярлык программы в папку автозапуска, одна-
ко более практично будет реализовать решение как 
системную службу Windows Service, что обеспечит 
гарантированный запуск программы при каждой за-
грузке операционной системы [3].

Следующим шагом является ожидание подключе-
ния iOS-устройства к компьютеру. Учитывая, что при 
подключении к компьютеру устройство регистриру-
ется как съёмный диск (что и требуется предотвра-
тить), определение подключения можно реализовать 
как периодическое наблюдение за подключёнными 
к компьютеру устройствами. При обнаружении ново-
го устройства необходимо убедиться, что это именно 
устройство Apple, а не обычная флешка. Есть два ва-
рианта выполнения этой задачи:

1. Проверка только по Vendor ID.
2. Проверка по Vendor ID и Device ID.
Проверка только Vendor ID устройства позволяет 

обнаруживать любые устройства производства Apple, 
как уже существующие, так и выпущенные в буду-
щем. Однако, помимо смартфонов и планшетных 
компьютеров, Apple также выпускает периферийное 
оборудование (мыши, клавиатуры, мониторы, дина-
мики), которое также имеет Vendor ID Apple (0x05ac), 
однако персональных данных хранить не может и за-
щите не подлежит.

Проверка как по Vendor ID, так и по Device ID, 
наоборот, позволяет точно указать устройства, не-
санкционированный доступ к которым необходи-
мо предотвратить, однако список будет необходимо 
пополнять при каждом выпуске нового устройст-
ва от Apple. Список Vendor и Device ID может со-
держаться как в отдельном текстовом файле, так 
и включаться собственно в код программы, чтобы 
исключить возможность его модификации. В случае 
если к компьютеру подключено устройство, входя-
щее в этот список, из него первым делом считыва-
ется привязанный к нему аккаунт Apple ID, а затем 
устройство отключается, чтобы не допустить к нему 
доступа, например, с помощью утилиты Devcon [4]. 
После успешного отключения устройства программа 
выводит на экран окно с предложением ввести па-
роль от аккаунта, к которому привязано устройство, 
таким образом, доказать, что пользователь является 
его полноправным владельцем.
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Окно запроса пароля

Если пользователь откажется от ввода пароля, на-
жав на «Отмена» или закрыв окно, устройство оста-
нется заблокированным до тех пор, пока не будет 
отсоединено от компьютера. Если же пользователь 
ввёл пароль и нажал на «ОК», то далее происходит 
подключение к серверу Apple и попытка входа в ак-
каунт, к которому привязано устройство. В случае 
если вход в аккаунт происходит успешно, програм-
ма разрывает соединение и подключает устройство 
обратно. Если же пользователь ввёл пароль неверно, 
то программа вернётся к окну ввода пароля.

В статье показано, что актуальная на сегодняшний 
день версия мобильной операционной системы Apple 
iOS обладает уязвимостью, позволяющей получить 
несанкционированный доступ к пользовательским 
данным на устройстве. Предложенное программное 
решение позволит обеспечить дополнительную со-
хранность пользовательских данных и усложнить 

возможность несанкционированного доступа к ним. 
В дальнейшем планируется отладка и тестирование 
данной программы на реальном оборудовании.
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АЛГОРИТМ ПОСТРОЕНИЯ САМОНЕПЕРЕСЕКАЮЩЕГОСЯ  
ОЕМАРШРУТА В ПЛОСКОМ ГРАФЕ 

Предложен полиномиальный алгоритм построения самонепересекающегося OE-маршрута в плоском эйле-
ровом графе, являющемся гомеоморфным образом раскройного плана. Данная задача возникает при техноло-
гической подготовке процесса раскроя, когда требуется определить маршрут движения режущего инструмента, 
при котором отрезанная от листа часть не допускает разрезаний и не допускается самопересечения траектории 
резки.

Лазерная резка является одной из основных тех-
нологий, используемых при обработке листового 
материала. Таким образом, задача определения тра-
ектории движения режущего инструмента весьма ак-
туальна. Задача определения траектории заключает-
ся в определении точной последовательности резов. 
Развитие автоматизации производства привело к по-
явлению технологического оборудования с число-
вым программным управлением, используемым для 
резки листовых материалов. Новые технологии по-
зволяют осуществлять вырезание по произвольной 
траектории с достаточной для практики точностью. 
Преимуществом при использовании лазерной резки 
является минимальность таких показателей, как ши-
рина реза и термические деформации. Целью задачи 
определения маршрута резки является поиск такого 
пути режущего инструмента, при котором выполня-
ются условия предшествования, а время, затраченное 
на вырезание, минимально [1]. В терминах задачи ла-
зерной резки под условием предшествования пони-
мается требование к тому, чтобы отрезанная от лис та 
часть не требовала дополнительных разрезаний (то 
есть все элементы вложенного контура должны быть 
вырезаны прежде, чем внешний контур окажется 
полностью вырезанным). Кроме того, в процессе ла-
зерной резки происходит нагревание металлического 
листа. В связи с этим при определении траектории 
движения режущего инструмента необходимо учи-
тывать как термические эффекты, так и возможные 
деформации. Это приводит к необходимости избе-
гать пересечение резов.

В [1; 2] приводится классификация задач маршру-
тизации режущего инструмента и отмечается, что 
технологии ECP (Endpoint Cutting Problem) и ICP 
(Intermittent Cutting Problem) за счёт возможности 
совмещения границ вырезаемых деталей позволя-
ют сократить расход материала, длину резки и дли-
ну холостых проходов [2]. Проблемы уменьшения 
отходов материала и максимального совмещения 
фрагментов контуров вырезаемых деталей решают-
ся на этапе составления раскройного плана. В [1] 
отмечено, что для решения задачи ECP известен ал-
горитм [3], который находит траекторию движения 

режущего инструмента и минимизирует число точек 
врезки. Для решения этой задачи авторами статьи [3] 
использован аппарат теории графов, предложенный 
в работе алгоритм строит дополнительные рёбра 
между вершинами нечётной степени графа. Однако 
приведённый в [3] алгоритм имеет ряд неточностей, 
которых лишён, например, алгоритм, приведённый в 
статье [4]. Кроме того, в маршруте, построенном как 
в статье [3], так и в статье [4], допускается пересече-
ние имеющихся резов.

В данной статье дано решение проблемы маршру-
тизации при вырезании деталей, когда выполняются 
оба ограничения: отрезанная от листа часть не требу-
ет дополнительных разрезаний [4–6] и в траектории 
резки отсутствуют пересечения [7; 8]. 

В [6] отмечено, что применение технологий ECP и 
ICP в системе технологической подготовки процес-
сов раскроя плоских деталей предполагает следую-
щие этапы.

Составление раскройного плана, заключающе-
еся в нахождении такого варианта размещения вы-
резаемых деталей на прямоугольном листе, при ко-
тором минимизируются отходы и максимизируется 
длина совмещённых элементов контуров вырезае-
мых деталей.

Абстрагирование раскройного плана до плоского 
графа. Для определения последовательности резки 
фрагментов раскройного плана не используется ин-
формация о форме детали, поэтому все кривые без 
самопересечений и соприкосновений на плоскости, 
представляющие форму деталей, интерпретируются 
в виде рёбер графа, а все точки пересечений и сопри-
косновений представляются в виде вершин графа. 
Для анализа выполнения технологических ограниче-
ний необходимо введение дополнительных функций 
на множестве вершин, граней и рёбер полученного 
графа.

Решение задачи построения оптимальных мар-
шрутов с ограничениями, наложенными на порядок 
обхода рёбер. Данные ограничения непосредственно 
вытекают из технологических ограничений, нало-
женных на порядок вырезания деталей: отрезанная 
от листа часть не должна требовать дополнительных 



158
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

разрезаний, должны отсутствовать пересечения ре-
зов, необходимо оптимизировать длину холостых 
переходов, минимизировать количество точек врезки 
и т. д.

Составление программы управления процессом 
раскроя на основе маршрута, найденного с помо-
щью алгоритма решения абстрагированной задачи 
маршрутизации. Здесь выполняется обратная замена 
абстрактных рёбер плоского графа системой команд 
раскройному автомату, обеспечивающей движение 
по кривым на плоскости, соответствующим форме 
вырезаемой детали.

Таким образом, для решения поставленной зада-
чи раскройный план необходимо представить в виде 
плоского графа. Моделью раскройного листа будем 
считать плоскость S, моделью раскройного плана —
плоский граф G с внешней гранью f0 на плоскости S. 
Для плоского графа G далее через E(G) будем обозна-
чать множество его рёбер, представляющих плоские 
жордановы кривые с попарно непересекающимися 
внутренностями, гомеоморфные отрезкам. Через 
V(G) обозначим множество граничных точек этих 
кривых. 

Топологическое представление плоского графа 
G = (V, E) на плоскости S с точностью до гомеомор-
физма определяется заданием для каждого ребра 
e ∈ E следующих функций [5; 6]:

 – ( )kv e , 1,2k =  — вершины, инцидентные ребру e;
 – ( )kf e  — грань, находящаяся справа при движе-

нии по ребру e от вершины ( )kv e  к вершине 3 ( ),kv e−  
1,2k = ;
 – ( )kl e  — ребро, инцидентное грани 3 ( )kf e−  и 

( ),kv e 1,2k = ;
 – ( )kr e  — ребро, инцидентное грани ( )kf e  и 

( ),kv e 1,2k = .
Поскольку функции ( )kv e , ( )kf e , ( )kl e , ( ),kr e

1,2k = , построенные на рёбрах графа ( , )G V E= , для 
каждого ребра определяют инцидентные вершины, 
инцидентные грани и смежные рёбра, то справедли-
во следующее:

Утверждение 1. Функции ( )kv e , ( )kf e , ( )kl e , ( ),kr e  
1,2k = , построенные на рёбрах графа ( , )G V E= , 

определяют плоский граф ( , )G V E=  с точностью 
до гомеоморфизма.

Далее будем считать, что все рассматриваемые 
плоские графы представлены указанными функция-
ми. Пространственная сложность такого представле-
ния будет 2(| | log | |)O E V⋅ .

В дальнейшем будем использовать ряд понятий, 
определения которых имеются в работах [9–13]. 
В частности, маршруты, в которых цикл из прой-
денных рёбер не охватывает ещё непройденных (т.з. 
условия предшествования: отрезанная от листа часть 
не требует дополнительных разрезаний), представ-
ляют класс OE-маршрутов, а циклы, в которых сле-
дующим ребром является ребро примыкающего кон-
тура, принадлежат к классу A-цепей. Таким образом, 

AOE-цепью является цепь, принадлежащая как клас-
су ОЕ-маршрутов, так и А-цепей. 

Теорема 1 [7]. Если в плоском графе G существу-
ет A-цепь, то существует и AOE-цепь.

Теорема 2 [7]. В плоском связном 4-регулярном 
графе G существует AOE-цепь.

Перейдём к изложению предлагаемого метода.
Определение 1 [7]. Рангом ребра ( )e E G∈  [6] бу-

дем называть значение функции rank( ) : ( )e E G →  , 
определяемую рекурсивно: пусть 1 0{ : }E e E e f= ∈ ⊂
— множество рёбер, ограничивающих внешнюю грань 

0f  графа ( , )G V E= , тогда ( )( )1 rank( ) 1 ;e E e∀ ∈ =
пусть ( )kE G  — множество рёбер ранга 1 графа 

1

1

, \ ,
k

k l
l

G V E E
−

=

  
      



 тогда ( )( )rank( )ke E e k∀ ∈ = .

Ранг ребра определяет его удалённость от внешней 
грани и показывает, какое минимальное число граней 
необходимо пересечь, чтобы добраться от внешней 
грани 0f  до этого ребра. Это позволяет для определе-
ния ранга использовать граф ( , , ),G F V E′ =  топологи-
чески двойственный исходному графу ( , , ) :G V F E=  
множеством вершин графа G′  является множество 
F граней графа G, а рёбрам графа G′  соответствует 
наличие между двумя гранями границы ненулевой 
длины, то есть ребра ( )e E G∈ . 

Для всех ( )f F G∈  расстояние в графе G′  между 
гранью f и внешней гранью 0f  можно определить, 
построив в графе G′  дерево 0f

GT ′  кратчайших путей 
до вершины 0f F∈ . Наличие в представлении графа 
G функций : ( ) ( )kl E G E G→ , 1,2k =  позволяет най-
ти функции ранга за время, не превосходящее вели-
чины 2(| | log | |)O E V⋅ .

Различные способы вычисления значений функ-
ции rank( )e  приведены в работах [13; 14]. Вычисли-
тельная сложность определения ранга для всех рёбер 
графа не превосходит 2(| | log | |)O E V⋅ .

Определение 2 [7]. Суграф kG  графа G, для ко-
торого 

( ) { ( ) : rank(e) k}kE G e E G= ∈ ≥ ,

назовём суграфом ранга k.
Предложение 1 [7]. Вершина, инцидентная че-

тырём рёбрам, смежным внешней грани, является 
точкой сочленения.

Предложение 2 [7]. Внешняя грань суграфа kG  яв-
ляется объединением всех граней ранга k в графе G.

Из предложений 1 и 2 следует, что в любом пло-
ском графе G можно найти вершины, являющие-
ся точками сочленения для любого суграфа kG , 

1,2,...k =  , и провести расщепление в этих вершинах 
таким образом, чтобы в kG  не появились новые гра-
ни. В результате получим граф, в котором любой суг-
раф kG  не имеет точек сочленения.

Приведённый в работах [7; 8] алгоритм AOE-
TRAIL позволяет найти АОЕ-цепь в плоском связ-
ном 4-регулярном графе, любой суграф kG  которого 
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не имеет точек сочленения. Вычислительная слож-
ность представленного алгоритма не превосходит 

2(| | log | |)O E V⋅ . Таким образом, справедлива следу-
ющая теорема.

Теорема 3 [7]. Алгоритм AOE-TRAIL и процедура 
Constructing(v) строят AOE-цепь в плоском связном 
4-регулярном графе G за время 2(| | log | |)O E V⋅ .

Класс AOE-цепей, который описывает все траек-
тории движения режущего инструмента по примы-
кающему контуру, не охватывает полностью всех 
возможных маршрутов движения режущего инстру-
мента, при которых отсутствуют пересечения резов. 
Общим случаем является решение задачи постро-
ения самонепересекающейся OE-цепи (или NOE-
цепи, non-intersecting OE-trail).

Определение 3. Эйлеров цикл в плоском графе G 
называется самонепересекающимся, если он гомео-
морфен циклическому графу G , который может 
быть получен из графа G с помощью применения 
| ( ) |E G  операций расщепления вершин.

По аналогии с работой [15] введём:
Определение 4. Систему переходов цепи, соот-

ветствующую самонепересекающейся цепи, будем 
называть системой непересекающихся переходов.

Очевидно, что для системы переходов, соответст-
вующей самонепересекающемуся эйлерову циклу, 
существует такая начальная вершина и такое конеч-
ное ребро, смежное внешней грани, для которых по-
строенный цикл будет OE-циклом. Доказательство 
данного факта во многом схоже с доказательством 
Теоремы 1 [7] и представляет алгоритм построения 
NOE-цепи.

Для построения NОЕ-цикла в плоском эйлеровом 
графе, для которого не задано фиксированной систе-
мы переходов, можно поступить следующим обра-
зом.

На множестве вершин графа ( )V G  определим бу-
леву функцию

,  åñëè âåðø èí à ï ðî ñì î òðåí à,
Checked( )

,  â ï ðî òèâí î ì  ñëó÷àå.
true

v
false


= 



true, если вершина просмотрена,
false, в противном случае.

При выполнении инициализации все вершины 
объявить непросмотренными.

Процедура Non-intersecting () расщепляет в графе 
G все вершины ( ) : ( ) 2v V G d v k∈ ≥ , 3k ≥  на k искус-
ственных вершин степени 4 и вводит k искусствен-
ных рёбер, инцидентных полученным после расщеп-
ления вершинам и образующим цикл. 

ФУНКЦИЯ Non-intersecting (G)
Вход: плоский эйлеров граф G;
Выход: плоский связный 4-регулярный граф *G ;
for ( ( )e E G∀ ∈ ) do
 k = 1;
 while ( 2k ≤ ) do

  if (not Checked( ( ))kv e ) then

   Handle (e, ( )kv e , k);
  k++;
 endwhile
endfor
return *G ;
Конец Функции

В теле функции используется процедура Handle (e, 
( )kv e , k), которая обрабатывает каждую непросмот-

ренную вершину графа G. Обработка заключается 
в расщеплении вершины ( )kv e  в соответствии с рис. 1.

ПРОЦЕДУРА Handle (e, v, k)
// Проход 1: Определение степени вершины v

firste e= ;
0d = ; //Степень вершины

do
( )kle l e= ;

if ( ( )kv le v≠ ) then REPLACE(le);
e le= ;  1d d= + ;
while ( firste e≠ );
//Проход 2: Расщепление вершин, степень которых 

выше 4
if (d>4) then

firste e= ; ( )kle l e= ; fl = new EDGE; fle = fl; ;firste e=

( )next ke l le= ;
do
  nexte e= ; ( )kle l e= ; fr = fl; fl = new 

EDGE; ( )next ke l le= ;
Pointers(e, le, fr, fl); //Расставить указатели для 

рёбер

        

 

Рис. 1. Расщепление вершины (толстыми линиями 
показаны рёбра графа G, тонкими линиями —  

дополнительные (фиктивные) рёбра)  
и модификация указателей в соответствии  

с расщеплением
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while ( ( )k firstl le e≠ );
Pointers( firste , ( )k firstl e , fle, fe); //Расставить указа-

тели для ребер
endif
Конец Процедуры 

Введённые процедурой Handle / 2k d=  искусст-
венных вершин и k искусственных рёбер, инцидент-
ных этим вершинам, образуют цикл. В результате 
обработки всех вершин графа G получим модифици-
рованный граф *G , являющийся плоским связным 
4-регулярным графом. Для *G  применим алгоритм 
AOE-TRAIL() [7], который построит в *G  AOE-цепь 

*T . Если затем в *T  все искусственные рёбра и ин-
цидентные им вершины, полученные при расщепле-
нии вершины v, заменить на v, то получим самонепе-
ресекающуюся цепь T в исходном графе G.

Рассмотрим работу алгоритма на примере графа, 
привед нного на рис. 2. Данный граф не имеет A-це-
пи, тем не менее, в нём существует самонепересека-
ющаяся цепь.

После применения процедуры Handle() получим 
следующий граф:

В полученном 4-регулярном графе 

7 8 6rank rank( ) ( ) ( ) 1  rank ,e e e= = =

1 9 5 01

02 23 22

13 11

rank rank rank rank
rank rank rank

( ) ( ) ( ) ( )
( ) ( ) ( )

( ) (rank rank ) 2,

e e e e
e e e

e e

= = = =

= = = =

= = =

2 3 4

03 12 21

rank( ) rank( ) rank( )
rank( ) rank( ) rank( ) 3.

e e e
e e e

= = =

= = = =

В результате выполнения алгоритма CUT-POINT-
SPLITTING [7] получим граф, представленный на 
рис. 4.

Таким образом, в этом графе имеем AOE-цепь
*

01 03 3 21 4 12 2 1 11 13 5 22 23 9 02 8 6 7 ,T e e e e e e e e e e e e e e e e e e=

которой соответствует NOE-цепь 

3 4 2 1 5 9 8 6 7.T e e e e e e e e e=

в исходном графе (на рис. 5 представлен исходный 
граф с расщеплёнными в соответствии с системой 
непересекающихся переходов вершинами).

Отметим, что данный алгоритм строит NOE-цепь 
в плоском эйлеровом графе. В случае плоского не-
эйлерова (в общем случае несвязного) графа G не-
обходимо расщепить все вершины степени выше 4 
в соответствии с алгоритмом Handle(). В результате 
получим граф, степени вершин которого равны 3 или 
4. Для этого графа применим алгоритм построения 

Рис. 3. Пример графа с расщеплёнными вершинами 
степени 6

Рис. 2. Пример графа, не имеющего A-цепи  
и имеющего вершины степени выше 4

Рис. 5. Исходный граф, в котором вершины  
расщеплены в соответствии  

с системой непересекающихся переходов

Рис. 4. Граф с расщеплёнными алгоритмом  
CUT-POINT-SPLITTING вершинами
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AOE-покрытия. В цепях полученного покрытия уда-
лим все искусственные рёбра и стянем все расщеп-
лённые вершины. В результате получим NOE-покры-
тие.

Таким образом, предложенный в работе подход 
позволяет решить проблему маршрутизации при вы-
резании деталей, когда на маршрут движения режу-
щего инструмента наложены такие технологические 
ограничения, как 

1) отрезанная от листа часть не требует дополни-
тельных разрезаний;

2) отсутствуют самопересечения траектории рез-
ки.

Изложенный в работе алгоритм задачи маршрути-
зации в плоских графах решает задачу определения 
последовательности резки в соответствии с нало-
женными ограничениями по раскройному плану при 
использовании технологий ECP и ICP, допускающих 
возможность совмещения границ вырезаемых дета-
лей. Применение этих технологий позволяет сокра-
тить расход материала, длину резки и длину холос-
тых проходов.
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T. A. Makarovskikh, A. V. Panyukov

ALGORITHM FOR CONSTRUCTING OF NONINTERSECTING OEPATH 
FOR A PLANE GRAPH

The paper presents a polynomial time algorithm for constructing of non-intersecting OE-path for a plane Eulerian graph 
being the homeomorphic image of a cutting plan. This problem arises during technological support process of a tool path 
planning problem when a part cut-off a sheet does not require additional cuts and there are no intersections of cutting path.
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СИСТЕМА ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ «ВЫБОР»

Работа выполнена при частичной финансовой поддержке РФФИ (проект № 160701125)

Приведено описание архитектуры, функциональных возможностей, алгоритмического обеспечения и мето-
дические указания по работе с системой поддержки принятия решений «Выбор».

Многообразие сложных задач, связанных с под-
держкой принятия решений при обработке инфор-
мации и выработке управляющих воздействий, 
обусловливает востребованность специального 
математического, алгоритмического и программ-
ного обеспечения, повышающего эффективность 
процесса поддержки принятия решений. Трудоём-
кость данного процесса возрастает, если он связан 
с необходимостью обобщения множества мнений, 
полученных в ходе коллегиального обсуждения, 
и выработки некоего компромиссного решения, яв-
ляющегося «групповым» («коллективным») пред-
почтением — выражением мнения всех участни-
ков малой группы (численностью до нескольких 
сот человек). Кроме этого в большинстве случаев 
при решении практических задач возникает необ-
ходимость оценивания рассматриваемых вариантов 
по набору критериев, что в дальнейшем усложняет 
процедуру получения агрегированных оценок и вы-
работку окончательного результата.

К настоящему времени разработаны разнообраз-
ные методы и подходы к решению задач выбора: 
методы свёртки (аддитивная, мультипликативная), 
метод анализа иерархий, методы вербального ана-
лиза (ПАРК, ЗАПРОС, ОРКЛАСС), эвристические 
методы (метод Франклина, СМАРТ), аксиоматиче-
ский подход (методы теории полезности), порого-
вые методы (семейство методов ЭЛЕКТРА), голосо-
вание, мозговой штурм, консилиум, метод Дельфи 
и т. д. Для принятия групповых многокритериаль-
ных решений применимы методы вербального ана-
лиза (АРАМИС, МАСКА, ПАКС, ПАКС-М), метод 
групповой аналитической иерархии, методы усред-
нения, аддитивная свёртка, методы агрегирования 
парных сравнений, метод агрегирования ранжиро-
вок (АИР) и т. д. [1–2].

Эффективность применения методов решения 
задач выбора может быть повышена с помощью 
специального программного обеспечения. Отме-
тим наиболее известные программные разработ-
ки, которые применяются при решении практиче-
ских задач: ГАС «Выборы», «СВИРЬ», «Выбор», 
«Общий мозг», «ПОИСК-ИТ», «ДУМА», систе-
ма стратегического планирования предвыборной 
кампании, «ОЦЕНКА и ВЫБОР», системы элек-
тронного голосования и др. Особенностью данных 

программных разработок является реализация 
единственного метода решения поставленной за-
дачи, что в свою очередь не позволяет сравнивать 
результаты решений задачи разными методами. 
Таким образом, несмотря на разработку различных 
методов решения задач выбора, проблема созда-
ния эффективного и универсального инструмента 
для поддержки лица, принимающего решение, яв-
ляется актуальной.

В работе [3] приведено описание многометодного 
подхода к решению задач выбора, который позволя-
ет применять различные методы к решению зада-
чи выбора (в зависимости от типа задачи, формы 
результата, вида входных данных) и формировать 
обоснованный результат. На рис. 1 приведена схема 
многометодного подхода к решению задач выбора.

Для повышения эффективности и уменьше-
ния времени решения задачи принятия решений 
в малых группах было разработано программное 
обеспечение, позволяющее агрегировать индиви-
дуальные предпочтения экспертов в форме ран-
жировок  [2]. В силу того, что авторами созданы 
программные модули в виде динамических библи-
отек, реализующие процедуры голосования, а так-
же методы  АРАМИС и АИР, было принято реше-
ние рассмат ривать данную программу в качестве 
прототипа системы поддержки принятия решений 
«Выбор».

Пользовательский интерфейс был модифициро-
ван с учётом предпочтений пользователей и совре-
менных требований к интерфейсу:

 – функциональность (соответствие задачам поль-
зователя);

 – соответствие технологии;
 – понятность и логичность;
 – обеспечение высокой скорости работы пользо-

вателя;
 – обеспечение защиты от человеческих ошибок;
 – быстрое обучение пользователя;
 – субъективное удовлетворение пользователя.

Архитектура СППР «Выбор» была изменена 
за счёт включения в состав базы данных паспор-
тов методов решения задач выбора, которая позво-
ляет накапливать и в последующем использовать 
информацию о методах (рис. 2). Приведём пример 
паспорта метода (см. таблицу). 
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Рис. 1. Схема многометодного подхода

Пример паспорта метода АРАМИС

Название АРАМИС
Полное название Агрегирование и ранжирование альтернатив около много-

признаковых идеальных ситуаций
Разработчик А. Б. Петровский
Тип задачи Групповой многокритериальный выбор
Входные данные Вербальные, числовые оценки
Вид результата Агрегированные оценки вариантов, упорядочение 

вариантов
Математическая основа Мультимножества
Особенности Работа в метрическом пространстве мультимножеств 

Петровского
Ограничения Метрики для вычисления расстояния влияет на результат
Применение (задачи) 1. Оценка проектов в РФФИ.

2. Выбор конструкционных материалов.
3. Выбор мероприятий по улучшению состояния 
атмосферного воздуха в городе.
4. Оценка эффективности медицинского персонала

Ссылки Петровский А. Б. Теория принятия решений. М. : 
Академия, 2009. 400 с.
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Рис. 2. Архитектура СППР «Выбор»

В настоящее время СППР «Выбор» предполагает 
единственный режим доступа — пользовательский, 
все изменения (редактирование методов, добавление 
методов) осуществляется разработчиками по запросу 
пользователя. Основными функциями программной 
системы, составляющими основные этапы решения 
задач выбора, являются:

 – описание возможных вариантов решения, кри-
териев оценки, включая шкалы оценивания;

 – описание индивидуальных предпочтений с воз-
можностью выбора любой формы представления — 
оценки (числовые, вербальные), ранжировки, парные 
сравнения (числовые, вербальные значения);

 – формирование агрегированных оценок для всех 
вариантов путём обобщения всех индивидуальных 
предпочтений;

 – отображение результатов.
Работа пользователя с СППР выполняется в соот-

ветствии со следующей схемой:
1) ввод входных данных (варианты, критерии, 

шкалы оценивания, экспертные мнения — индивиду-
альные предпочтения);

2) поиск решений выбранными методами;
3) просмотр результатов (сравнение, генерация от-

чета).
Для работы на первом этапе (ввод данных) необхо-

димо нажать кнопку «Изменить» в области «Шаг 1. 
Ввод альтернатив, критериев, индивидуальных пред-
почтений». Исходные данные могут быть введены 
пользователем или загружены из базы данных.

После ввода вариантов, критериев, шкал оценива-
ния и индивидуальных предпочтений пользователю 
предлагается перейти на следующий этап. В области 
рабочего экрана «Шаг 2. Выбор методов решения» 

необходимо выбрать методы решения, применимые 
к поставленной задачи, и нажать кнопку «Выполнить 
поиск».

После этого в области «Шаг 3. Просмотр результа-
тов» появляются результаты решения поставленной 
задачи всеми методами, указанными пользователем. 
На данном этапе пользователю предоставляется воз-
можность просмотра пошагового решения, для это-
го необходимо нажать на кнопку с отображенным 
на ней результатом, после чего появляется окно опи-
сания процесса поиска решения.

Для сохранения результатов необходимо нажать 
кнопку «Сохранить сессию», после чего откроется 
окно сохранения данных. Результат работы системы 
будет сохранен в базу данных, а также будет сгенери-
рован отчёт по данной сессии в текстовом формате.
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СИСТЕМНАЯ МОДЕЛЬ ТРИАДНОГО ИНТЕРФЕЙСА 

Рассматривается новый интерфейс для взаимодействия субъекта с активной терминологической системой 
в процессе реализации своей профессиональной деятельности. 

Организация эффективного мышления и результа-
тивной профессиональной деятельности во многом 
зависит от системы знаний и удобства действий с нею, 
что, в свою очередь, зависит от совершенства интер-
фейса взаимодействия человека с компьютинговой 
средой (или компьютером).

В практике исследовательской, конструкторской 
и пользовательской деятельности часто использу-
ются триадные мыслительные и материальные кон-
струкции. В частности, в синергетике используется 
системная триада принципов «открытость—нели-
нейность—когерентность, в системном подходе 
используется триадная декомпозиция систем «узел—
функция—объект» [1], иногда используются триады 
«цель—подцели—задачи», «задачи—алгоритмы—
функции» [2], «структура—функции—управление» 
(В. В. Смолянинов) и другие. Форма триад позволяет 
быстро восстанавливать в памяти субъекта сложные 
сетевые ассоциации и обеспечивает гибкость пере-
стройки описаний.

Принятая форма описания впоследствии сильно 
влияет на саму деятельность и реализацию интер-
фейса «человек — компьютинговая среда». Среди 
современных пользовательских интерфейсов можно 
выделить следующие: NUI (естественный или ин-
туитивно понятный интерфейс), OUI (органический 
интерфейс), AR (дополненная реальность), VUI (голо-
совые интерфейсы), TUI (осязательные интерфейсы), 
SNUI (сенсорные сетеобразующие интерфейсы), HCI 
(человеко-компьютерное взаимодействие), BCI (интер-
фейс «мозг—компьютер»), виртуальный 3D-интерфейс. 
Как видим, в основном используются интерфейсы, 
связанные с сенсорным аппаратом (естественным 
или расширенным). В данном случае рассматривается 
триадный интерфейс, который не просто фиксирует 
формы представления, но и содержательную сторону 

систем понятий. Всё это позволяет более естественно 
включить человека в единый технологический процесс 
по материализации идей и капитализации знаний. 
Основой для триадного интерфейса служит активная 
расслоенная терминологическая система [3], имеющая 
следующий вид:

f: M · S · K · V · Q → W,  (1)

где f — функция полной детализации описания струк-
туры знаний; M — модификаторы вида формализации 
(метафорическая, концептуальная, математическая…); 
S — модификаторы вида системных представлений 
(морфологический, функциональный, либернетиче-
ский…); K — модификаторы слоя знаний (дескрип-
тивный, конструктивный…); V — модификаторы форм 
представления (моносенсорные, полисенсорные…); 
Q — система вопросов; W — множество возможных 
ответов на задаваемые вопросы.

Кроме того, учитывается цель построения объекта G, 
а также аспектные слои Ln и создаваемый контекст 
достижения цели D. Примеры аспектных слоёв при-
ведены в таблице.

Триадный интерфейс действует по формуле
[корни – ствол – крона] + операции.

В этом случае реализуется интерактивное взаимо-
действие на основе динамически формируемого дерева 
понятий и движение по нему в прямом и обратном 
направлении. Иногда целесообразно переключение 
в сетевое представление (или другие формы невербаль-
ного представления знаний — образы, а также переходы 
по слоям описаний), чтобы можно было видеть более 
адекватный контекст (широкий, глубокий и т. п.) 
решения проблемы. Дерево понятий, вообще говоря, 
может быть динамическим (строиться и преобразовы-
ваться в процессе работы). Для выполнения последней 

Аспектные слои в триадном представлении

№ Аспект Корни Ствол Крона ?

1 Морфологический  Состав  Целое  Использование Что

2 Функциональный  Аргументы
 
Функции  Результаты Как

3 От состояний  Состояние до  Состояние  Состояние после Какие

4 Временной  Прошлое  Настоящее  Будущее Когда
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Рис. 2. Понятие «Аппликативное программирование»

задачи в качестве невербального инструмента должна 
использоваться некоторая система генерации, синтеза 
и преобразования образов.

Основной формат просмотра системы понятий в три-
адном интерфейсе представлен на рис. 2 и 3.

В заключение следует отметить, что триадный ин-
терфейс, в свою очередь, является основой для разра-
ботки эргатического интерфейса. Здесь рассмотрен 
наиболее простой и реализованный вариант, который 
сейчас используется в процессе обучения для таких 

Рис. 1. Морфологическое описание системы  
в триадном интерфейсе: Движение по системе понятий осуществляется по ссылкам следующих видов: 

 #раскрываемая, #в разработке, #скрытая, #просмотренная.
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Рис. 3. Схема «Структура знаний субъекта»

дисциплин, как «Теория систем и системный анализ» 
и «Парадигмы и языки программирования».
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№ 160700474, № 160700569

Рассматривается возможность и обосновывается необходимость интеграции и конвергенции исследований 
критических инфраструктур, качества жизни и безопасности. Предлагается использовать показатель качества 
жизни как один из факторов, который необходимо учитывать при определении критически важных объек-
тов критических инфраструктур, и включить в число индикаторов качества жизни степень обеспеченности 
населения энергоресурсами в необходимом объёме и требуемого качества. Рассматриваются возможности 
применения в исследованиях критических инфраструктур разработанных в авторском коллективе средств 
3D-геовизуализации. Иллюстрируется применение методов когнитивного моделирования, разработанных 
под руководством автора, для поддержки принятия решений в исследованиях и обеспечении энергетической 
безопас ности, для получения интегрального показателя качества жизни. Приводятся примеры разработанных 
моделей.

Введение. Коллектив, возглавляемый автором*, 
имеет существенный задел в создании инструмен-
тальных средств для исследований качества жизни, 
энергетической и кибернетической безопасности. 
Анализ методов исследований критических ин-
фраструктур за рубежом показывает, что методы, 
разрабатываемые в этом направлении в авторском 
коллективе, соответствуют их уровню. Представля-
ется, что необходимы интеграция и конвергенция 
исследований критических инфраструктур, каче-
ства жизни и безопасности. Качество жизни при 
этом может стать одним из факторов, который не-
обходимо учитывать при определении критически 
важных объектов критических инфраструктур как 
объектов жизнеобеспечения. Кроме того, предлага-
ется расширить число индикаторов качества жизни 
за счёт включения индикатора, определяющего сте-
пень обеспеченности населения энергоресурсами 
в необходимом объёме и требуемого качества. При 
совместном рассмотрении качества жизни и кибер-
нетической безопасности предлагается учитывать 
как явные, так и неявные киберопасности, опо-
средованно влияющие на качество жизни. В статье 
иллюстрируется применение методов когнитивного 
моделирования, разработанных под руководством 
автора, для поддержки принятия решений в иссле-
дованиях и обеспечении энергетической безопас-
ности, для получения интегрального показателя 
качества жизни. Рассматриваются возможности 
применения в исследованиях критических инфра-
структур научной визуализации на основе авторских 
инструментальных средств 3D-геовизуализации. 

* Лаборатория информационных технологий Инсти-
тута систем энергетики им. Л .А. Мелентьева Сибирского 
отделения РАН, г. Иркутск.

Приводятся примеры разработанных когнитивных 
моделей качества жизни.

Критические инфраструктуры. В случае воен-
ных действий одной из важнейших целей для по-
ражения считается гражданская инфраструктура, 
выведение из строя или уничтожение которой мо-
жет привести к ущербу, сопоставимому с ударами, 
наносимыми по вооружённым силам. Критической 
инфраструктурой называется часть гражданской 
инфраструктуры, представляющая собой сово-
купность физических или виртуальных систем и 
средств, важных для государства в такой мере, что 
их выход из строя либо уничтожение может привес-
ти к губительным последствиям в области обороны, 
экономики, здравоохранения и безопасности нации 
[1]. В иерар хической структуре, включающей 11 сек-
торов в соответствии с их важностью, отражённой 
в «Национальной стратегии по физической защите 
критической инфраструктуры и ключевых объек-
тов» (The National Strategy for the Physical Protection 
of Critical Infrastructure and Key Assets) 2003 г., на 
нижнем, базовом уровне находятся сектора: инфор-
мационно-телекоммуникационный, энергетический 
и водообеспечения. Коллектив, возглавляемый авто-
ром, выполняет исследования в первых двух облас-
тях [2]. В настоящее время в США выделяют до 18 
секторов критической инфраструктуры, что и отра-
жено на официальном сайте МВБ [3]. 

Изучение и анализ критической инфраструкту-
ры — относительно молодое явление. Этот вопрос 
стал привлекать к себе пристальное внимание толь-
ко в конце прошлого столетия. Так, в июле 1996 г. 
административным указом президента США № 
13010 «О работе по исследованию уязвимости за-
щиты критической инфраструктуры от кибернети-
ческих и физических угроз» была сформирована 
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комиссия по защите критической инфраструктуры 
при президенте США (President’s Commission on 
Critical Infrastructure Protection — PCCIP). Сейчас 
исследования критической инфраструктуры стано-
вятся приоритетными во многих странах мира, и в 
первую очередь в США, где уровень развития ин-
формационных технологий и возможности совре-
менных комплексов имитационного моделирования 
постоянно повышаются [1]. Среди целей подобных 
исследований выделяют защиту национальной кри-
тической инфраструктуры и организацию воздейст-
вия на её объекты у противника. При этом главная 
задача состоит в выявлении ключевых объектов 
(или их совокупности), воздействие на которые мо-
жет оказать наиболее негативный эффект на отрасль 
экономики, ключевой ресурс или всю инфраструк-
туру, а также в оценке последствий подобного воз-
действия и разработке механизмов снижения таких 
рисков. Такие работы ведутся и в организации, кото-
рую представляет автор (Институт систем энергети-
ки СО РАН), например, [4].

Вместе с тем одной из основных трудностей при 
выявлении ключевых объектов критической инфра-
структуры до недавнего времени являлось отсутствие 
чёткого математического аппарата, что не позволяло 
сформировать количественные показатели уязвимо-
сти объектов. Вероятно, этим и можно объяснить то, 
что в основе большинства подобных исследований 
лежал метод экспертных оценок, предусматриваю-
щий обязательное наличие информации о возможном 
ущербе «эталонного объекта» или разработку специ-
альной шкалы факторов рискованности («небезопас-
ности») таковых.

Основной недостаток подобных моделей состоит 
в том, что исследования, как правило, осуществ-
ляются без учёта связности объектов, входящих 
в критическую инфраструктуру. В то же время без 
учёта и анализа сетевой составляющей каждого 
сектора критической инфраструктуры (экономиче-
ского, финансового, энергетического и т. д.) очень 
проблематично обеспечить достаточную адекват-
ность модели объекту исследования.

Для устранения этих недостатков в США на-
чалось формирование целого кластера научно-ис-
следовательских организаций, занимающихся во-
просами разработки современных математических 
моделей для исследования критической инфра-
структуры.

Уделяется особое внимание анализу возможных 
чрезвычайных ситуаций в энергетическом секторе. 
В составе министерства энергетики США с сентя-
бря 2003 г. функционирует рабочая группа визу-
ализации и моделирования (The Visualization and 
Modeling Working Group — VMWG), призванная 
повысить возможности министерства по проведе-
нию быстрого и всестороннего анализа возможных 
чрезвычайных ситуаций в энергетическом секторе. 

Группой применяются самые современные инфор-
мационные технологии, геоинформационные систе-
мы, база данных происшествий на объектах энерге-
тического сектора и др. [1].

Взаимосвязь критически важных объектов. 
Для иллюстрации сложности взаимосвязи элемен-
тов критических инфраструктур и важности их 
понимания приводят инцидент, произошедший 19 
июля 2001 г., когда поезд из 62 цистерн, перевозив-
ший опасные химические вещества, сошёл с рель-
сов в тоннеле на Говард-стрит в г. Балтимор, США. 
Помимо нарушения железнодорожного и автомо-
бильного сообщения, произошло каскадное раз-
рушение инфраструктуры: водопровода, системы 
электрораспределения и телекоммуникаций. Кроме 
того, разрушение железнодорожного сообщения 
имело последствия и для штатов Нью-Джерси, 
Пенсильвания, Дэлавер, Нью-Йорк и Мэриленд в 
виде задержек доставки угля и стали.

Одним из таких примеров в энергосистемах Рос-
сии, иллюстрирующих сложность взаимосвязей кри-
тических инфраструктур, может послужить авария, 
которая  произошла 25 мая 2005 г. в энергосистеме 
Москвы. Техногенная авария, от которой, по неко-
торым подсчётам, пострадали около двух миллио-
нов человек, началась на электроподстанции № 510 
«Чагино», расположенной на юго-востоке Москвы, 
в районе Капотня. Непосредственной причиной ава-
рии, как считают, стало сочетание нескольких фак-
торов, среди которых — износ оборудования, отсут-
ствие резервных мощностей и высокая температура, 
сохранявшаяся в Москве в течение нескольких дней 
(свыше 30 °C). В результате «столичного блэкаута» 
на несколько часов была отключена подача электро-
энергии в нескольких районах Москвы, Подмоско-
вья, а также Тульской, Калужской и Рязанской обла-
стей. Несколько десятков тысяч человек оказались 
заблокированы в остановившихся поездах москов-
ского метро и лифтах, было нарушено железнодо-
рожное сообщение и парализована работа многих 
коммерческих и государственных организаций. На 
предприятиях Москвы, Подмосковья и близлежащих 
областей произошёл сброс очистных вод. В итоге 
Москва оценила потери от блэкаута в 1,708 млрд р., 
а Московская область — в 503,94 млн р. [5]. 

Таким образом, критическая инфраструктура лю-
бого государства не что иное, как большая сложная 
система стратегического масштаба, представляю-
щая собой совокупность значительного количест-
ва элементов разного типа, объединённых связями 
различной природы, и обладающая общим свойст-
вом (назначением, функцией), отличным от свойств 
отдельных элементов всей совокупности, что тре-
бует разработки специальных методов исследо-
вания.

Методы исследования критических инфра-
структур. Основными подходами, используемыми 
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при исследовании критических инфраструктур [1], 
являются теория центров тяжести Клаузевица [6], 
похожий подход Вардена [7], теория самоорганизу-
ющихся сетей (scale-free network) А. Барабаши [8]. 
В частности, под руководством автора ведутся ра-
боты в этой области, основанные на использовании 
теории комплексных сетей [9]. Возможности при-
менения методов 3D-геовизуализации иллюстриру-
ются рис. 1–2, аналогичными тем, которые при-
водятся в описаниях зарубежных исследований. 
О применении методов семантического моделиро-
вания будет сказано далее.

Рис. 1. Ново-Иркутская ТЭЦ

Рис. 2. Отображение поля выбросов SO4  
в атмосферу вблизи ТЭЦ  

(г. Шелехов, Иркутская область)

По мнению автора, исследования критической ин-
фраструктуры следует выполнять с учётом жизнен-
ных интересов населения, которые, как представля-
ется, наиболее комплексно могут быть отражены в 
показателе качества жизни.

Качество жизни. Категория «качество жизни» 
впервые была введена в научный оборот в 1960-х гг. в 
связи с попытками моделирования зарубежными ис-
следователями траекторий промышленного развития. 
Существует много различных определений качества 
жизни, но наиболее полно это понятие раскрыто в 
контексте здравоохранения. Согласно определению, 

принятому ВОЗ, качество жизни — это восприятие 
индивидуумами их положения в жизни в контексте 
культуры и системе ценностей, в которых они живут, 
в соответствии с целями, ожиданиями, нормами и за-
ботами. 

Качество жизни понимают как совокупность объ-
ективных и субъективных параметров, характеризу-
ющих максимальное количество сторон жизни чело-
века, его положение в обществе и удовлетворённость 
им. На рис. 3 приведена схема составляющих качест-
ва жизни согласно определению Всемирной органи-
зации здравоохранения [10]. Из рисунка видно, что 
качество жизни определяется не только финансовым 
благополучием, но ещё учитывает состояние защи-
щенности, здоровье, положение человека в обществе 
и, главное, его собственную оценку всех этих факто-
ров. Интегральный показатель качества жизни обоб-
щает показатели здоровья, социально-личностного 
благополучия и благосостояния.

Рис. 3. Качество жизни согласно определению ВОЗ

Под руководством автора выполняется работа, в ко-
торой обосновывается, что получение интегрального 
показателя с помощью строгих математических ме-
тодов затруднено. Предлагается привлекать для этой 
цели методы искусственного интеллекта, а именно, 
когнитивное моделирование — одно из направлений 
семантического моделирования [11]. Кроме того, в ис-
следованиях качества жизни в интегральном показа-
теле качества жизни [12] до последнего времени не 
учитывалось влияние обеспеченности энергоресур-
сами, в то время как дефицит энергоресурсов может 
оказать существенное влияние как на уровень, так и 
на качество жизни. Предложено включать в чис ло ин-
дикаторов качества жизни внешние факторы, в част-
ности, степень обеспеченности энергетическими ре-
сурсами [13].

Семантическое моделирование представляет 
одно из современных направлений искусственно-
го интеллекта и связано с описанием предметной 
области с помощью концептов (базовых понятий) 
и отношений между ними. В авторском коллективе 
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разрабатываются такие виды семантического моде-
лирования, как онтологическое, когнитивное, собы-
тийное и вероятностное [14]. 

Онтологическое моделирование используется для 
классификации концептов предметной области. Ког-
нитивное моделирование позволяет выявить при-
чинно-следственные отношения между концептами 
(факторами) и вклад факторов, например, в форми-
рование угроз энергетической безопасности.

Под когнитивным моделированием понимается 
построение когнитивных моделей, или, иначе, ког-
нитивных карт (ориентированных графов), в кото-
рых вершины соответствуют факторам (концептам), 
а дуги — связям между факторами (положительным 
или отрицательным), в зависимости от характера 
причинно-следственного отношения. Связь являет-
ся положительной, если увеличение (уменьшение) 
одного концепта приводит соответственно к увели-
чению (уменьшению) другого. Если увеличение кон-
цепта, наоборот, вызывает уменьшение другого — 
связь отрицательная. Математическим аппаратом для 
построения когнитивных моделей является теория 
графов. 

Когнитивные карты как метод исследования были 
впервые предложены в 1976 г. Р. Аксельродом для мо-
делирования, анализа ситуации и принятия решения 
в ситуациях с высокой степенью неопределённости. 
На рис. 4 приведена уже ставшая «классической» 
когнитивная карта Аксельрода. 

Рис. 4. Когнитивная карта Аксельрода

Для нас она интересна тем, что включает факторы 
как интегрального показателя качества жизни, так и 
связанные с обеспеченностью энергоресурсами.

На рис. 5 приведена когнитивная карта индикаторов 
качества жизни согласно общепринятой в этих иссле-
дованиях методике SF-36 [12] (все связи положитель-
ные).

После обработки (анализ связей и введение весо-
вых коэффициентов) когнитивная карта приобретает 
вид, приведённый на рис. 6.

Выполненные исследования подтвердили возмож-
ность применения когнитивного моделирования для 

получения интегрального показателя качества жизни 
с использованием семантического моделирования, 
а также целесообразность включения в число инди-
каторов качества жизни дополнительного индикато-
ра обеспеченности энергетическими ресурсами.

Рис. 5. Когнитивная карта индикаторов качества 
жизни согласно методике SF-36 (все связи 

положительные):
PF (Physical Functioning) — физическое функциониро-
вание; RP (Role-Physical Functioning) — ролевое функ-
ционирование, обусловленное физическим состоянием; 
BP (Bodily pain) — интенсивность боли; GH (General 
Health) — общее состояние здоровья; VT (Vitality) — жиз-
ненная активность; SF (Social Functioning) — социаль-
ное функционирование; RE (Role-Emotional) — ролевое 
функционирование, обусловленное эмоциональным со-
стоянием; MH (Mental Health) — психическое здоровье; 
PHC (Physical health) — общий компонент физического 
здоровья; MHC (Mental health) — общий компонент пси-
хического здоровья; QoL (QualityofLife) — интегральный 
показатель качества жизни; СОЭр — степень обеспечен-
ности энергетическими ресурсами

Рис. 6. Когнитивная карта структуры качества 
жизни согласно методике SF-36 после обработки 

(все связи  положительные)
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Выше в структуре качества жизни использовалось 
понятие «безопасность» (см. рис. 1). Остановимся 
на нём подробнее.

Общественная безопасность как неотъемлемое 
условие качества жизни. Понятие комплексной 
безопас ности — весьма широкое и многоплановое, 
рассматривается многими специалистами, напри-
мер, [15]. Не претендуя на всеобъемлющий охват, 
рассмот рим те виды опасностей (угроз), которые 
волнуют обычного человека, и те, исследованием 
которых занимается коллектив под руководством ав-
тора. Выделим следующие виды опасностей (угроз):

 – террористическая;
 – криминальная;
 – недостаточность водоснабжения (чистой воды);
 – недостаточность продуктов питания (экологиче-

ски чистых продуктов);
 – загрязнённость окружающей среды;
 – энергетическая; 
 – кибернетическая  и др.

В настоящее время население, находясь под прес-
сингом сообщений СМИ, озабочено скорее двумя 
первыми, хотя три последующие перманентно более 
опасны, но, вероятно, постоянное их присутствие 
в то же время вызывает привыкание. Не останавлива-
ясь на этом спектре угроз, о которых много говорят, 
рассмотрим две последние, которым уделяется го-
раздо меньше внимания — угрозам энергетической 
и кибернетической безопасности, тем более, что они 
являются предметом научных исследований коллек-
тива, который представляет автор.

Под энергетической безопасностью понимается 
состояние защищённости граждан, общества, госу-
дарства, экономики от угроз дефицита ТЭР в нор-
мальных условиях и в экстремальных ситуациях, 
а также от нарушений стабильности, бесперебойно-
сти топливо- и энергоснабжения [16]. Под экстре-
мальными ситуациями в энергетике понимаются как 
чрезвычайные, так и критические ситуации, опре-
деление которых базируется на оценке состояний 
систем или объектов по шкале: «норма», «предкри-
зис» — критическая ситуация, «кризис» — чрезвы-
чайная ситуация. Исходя из этого под критическими 
ситуациями понимаются ситуации, когда возни-
кают угрозы бесперебойному функционированию 
технических объектов и объектов обеспечения жиз-
недеятельности и/или угрозы жизни или здоровью 
как отдельных людей, так и социальных (профес-
сиональных) групп. Эти угрозы могут быть устра-
нены принятием соответствующих превентивных 
и оперативных мер, которые не позволят критиче-
ской ситуации перерасти в чрезвычайную. Из это-
го определения следует, что для оценки таких си-
туаций необходимы анализ и  ранжирование таких 
объектов с целью определения критически важных. 
В число стратегических угроз энергетической без-
опасности ранее не входила угроза кибернетической 

опасности, но в последнее время киберопасности 
включены в этот перечень [17]. 

Кибернетическая безопасность, согласно стан-
дарту T-REC-X.1205-ITU-T, трактуется как набор 
средств, стратегии, принципы обеспечения безопас-
ности, гарантии безопасности, руководящие прин-
ципы, подходы к управлению рисками, действия, 
профессиональная подготовка, практический опыт, 
страхование и технологии, которые могут быть ис-
пользованы для защиты кибернетической среды, ре-
сурсов организации и пользователя.

Кибернетическая среда — это подключённые 
компьютерные устройства, персонал, инфраструк-
тура, приложения, сервисы, телекоммуникацион-
ные системы, а также совокупность передаваемой 
и/или хранящейся информации. Кибернетическая 
безопасность состоит в попытке достижения и со-
хранения свойств безопасности у ресурсов орга-
низации или пользователя, направленных против 
соответствующих угроз безопасности в киберне-
тической среде. В нашем случае кибернетическая 
безопасность трактуется согласно стандарту ISO 
27032:2012 как базирующаяся на пяти составляю-
щих, но не являющаяся синонимом ни одного из 
них. Наибольший интерес в ключе исследований 
критических инфраструктур вызывает защита ин-
формации в ключевых системах информационной 
инфраструктуры, являющейся неотъемлемой ча-
стью критических инфраструктур.

Помимо явных существуют неявные киберопасно-
сти, рассматриваемые в основном в связи с социоло-
гическими проблемами, которые тем не менее могут 
существенно влиять на качество жизни, например: 

 – влияние на зрение и на здоровье в целом;
 – компьютерная зависимость и интернет-зависи-

мость;
 – цифровое неравенство;
 – компьютерные преступления; 
 – социальная опасность (плохая адаптируемость 

в обществе компьютерно-зависимых людей; доведе-
ние до суицида в социальных сетях и др.);

 – компьютерные игры и виртуальная реальность.
Заключение. Из вышесказанного можно сделать 

следующие выводы: 
1) целесообразно использование показателя «ка-

чество жизни» при определении критически важных 
объектов критических инфраструктур; 2) необходи-
мо уделять большее внимание рассмотрению угроз 
энергетической безопасности и кибербезопасности 
при исследовании безопасности как одной из состав-
ляющих качества жизни; 3) целесообразно вклю-
чение в число индикаторов качества жизни такого 
внешнего индикатора, как степень обеспеченности 
энергоресурсами; 4) необходимо применение мето-
дов искусственного интеллекта при получении ин-
тегрального показателя качества жизни, в частности, 
методов когнитивного моделирования. 
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Всё сказанное иллюстрирует необходимость кон-
вергенции, то есть интеграции и взаимопроникно-
вения исследований критических инфраструктур, 
качества жизни и безопасности, с акцентированием 
внимания на энергетической и кибернетической без-
опасности.
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AND SAFETY RESEARCHES
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determining the critical facilities of critical infrastructure, and to include the degree of availability of energy in the required 
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energy security for the integral index of quality of life. Examples of the developed models are shown.
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В. А. Мельников, Д. В. Пашкевич

ИССЛЕДОВАНИЕ ПРИМЕНИМОСТИ ТЕХНОЛОГИЙ  
ТОЧНОГО ВЫРАЩИВАНИЯ

Даётся описание эксперимента, проводимого в ходе работы над проектом «Автономная теплица», по иссле-
дованию влияния внешних условий на рост растения; эксперимента по исследованию точного выращивания; 
описание технологий и устройства программно-аппаратного комплекса «Автономная теплица» и применения 
технологий точного выращивания.

В XXI в., в условиях быстрого роста населения, 
истощения природных ресурсов и увеличения их 
стоимости появляется необходимость получать вы-
сококачественный урожай в короткие сроки и при 
минимальных затратах ресурсов. Для этого применяют 
современные технологии: гидропонные и аэропонные 
системы, специальное (инновационное) светодиодное 
освещение, точное выращивание и др. В XX в. также 
распространение получили математические модели 
роста растений. Важность научного обоснования и ма-
тематического моделирования (с помощью уравнений 
и формул) процессов роста в системе «почва—расте-
ние—атмосфера» были доказаны советскими учёными. 
Основные факторы, учитываемые при математическом 
моделировании: фототосинтетическая активная ради-
ация (ФАР), влажность почвы, температура воздуха, 
CO2, минеральные питательные вещества в почве. 
Существует и обратное мнение, что «все эти уравне-
ния несут на себе отпечаток случайности и не могут 
в полной мере достоверно прогнозировать темпы 
роста и урожайность». Несмотря на это, вслед за ма-
тематическим моделированием появилась новая техно-
логия точного выращивания, использующая контроль 
основных факторов роста. Сегодня данная технология 
всё больше набирает популярность. В данной статье 
будет рассмотрена возможность решения проблемы 
увеличения урожая в искусственных (домашних) усло-
виях путём применения инновационных технологий 
и технологии точного выращивания [1–3].

В статье «Организация эксперимента по иссле-
дованию влияния света определённой длины волны 
и длительности суточного режима на растения» 
(М. А. Кирюшкин, Д. В. Пашкевич) было подроб-
но описано, какое влияние свет различных спектров 
с определённой длиной волны оказывает на растения. 
Были проведены эксперименты по описанной техно-
логии. Посажены три растения. Все условия роста 
были одинаковы, кроме длины суточного режима. 
В результате эксперимента наилучший рост был вы-
явлен при стандартных сутках.

Следующий эксперимент был направлен на ис-
следование различий в росте растений при обычном 
(дневном) освещении и специальном (светодиодном) 
освещении.

Для этого были разработаны маленькие светодиод-
ные светильники (в количестве двух экземпляров — 
с двумя красными и одним синим светодиодом). Экс-
перимент заключается в следующем: один образец 
растёт под светодиодным освещением, второй — под 
дневным светом. Остальные параметры были идентич-
ными (режим полива, среднекислый грунт, питательные 
вещества, режим проветривания и т. д.).

Были получены следующие результаты (рис. 1): 
взошёл быстрее салат под светодиодным освещением; 
на протяжении 15 дней салат, росший под естествен-
ным освещением, по высоте обгонял салат, росший 
под искусственным освещением.

Рис. 1. Рост салата по дням

К концу эксперимента (через 15 дней) салат, росший 
под искусственным освещением, стал иметь такую же 
высоту, как и под естественным освещением. Но салат 
под светодиодным (искусственным) освещением имел 
бо́льшую массу и листья большего размера (рис. 2, 3).

Рис. 2. Салат, росший под естественным 
освещением
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Причины полученных результатов: салат под ес-
тественным светом (рис. 2) имел бо́льшую высоту, 
очень тонкие стебли и некрупные листья за счёт того, 
что тянулся к свету — это означает недостаточную 
освещённость. Салат под светодиодным светильником 
(рис. 3), в котором преобладали светодиоды красно-
го спектра, набрал массу, напитался соком именно 
благодаря преобладанию красного спектра. Как было 
сказано ранее, красный спектр позволяет растениям 
набирать питательную массу, а синий — вытягиваться 
вверх [3; 4].

Рис. 3. Салат, росший под искусственным 
освещением

Также на рост салата под искусственным освещени-
ем повлиял световой поток. Для большинства расте-
ний световой поток должен варьироваться в границах 
6 000–8 000 Лм/м2. Площадь контейнеров, которые ис-
пользовались для проведения эксперимента, составляет 
0,071 м2. Таким образом, минимальный световой поток, 
необходимый для освещения такой площади, равен 
8 000 · 0,071 = 565,2 Лм. Дополнительно необходимо 
учитывать расстояние от светильника до растения 
(15 см). Потери в освещённости при таком расстоянии 
составляют около 15–20 % . Это означает, что световой 
поток должен быть на 15–20 % больше и составлять 
650–680 Лм. Светильники, которые были использованы 
для эксперимента, дают несколько больший световой 
поток — 750 Лм (красный светодиод — 300 Лм, синий 
светодиод — 150 Лм, по заявленным характеристикам 
производителя) [5–7].

В ходе сотрудничества с биологами, при изучении 
статей и материалов по исследованию применения 
инновационных методов выращивания растений, воз-
никает вопрос: а так ли важно создавать максимально 
оптимальные условия для конкретного вида растения 
или достаточно применить общие благоприятные ус-
ловия выращивания? Для этого подробнее рассмотрим 
технологию точного выращивания и её влияние на рост 
растений.

Точное выращивание — это «наиболее эффективная 
форма выращивания, сфокусированная на применении 
минимального количества материалов для получения 
максимального результата» [8].

Следующим экспериментом планируется проведение 
исследования по выявлению различий влияния на рост 
растений обычных условий и условий, созданных при 
использовании технологии точного выращивания.

Эксперимент будет представлять собой следующее: 
будут посажены два экспериментальных образца са-
лата. Первый будет выращиваться в обычном режиме 
(ручной полив, ручной контроль температуры, ручной 
контроль влажности и т. д.). Второй — в специально 
подготовленной умной теплице, которая будет обеспе-
чивать технологию точного выращивания. В текущее 
время идёт разработка установки (устройства), кото-
рая позволит применять методы данной технологии. 
В устройстве будут установлены системы автоматиче-
ского полива, светодиодного освещения, проветривания 
и контроля влажности (что позволит обеспечивать 
необходимые условия растению), а также датчики 
и система контроля роста. Для обеспечения точного 
выращивания, путём определения, чего не хватает 
растению в конкретный момент времени, управлять 
всем аппаратным комплексом будет микрокомпьютер, 
получая сигналы от облачного сервера.

В конце эксперимента будет проведено сравнение 
показателей роста двух экспериментальных образцов, 
а также сравнение полученных показателей с пока-
зателями предыдущего эксперимента. Это позволит 
выяснить: как точное выращивание влияет на рост 
растений в сравнении с обычными условиями; как 
точное выращивание и светодиодное освещение влияет 
на рост растений в сравнении с простым светодиод-
ным освещением и обеспечением обычных условий 
выращивания.

Предполагается, что установка позволит сократить 
расходы на выращивание, увеличить урожайность и ка-
чество производимой продукции. Более того, форма 
точного выращивания активно способствует экологи-
чески рациональному тепличному производству: ра-
стениям создаются идеальные условия роста благодаря 
контролю питательных веществ в почве, что позволяет 
своевременно подавать недостающие удобрения; авто-
матически управлять освещением, на основе знаний 
о необходимом суточном режиме (для конкретного 
вида растений); автоматически управлять режимом 
полива, на основе контроля влажности почвы и зна-
ний о необходимом объёме жидкости в конкретный 
период роста; автоматически проветривать на основе 
показателей влажности воздуха и т. д.

Автоматическое управление осуществляется за счёт 
системы контроля роста, которая включает в себя дат-
чики температуры, влажности почвы и воздуха, кислот-
ности (электропроводности почвы). Они определяют, 
чего, в каких количествах и когда не хватает растению. 
Информация отправляется в «облако». «Облако» — 
это система, которая накапливает и анализирует по-
лученные данные. На основе этих данных подаются 
питательные вещества и производится полив в нужном 
количестве; осуществляется проветривание в нужное 
время. Есть два способа управления: первый — ав-
томатический — управляет компьютер через облако. 
Второй — ручной — управляет пользователь через 
мобильное приложение. 
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Рис. 4. Схема потока данных и управления устройством

Схема взаимодействия представлена на рис. 4. Таким 
образом «умная» теплица состоит из трёх больших 
систем: техническое устройство (1), «облако» (2) и мо-
бильное приложение (3).

Рассмотрим подробнее устройство каждой из трёх 
систем «умной» теплицы.

Первая часть системы — техническое устройство 
(Technical system (device)), основным компонентом ко-
торой является микрокомпьютер Raspberry Pi 2. К ми-
крокомпьютеру подключаются следующие подсистемы:

 – освещения (Lighting system);
 – проветривания (Ventilation system);
 – климат-контроля (Climate control system);
 – полива (Watering system);
 – модуля связи с «облаком» (Network system).

Детальная схема технического устройства представ-
лена на рис. 5. Raspberry Pi2 был выбран по следующим 
причинам:

1) данный микрокомпьютер предоставляет 
возможность простого подключения к Интерне-
ту, вследствие чего возможно легко обмениваться 
информацией с другими системами — мобильным 
приложением и «облаком»;

2) имеющиеся датчики и сенсоры от платформы 
Arduino совместимы с RPi2 — нет необходимости 
закупать новое оборудование.

Вторая часть системы — облачное решение (Cloud 
system) состоит из двух основных модулей, которые 
расположены на сервере:

 – база данных (Database) — хранение информации:
о пользователях;
об устройствах;
с датчиков устройств;

 – веб-сервер (Web server) — обмен информацией 
с другими системами:

авторизация/аутентификация/идентификация 
пользователей;
приём/отправка данных с/на RPi 2 и мобильные 
устройства;
модуль управления:

 получение/сохранение настроек для техниче-
ского устройства из/в DB;
 получение/сохранение данных с датчиков из/в 
DB;
 получение/сохранение информации о пользо-
вателях из/в DB;
 получение/сохранение списка технических 
устройств из/в DB;
создание пользователей;
создание устройств;

аналитический модуль — анализ данных датчи-
ков технического устройства.
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Рис. 6. Облачное решение

Рис. 5. Техническая часть устройства

Детальная схема облачного решения представлена 
на рис. 6.

Третья часть системы — мобильное приложение 
(Mobile system) состоит из следующих модулей:

 – авторизация пользователей — защита досту-
па к остальным модулям системы (Authorization 
module);

 – модули взаимодействия с сетью (Network 
module);

 – профиль пользователя (User profile): изменение/
сохранение/получение информации;

 – список устройств пользователя (Device list):
добавление/удаление устройства;
выбор устройства для просмотра информации 
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или изменения настроек;
 – настройки устройства (Device settings): получе-

ние/сохранение настроек из/в «облако»;
 – информация о техническом устройстве (Device 

info): получение информации с датчиков техническо-
го устройства.

Детальная схема мобильного приложения пред-
ставлена на рис. 7. Приложение создаётся под две 
платформы мобильных устройств: Android (язык реа-
лизации Java) и iOS (язык реализации Swift). В даль-
нейшем планируется переход от нативных языков 
программирования под эти платформы на техноло-
гию React Native, которая позволит писать единый 
программный код на языке Java Script [10].

На данный момент установка (устройство) выгля-
дит так, как представлено на рис. 8.

Для постоянного улучшения программ роста расте-
ний будут собираться данные о ходе роста с датчиков 
всех теплиц, анализироваться и использоваться для 
корректировки данных программ.

Экспериментальная проверка технологий точно-
го выращивания позволит не просто сравнить рост 
растений в обычных и в оптимальных условиях, 
но и проверить применимость данных технологий 
на практике, пригодность использования инноваци-
онных систем при выращивании растений.

Выращивание растений по технологии точного 
земледелия набирает всё большую популярность 
во всём мире. Голландская компания Grodan, уже 
более 40 лет успешно продающая инновационные 
системы для сельского хозяйства по всему миру, 
сейчас активно продвигает технологию точного 
выращивания и предлагает комплексные системы 
по данной технологии. Указанные технологии при-
меняются и в России — КБ «Панорама» предлагает 
пакет продуктов для обеспечения технологии «точ-
ного земледелия» на полях [8; 9].

За счёт технологий точного выращивания обеспе-
чиваются оптимальные условия для роста растений, 
вследствие этого — быстрый рост, больший урожай, 

лучшее качество, а также экономия ресурсов, что 
на сегодняшний день немаловажно. Особенно в ряде 
стран с проблемами пресной воды или дорогостоя-
щим электричеством.

Выращивание с применением инноваций и сов-
ременных технологий набирает все большую по-
пулярность в сравнении с обычным земледелием 
по традиционным технологиям.
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Предложено научное определение фундаментального термина «знание» в приложении к представлению зна-
ний в робототехнических комплексах, способных к интеллектуальному поведению и взаимодействию в группе 
без прямого постоянного контроля человека.

В данной работе решается задача представления 
знаний при разработке алгоритмов и методов взаи-
модействия автономных роботов, входящих в состав 
робототехнических комплексов авиационного бази-
рования и способных к интеллектуальному поведе-
нию и взаимодействию в группе.

Одна из основных особенностей группового вза-
имодействия роботов в робототехнических комп-
лексах авиационного базирования заключается в 
техническом требовании обеспечения оперативного 
обмена накапливаемыми данными и знаниями между 
роботами в группе, в том числе не только частично 
без участия, но даже без контроля со стороны чело-
века-оператора.

Напомним, что робот — это машина с антропо-
морфным (человекоподобным) поведением, облада-
ющая способностью, используя разнородные дат-
чики информации, выполнять анализ обстановки, 
осуществлять её прогнозирование, принимать ре-
шения, вести определённые действия по их выпол-
нению, анализировать результаты, а также обучаться 
и совместно функционировать в составе групп при 
решении общей задачи [1]. При этом робот — это 
техническая система, способная заменить человека 
при выполнении некоторых операций, в первую оче-
редь тех, при осуществлении которых человек может 
пострадать или погибнуть.

Для определённости под робототехническим комп-
лексом (РТК) будем в дальнейшем понимать чело-
веко-машинную систему «оператор — робот», спо-
собную полностью или частично выполнять анализ 
обстановки, принимать решения и исполнять их [1]. 
Для того чтобы информационное взаимодействие ро-
ботов в составе групп тоже полностью или частично 
можно было бы осуществлять без непосредственно-
го участия оператора-человека, автономные роботы 
при совместном решении задач в составе нескольких 
РТК должны обмениваться данными и знаниями, ис-
пользуя возможности своих алгоритмов с элементами 
искусственного интеллекта.

Для решения задач различной сложности требу-
ется различный уровень искусственного интеллек-
та робота. Стремление конструкторов повысить его 
уровень (или коэффициент интеллектуальности) 

предопределяется необходимостью расширения 
функциональных возможностей РТК при выполне-
нии автономных и групповых действий.

Цель повышения интеллектуального уровня ро-
бота заключается в достижении адекватной замены 
роботом оператора в человеко-машинной системе. 
В частности, в случае применения беспилотных ле-
тательных аппаратов (БЛА) конечная цель повыше-
ния интеллектуального уровня БЛА — полная заме-
на пилота (оператора-человека) на его виртуальный 
аналог [1].

Важно отметить, что, если проблемы интеллекту-
ализации автономных действий одиночных роботов 
в той или иной степени решаются, то интеллекту-
альное обеспечение групповых действий находится 
на недостаточном уровне, особенно при совместном 
решении сложных задач группами БЛА [1].

Суть проблемы интеллектуального обеспечения 
групповых действий заключается в том, что разви-
тие систем группового управления существующих 
и перспективных РТК авиационного базирования 
постепенно выходит на уровень, когда при решении 
разнообразных прикладных задач информационное 
взаимодействие автономных роботов в группах до-
статочно длительное время должно осуществляться 
не только посредством обмена данными, но также 
путём регулярного обмена знаниями об изменении 
и оценке ситуационной обстановки. При подобном 
взаимодействии каждый БЛА должен самостоятель-
но оценивать степень своей ситуационной осведом-
лённости и поддерживать ситуационную осведом-
лённость других БЛА группы, принимать решения 
о виде и порядке действий, необходимых для до-
стижения заранее поставленной оператором цели 
и координировать эти действия с группой. Разнород-
ность и сложность задач, решаемых такими комплек-
сами, делает невозможным их решение только одним 
из классических методов.

Более того, при исключении человека-оператора из 
контура управления робототехнического комплекса 
утрачивается его совокупный опыт, полученный в ре-
зультате его взаимодействия с окружающим миром 
на протяжении всей жизни, используемый им прямо 
или косвенно при обработке данных с измерительных 
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приборов и принятии решении о командах управле-
ния, посылаемых роботу или БЛА. Этот совокупный 
опыт можно обозначить как «культурный код» чело-
века, содержащий в себе совокупность культурного 
опыта и — если рассматривать шире — всего миро-
воззренческого опыта человека, накопленного в фор-
матах представления информации и знаний во всех 
формах общественного сознания человеческого об-
щества в целом: науке, юриспруденции, философии, 
этике, экономике, военном деле и т. п.

Отсутствие этой совокупности опыта делает не-
возможным строгое и универсальное научное опре-
деление терминов «знание», «информация», «дан-
ные», описывающих сущности, используемые в 
контуре управления БЛА. Этому имеется известное 
из курса философии теоретическое обоснование. Из-
вестные положения теории познания не позволяют 
строго научно определить термин «знания», посколь-
ку со временная наука в полной мере пока не распо-
лагает достоверными сведениями о том, как именно 
функционирует человеческий мозг, где и когда возни-
кает сознание человека, и, соответственно, не может 
определить конкретно на естественнонаучном уров-
не, что такое «знания» и как в точности они форми-
руются в человеческом мозге.

Существует множество подходов к определению 
сущности этих понятий в технике, однако очевидно, 
что при определении процессов формирования зна-
ний в сознании человека необходимо учитывать про-
цессы передачи информации. При этом, например, 
часто используются следующие определения терми-
на «информация»: 

 – в кибернетике информация — это характеристи-
ки управляющего сигнала или сообщения, переда-
ваемого по линии связи от источника информации к 
приёмнику [2; 3]; 

 – в области права информация — сведения (сооб-
щения, данные) независимо от формы их представ-
ления (Федеральный закон РФ «Об информации, 
информационных технологиях и о защите информа-
ции») [4];

 – в философии информация — это результат взаи-
модействия, отражения, познания [5; 6].

В большинстве качественных и количественных 
определений информации предполагается наличие 
отправителей и получателей информации, то есть 
речь идёт о некотором виде взаимодействия объек-
тов. Подход к решению данной задачи, предложен-
ный Клодом Шенноном [3], позволяет оперировать 
понятиями «информация» и, следовательно, «зна-
ние», в частности, посредством определения их ко-
личества, используя математическую модель теории 
вероятности.

Предметом рассмотрения классической теории 
связи [2; 3] является множество всех допустимых 
последовательностей сообщений Ω, поступающих 
на приёмник. В такой модели траектория системы в 

пространстве параметров однозначно описывается 
вероятностной мерой, задающей случайный процесс, 
который принимает значения из пространства после-
довательностей принимаемых сообщений. Эта мера, 
в том числе, определяет условную вероятность полу-
чения на следующем шаге конкретного значения [7].

Количество информации I, содержащееся в полу-
ченном сообщении, определяется как число, равное
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где P  — вероятностная мера на Ω , 1A ⊂ Ω  — мно-
жество допустимых последовательностей без учёта 
полученного сообщения и 2A ⊂ Ω  множество допу-
стимых последовательностей с учётом полученного 
сообщения. Вероятностная мера в пространстве всех 
возможных траекторий системы, являясь искусст-
венно введённой величиной, определяет функцио-
нирование системы. Данный подход к определению 
термина «информация», в связи со сложностью вы-
числения значения вероятностной меры, может быть 
успешно применён только в простейших моделях, 
например, в моделях, построенных на основе стаци-
онарных марковских процессов.

Другой возможный подход, описанный в [8], опре-
деляет термин «информация» как преобразование, 
которое может быть применено к данным. При та-
ком подходе не требуется рассмотрение множества 
последовательности сообщений. Преимуществом 
также является то, что он обращается к физическим 
носителям: памяти и вычислительным мощностям, 
однако отсутствие количественных характеристик 
делают подобную терминологию малоэффективной 
при практической разработке робототехнических 
комплексов.

Из огромного множества существующих опреде-
лений можно выделить определения, наиболее удоб-
ные для применения при практической разработ-
ке алгоритмов в системе «оператор — оператор» и 
«оператор — робот»:

знание — проверенный практикой результат по-
знания действительности, верное её отражение в 
сознании человека, форма существования и систе-
матизации результатов познавательной деятельности 
человека;

информация, заключённая в сообщении, — это 
сущность, определяющая изменение знаний в созна-
нии человека при получении сообщения;

информационное взаимодействие — это взаимо-
действие объектов, приводящее к изменению знаний 
хотя бы одного из них [9], в данном случае объекты 
входят в систему «оператор — оператор» или «опе-
ратор — робот»;

данные — это знания, представленные в матери-
альном носителе (например, в базе данных) без апри-
орно определённого конкретного целеполагания их 
практического использования. 
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Хотя перечисленные выше подходы снимают 
остроту проблемы строгого определения терминов 
«данные», «информация», «знания», но они не дают 
чёткого понимания границ применимости терминов 
к роботизированным комплексам, особенно в инфор-
мационных процессах без участия человека.

Цель данной работы — определение терминов 
«данные», «информация», «знания» с позиции опи-
сания их функций и выполняемых ими задач, выде-
ление их структуры применительно к групповому 
взаимодействию роботизированных комплексов.

Поэтому сформулируем функциональное опреде-
ление терминов «информация» и «знания», предназ-
наченное для использования в системе «машина — 
машина».

Существует три основных функциональных стра-
тегии организации взаимодействия «машина — ма-
шина»: централизованное, роевое и коллективное 
управление [1; 10].

При централизованном управлении командный 
пункт проводит или получает от членов группы из-
мерения среды и формирует каждому члену группы 
приказы, обязательные для выполнения. 

При взаимодействии по принципу роя роботы не 
поддерживают связь. Каждый элемент исходя из про-
водимых им измерений среды самостоятельно на-
ходит управляющие воздействия, необходимые для 
достижения заранее заложенной коллективной цели.

При коллективном управлении члены группы об-
мениваются сообщениями, содержащими в себе из-
мерения среды и принятое членом группы решение 
или собственное управляющее воздействие. На ос-
нове полученных данных, каждый робот синтезирует 
свои сигналы управления.

В рамках этих подходов обработка и использова-
ние данных, хранящихся в памяти робототехниче-
ского комплекса, позволяют выполнять ряд задач.

Основные задачи, выполняемые при сборе, обра-
ботке и использовании данных:

1) представление поставленных целей, модели 
среды и системы в доступном для обработки борто-
вым вычислителем виде;

2) хранение показателей, характеристик и выска-
зываний, определяющих взаимодействие комплекса 
со средой;

3) использование интроспекции (самонаблюде-
ния) системы для формирования сигналов управле-
ния и взаимодействия с другими БЛА или человеком.

При наблюдении за информационным обменом 
людей знаниями в их повседневной жизни можно 
вывести его основные признаки. На этих признаках 
основывается целостная парадигма информацион-
ного взаимодействия людей в человеческом общест-
ве, основанная на использовании данных и знаний. 
Проецируя эти признаки на информационное вза-
имодействие в робототехническом комплексе без 
участия человека, мы не будем иметь возможность 

непосредственно использовать знания, накапли-
ваемые в сознании людей и передаваемые многим 
поколениям в человеческом обществе в виде «куль-
турного кода». Вместо данных и знаний в машине 
непосредственно мы сможем воспользоваться лишь 
данными и заранее сформированными специальны-
ми метапрограммами. 

Метапрограмма — это программа, формирую-
щая в результате своей работы другую программу 
[11–13]. Важно, что любая метапрограмма опреде-
ляет не одну конкретную программу, а целый класс, 
абстрагированный от конкретных реализаций пред-
метной области модели [12].

В данном случае метапрограмма — это компью-
терная программа, построенная в виде многомерной 
структуры, содержащей данные, структуры содержа-
ния данных (структуры контента), описания алгорит-
мов, спецификации методов и правил решения задач 
в рамках определённого целеполагания, а также дру-
гие программы. 

Целеполагание в метапрограмме определяется це-
левой функцией, так как, в соответствии с постав-
ленными ограничениями задачи, отсутствует воз-
можность непосредственного обращения в машине 
к памяти и знаниям человека. 

Целевая функция — это функция, экстремальное 
значение которой ищется на допустимом множестве 
в задачах математического программирования.

Запуск метапрограммы в машине запускает вычи-
слительные процессы, в результате которых на вы-
ходе вычислительного устройства получаются дру-
гие программы, которые, в свою очередь, с учётом 
определённой целевой функции, тоже могут быть 
запущены в вычислительном устройстве той же са-
мой или другой машины с целью решения заданного 
набора задач. При практической реализации проек-
тов метапрограмм могут быть использованы извест-
ные наборы инструментов программирования кодов, 
генерирующих другие программы, например, Meta 
Programming System компании JetBrains и Software 
Factories в составе Visual Studio 2010 корпорации 
Microsoft (США) [11; 12].  Если необходимо, набор 
применяемых инструкций в выполняемых кодах ме-
тапрограмм может быть дополнен специфическими 
синтаксическими выражениями, представляемыми 
в общем виде в форме Бэкуса [13].

Структура содержания данных отдельного БЛА и 
РТК в целом в системе «машина — машина», в зави-
симости от сложности РТК, может включать в себя 
различное количество структурных уровней. Напри-
мер, классификация уровней структур содержания 
данных в метапрограмме может включать следую-
щие уровни:

1) обозначения действий, последовательности дей-
ствий;

2) потенциальные варианты поведения среды в бу-
дущем, оценка правдоподобности вариантов;
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3) «субъективную», в том числе «этическую», 
оценку событий, действий, целей, потребностей и 
т. д.;

4) протоколы взаимодействия между членами 
группы;

5) классификация объектов среды или элементов 
группы;

6) причинно-следственные связи между события-
ми или действиями объектов среды или взаимодейст-
вия борта со средой, а также структурные связи;

7) измерения характеристик среды и идентифика-
торы объектов среды, выделенные на основе получа-
емых измерений;

8) оценки кинематических характеристик объек-
тов (координаты, их производные и т. п.);

9) данные о физическом состоянии субъекта (борта 
БЛА в целом) или объекта (другого БЛА или произ-
вольного объекта среды окружения);

10) представление условий, правил и ограничений, 
необходимых для решения поставленных задач и до-
стижения сформулированных целей.

Задача, поставленная оператором, вообще говоря, 
не обязана лежать в одном уровне указанного пе-
речня уровней структуры содержания данных, од-
нако будем считать, что допускается её разложение 
в вектор, содержащий критерии решения задачи по 
каждому из перечисленных уровней. Как видно из 
приведённой классификации уровней структуры со-
держания данных, их разнородность допускает ситу-
ацию, в которой одновременное решение большого 
множества задач, поставленных в рамках различных 
уровней, в общем случае оказывается невозможным 
из-за сложности сведения их к единому функциона-
лу качества. Поэтому в РТК с БЛА наиболее целе-
сообразным является раздельное решение задач в 
каждом уровне, допускающее одновременное деле-
гирование каждому БЛА задачи лишь одного опре-
делённого класса.

В системе «машина — машина» данные могут 
быть представлены в форме, аналогичной форме 
данных в системах «оператор — оператор» и «опера-
тор — робот». Однако знания в системе «машина — 
машина», в силу отсутствия человека, будем рассмат-
ривать как представление в метапрограмме набора 
функциональных инструментов (структур, методов, 
программ, данных и т. п.) для работы с данными в 
виде алгоритмов, записанных в памяти комплекса.

Основные функции, формируемые в наборах зна-
ний на основе структур данных:

1) хранение правил преобразования данных (пра-
вил вывода);

2) хранение признаков применимости знаний 
к данным;

3) оценка эффективности процессов и их резуль-
татов;

4) хранение признаков наличия контекста, объеди-
няющего данные;

5) представление критериев отбора и алгоритмов 
фильтрации данных;

6) проверка критериев и выполнение алгоритмов 
формирования новых знаний.

На протяжении всего периода функционирования 
в своём жизненном цикле информационно-вычисли-
тельная система БЛА отбирает данные, требуемые 
для реализации протекающих в ней процессов. 

Понятие «информация» в системе «машина — 
машина» будем понимать как термин, определяю-
щий данные или знания, имеющие определённый 
контекст относительно протекающих в робото-
техническом комплексе процессов. В данном 
случае контекст представляется в виде знаний 
(то есть структур метапрограммы), заложенных 
в алгоритмах отбора и фильтрации данных, не-
обходимых для осуществления информационных 
процессов. 

Рассмотрим некоторые количественные характе-
ристики информации и знаний, необходимых для 
протекания произвольного информационного про-
цесса в РТК. Примем, что описание функционирова-
ния информационно-вычислительной системы в РТК 
допускает дискретное представление.

В системе «машина — машина» введём следую-
щую характеристику: количество информации — это 
размер памяти, который занимают данные, их струк-
туры и функции, формируемые в наборах знаний и 
отбираемые согласно алгоритму функционирования 
системы.

Если рассматривать функционирование комп лекса 
отдельно от среды, то единственным фактором, нару-
шающим детерминированность функционирования, 
будет априорная неизвестность содержания получа-
емых им извне данных. Для анализа функциониро-
вания робототехнического комплекса целесообразно 
рассчитать среднее значение количества информации 
за время работы. Назовём эту величину интеллекту-
альной энтропией комплекса. 

Интеллектуальная энтропия равна

0
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n

n
m

H n I m t
=

= −∑ ,

где n — порядковый номер дискретного состояния, 
nt  — время наступления n-го дискретного состояния, 
( )I n  — количество информации в n-е дискретное со-

стояние.
Следует подчеркнуть, что в выполняемом инфор-

мационном процессе течение указанного времени 
nt  измеряется наступлением n-го дискретного со-

стояния и существенно отличается от физического 
представления времени в четырёхвекторе (x, y, z, t) 
«классического» пространства-времени.  

По аналогии с количеством информации в систе-
ме «машина — машина» введём ещё одну характе-
ристику: K(n) — количество знаний, равное разме-
ру памяти, которые занимают все задействованные 
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в информационном процессе знания (представляе-
мые в виде метапрограммы со структурой содержа-
ния данных) в момент времени tn .

Введение указанных определений обусловлено 
необходимостью отражения процесса организации 
связей между данными, полученными отдельным 
бортом РТК за всё время функционирования в сис-
теме «машина — машина» без участия человека. Ли-
нейный рост количества знаний и соответствующее 
изменение интеллектуальной энтропии возможны 
только при обработке получаемых сведений (дан-
ных, сообщений, сигналов) с помощью уже храня-
щихся данных (представляющих знания в цифровом 
виде в силу отсутствия человека в контуре управле-
ния робототехническим комплексом) одновременно 
с процессом пополнения расширяющейся контекст-
но-зависимой базы знаний. 

По введённым характеристикам можно дать эмпи-
рический критерий интеллектуальности информа-
ционно-вычислительных систем робототехнических 
комплексов по предельным значениям интеллекту-
альной энтропии и количества знаний, получаемых 
при решении типовых задач.

Классификация  комплексов по наличию интел-
лекта и памяти:

 – lim  ( ) 0
n
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→/  — комплекс 
имеет интеллект с памятью.

Интеллект с памятью может сохранять новые зна-
ния, сформированные непосредственно при выпол-
нении задач в результате машинного обучения. 

Таким образом, для системы «машина — маши-
на», в которой роботы или БЛА функционируют 
без участия человека, получено решение задачи 
определения терминов «интеллектуальный инфор-
мационно-вычислительный комплекс», «данные», 
«информация» и «знания». Указанные термины 
определяются посредством применения подхода, 
основанного на описании их функций и характе-
ристик в структурах, входящих в состав метапро-
грамм. Сделанные при этом допущения позволяют 
воспользоваться отсутствием необходимости точ-
ного воссоздания процессов формирования знаний 
в человеческом мозге, в данном случае, выступаю-
щем в роли «чёрного ящика».  

При этом вопросы, как именно функционирует  
человеческий мозг, где и когда возникает сознание 

человека и, соответственно, что такое «знания» и как 
в точности они формируются в человеческом мозге, 
на естественнонаучном уровне не ставятся и поиск 
ответов на них не производится. А все прикладные 
задачи организации взаимодействия беспилотных 
летательных аппаратов по схеме «машина — ма-
шина» без участия человека рекомендуется решать 
на уровне рассмотренных поддерживаемых функ-
ций в рамках предложенной классификации уровней 
структур содержания данных (структур контента) 
выполняемых метапрограмм. 
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ЛИНГВИСТИЧЕСКИЙ АСПЕКТ  
ИНТЕЛЛЕКТУАЛЬНОЙ ТЕХНОЛОГИИ ПРОЕКТИРОВАНИЯ  

И УПРАВЛЕНИЯ В ПРОГРАММНОЙ ИНЖЕНЕРИИ

Даётся обоснование технологическим принципам реализации лингвистического обеспечения сложных про-
граммных комплексов, в составе которых есть интеллектуальные модули. В основе инструментальных средств 
лежит технологический многоуровневый язык, допускающий работу с лингвистическими переменными.

Развитие современных технологий проектирования 
в программной инженерии формирует новый взгляд 
на организацию лингвистического обеспечения, ин-
тегрирующего различные аспекты технологий. При 
этом, кроме собственно процесса проектирования, 
в интеграции участвуют аспекты управления и ин-
теллектуальные составляющие, определяющие сте-
пень интеллектуальности программных компонентов 
сложных программных комплексов. Действительно, 
дальнейшее совершенствование программных си-
стем, поддерживающих анализ, моделирование и 
управление производственными процессами, связа-
но с повышением степени интеллектуальности. 

Наиболее развитые программные системы, име-
ющие одну или несколько интеллектуальных ком-
понент, называют интеллектуальные программные 
системы (ИнПС). В таких системах осуществля-
ется автоматизация вызова и связывание модулей 
путём введения в систему единой управляющей 
среды. 

Основные функции такой управляющей среды 
ИнПС — управление работой ИнПС, осуществление 
связи с ОС, восприятие описания задачи на входном 
языке пакета, перевод его на внутренний язык систе-
мы; определение последовательности модулей, кото-
рые необходимо выполнить для решения задачи; ор-
ганизация связи между модулями при объединении 
их в единую пpoграмму. 

В структуре управляющей программы ИнПС 
обычно выделяют транс лятор с входного языка, пла-
нировщик, компилятор с базового языка программи-
рования. 

Входной язык пакета, предназначенный для описа-
ния задач, решаемых пакетом, является по сути язы-
ком описания концептуальных моделей ре шаемых 
проблем. Целесообразно такие языки строить путём 
расширения некоторого существующего языка-ядра, 
содержащего элементарные виды и многие синтак-
сические конструкции и шаблоны. Такой подход 
обеспечивает единство синтаксической структуры 
входных языков разных программных продуктов, со-
здавая благоприятные условия их изучения и эксплу-
атации [1].

Лингвистический процессор, поддерживающий 

язык-ядро, становится в таком случае основной ком-
понентой средств управления ИнПС. 

В работе приводятся результаты реализации мно-
гоуровневого технологического языка — Ltlv техно-
логического языка t, допускающего работу с лин-
гвистическими переменными lv, позволяющими 
выполнить основные функции, возлагаемые на язык-
ядро и собственно на лингвистического обеспечение 
ИнПС. 

Грамматика технологического языка Ltlv содержит 
уникальный словарь, нетерминальные символы ко-
торого представляют собой контекстно-свободные 
грамматики. К таким нетерминальным символам 
относятся конструкции типа «лингвистическая пе-
ременная», впервые определённая в работах Л. Заде 
[1]. Но в отличие от традиционного понимания этого 
термина в технологическом языке допускаются раз-
личные грамматические формы названий лингвисти-
ческой переменной, которые специальными средст-
вами переводятся в начальную или инфинитивную 
форму. В результате перевода формируется структу-
рированная лингвистическая переменная, синтаксис 
и семантика которой обрабатываются классически-
ми синтаксически-ориентированными средствами 
с атрибутным вычислением семантических характе-
ристик. Так, в языке Ltlv допускаются различные сло-
воформы лингвистической переменной, определяе-
мой в виде следующей конструкции:

LV = (T*, G*, SEM),

где LV — название лингвистической переменной;
T* — множество названий лингвистических значе-

ний в их словоформах (например, «легко» и «более 
лёгкий» есть словоформы одного и того же названия 
LV — «лёгкий», которое имеет определённый смысл);

G* — контекстно-свободная грамматика, с помо-
щью правил которой можно вывести название лин-
гвистической переменной;

SEM — семантические составляющие, выражаю-
щие смысл правил.

Величины G* и SEM можно задать алгоритмиче-
ски, это позволит рассматривать синтаксис и семан-
тику LV как некоторые процедуры порождения эле-
ментов множества T', элементы которого отличаются 



189Лингвистический аспект интеллектуальной технологии проектирования и управления в программной инженерии  
И. Л. Надточий

от элементов множества T* тем, что термины нахо-
дятся в начальной форме, а также вычисление смы-
сла каждого элемента множества T' в терминах опе-
раций над нечёткими множествами. Организация 
процесса трансляции, синтаксис и семантика LV-
языка предполагают обработку классическими ме-
тодами с атрибутным вычислением семантических 
характеристик.

Для реализации средств трансляции с технологи-
ческого языка Ltlv кроме стандартной среды разра-
ботки (это может быть классическая система авто-
матизированного построения трансляторов) должны 
использоваться определённые дополнительные сред-
ства, которые обеспечивают работу с нечёткими мно-
жествами и обработку словоформ. 

В целом в структуре лингвистического процессора 
(транслятора) с языка Ltlv можно выделить следую-
щие компоненты:

 – блок обработки словоформ;
 – блок наложения пошаговой структуры на текст 

технологического языка (это так называемая система 
прерывания);

 – синтаксический анализатор, работающий как 
традиционно, так и в режиме обработки лингвисти-
ческих переменных;

 – своеобразный семантический анализатор, обес-
печивающий подстановку количественных значений 
в объектную структуру данных;

 – блок операций над нечёткими множествами и 
элементами этих множеств, имитирующий работу 
с аналогом матрицы предшествования в классиче-
ской схеме трансляции;

 – генератор объектной структуры данных или 
программы на базовом целевом языке. 

Рассматриваемая технология предполагает реше-
ние проблемы управления в сложных программных 
системах на базе автоматно-лингвистического подхо-
да. В основе данного подхода лежит возможность ра-
боты с качественным уровнем априорной информа-
ции, реализованным с помощью аппарата нечётких 
множеств, а именно, с помощью лингвистических 
переменных [1] и нечёткими автоматами, реализуе-
мыми программно.

Это может найти применение при организации 
разнообразных бизнес-процессов, различных схем 
и форм моделей процессов и методик исследования 
проектируемой информации для эффективного ре-
шения задач поиска, структурирования и анализа в 
основном хаотично организованной информации. 
На сайтах проектных организаций это принято отно-
сить к классу интеллектуального Web Mining [1]. 

Инструменты Web Mining позволяют проводить 
автоматизированный анализ бизнес-процессов. Вы-
явленные при таком анализе информации знания 
могут при этом представляться в виде деревьев, опи-
сывающих структуры документов, или в виде логи-
ческих или семантических выражений.

В рассматриваемой постановке можно выделить 
следующие уровни языка Ltlv .

1. Уровень K-сетей, представляющий средство 
описания предметной области и модели решаемых 
задач в данной предметной области. Д-сети являются 
средством, которое позволяет описывать предмет-
ную область в виде структур данных и модели реша-
емых задач в виде операций, обобщённых в шаблоне 
СТРУКТУРА. Шаблон СТРУКТУРА TempSTR  может 
быть определен как

TempSTR = (SLV, InterF),

где SLV — структурированная лингвистическая пере-
менная, которую можно определить как SLV = (имя 
структурированной переменной, список лингвисти-
ческих переменных);

InterF — интерфейсы.
Под элементарной операцией в K-сетях пони-

мается некоторая функциональная операция или 
несколько операций, которые реализуются кон-
кретным модулем ИнПС, и диалоговая структура, 
позволяющая на формальном уровне описывать 
процедуру взаимодействия с пользователем. Эта 
структура позволяет формировать запрос, анализи-
ровать ответ и собственно формализовать результат 
общения. 

2. Уровень ШАБЛОН, позволяющий описывать 
элементарные виды, син таксические конструкции и 
шаблоны входного языка конкретного программно-
го продукта, в том числе и ИнПС. При этом входной 
язык ИнПС является жаргоном языка ШАБЛОН с со-
хранением общего стиля языка. 

3. Уровень комплексирования модулей ИнПС, ко-
торые обеспечивают генерацию адаптеров по неко-
торому унифицированному описанию модулей, что 
необходимо для согласования информационных свя-
зей модулей, в том числе и интеллектуальных моду-
лей ИнПС.

4. Уровень реализации, являющийся собственно 
входным языком ИнПС. Входной язык ИнПС пред-
назначен для описания задач, решаемых системой, 
является по сути языком описания «концептуаль-
ных» моделей решаемых проблем.

Целесообразно такой язык-ядро строить путём 
расширения некоторого существующего языка, со-
держащего стандартные конструкции языков про-
граммирования, шаблоны. Такой подход обеспечи-
вает единство синтаксической структуры входных 
языков разных программных систем, которые необ-
ходимо интегрировать в единую систему. 

На рис. 1 приведена структурная схема инстру-
ментального генератора нечётких управляющих 
сред. Выходным продуктом данного инструмента яв-
ляется управляющая среда конкретной ИнПС, а если 
необходимо, то нечёткая управляющая среда, план 
вычислительного процесса, управление ИнПС. Как 
правило, всё, что генерируется инструментальной 
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системой, имеет определённую лингвистическую 
окраску, иными словами, в результате генерируется 
требуемый по ситуации транслятор, на вход которого 
поступают в языковой форме сведения об ситуации, 
а на выходе получается желаемая управляющая сре-
да.

На создания нечёткой управляющей среды в со-
став инструментального генератора включена сис-
тема обработки лингвистической переменной, вы-
ходом которой будет блок операций над нечёткими 
множествами, входящий в состав лингвистического 
процессора. В состав системы обработки лингвисти-
ческих переменных включены такие средства, как 
язык операций над нечёткими множествами, сред-
ства трансляции с этого языка в конструкции языка 
программирования, блок стыковки с семантическим 
анализатором традиционных средств конструирова-
ния трансляторов, операционные средства прохожде-
ния конкретного модуля ИнПС, программная реали-
зация средств управления.

Идея генерации транслирующих систем в рамках 
генератора нечётких управляющих сред может быть 
оправдана тем, что практически все функции взаи-
модействия программных компонент ИнПС реали-
зуются на лингвистическом уровне, а языки требуют 
реализации средств трансляции, следовательно, не-
обходимо обеспечивать единый процесс трансляции 
с семейства языков.

Задать управляющую ситуацию средствами тех-
нологического языка Ltlv либо невозможно, либо 

трудоёмко. Для облегчения процесса описания 
управляющей ситуации можно применить нечёткие 
шаблоны для конструирования грамматики языка, 
с помощью которого организовано функционирова-
ние управляющей среды.

Система генерации нечёткой управляющей среды 
имеет генератор сопряжения баз данных для облег-
чения процесса описания управляющей ситуации с 
помощью нечётких шаблонов для конструирования 
грамматики языка, на основе которого организовано 
функционирование управляющей среды, организа-
ция взаимодействия с банком данных, если в состав 
ИнПС включена база данных (что практически всег-
да и бывает). Нечёткий автомат может быть опреде-
лён как

FA = (X, A, Y, F, H, β),

где X — множество нечётких конструкций (дирек-
тив), поступающих с первого уровня;

 – A — конечное множество состояний, поступаю-
щих с первого уровня;

 – Y — конечное множество выходов;
 – F — функция переходов;
 – H — функция выходов;
 – β — векторный коэффициент принадлежности, 

который приписывается каждому состоянию автома-
та.

A и Y описывают процесс функционирования с 
коэффициентом принадлежности β* = {μ1, μ2, ..., 
μn, ..., γ1, γ2, ...}, под γi понимается коэффициент 

Рис. 1. Структурная схема инструментального генератора нечётких управляющих сред
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настройки i-го M на совместное выполнение в рам-
ках ИнПС.

Неформально чёткий автомат можно определить 
как обучающееся устройство, способное принимать 
решения в неопределённых условиях.

В основе программной реализации нечёткого авто-
мата лежит обобщение понятия конечного автомата 
с помощью нечёткого множества. В классическом 
определении конечного автомата иным образом будет 
определена функция переходов и функция выходов. 
В данном варианте это будет функция принадлежно-
сти нечёткого множества в декартовом произведении 
для функции переходов A × X × A и функции выходов  
Y × X × A.

Если обрабатываются обычные цепочки символов, 
то автомат работает традиционно в так называемом 
чётком режиме, а если на вход блока управления 
поступает сообщение о конструкции типа 1лин-
гвистическая переменная», то автомат переходит в 
«нечёткий» режим. Иными словами, если автомат в 
момент времени t находится в состоянии а и на вход 
поступает цепочка символов x[t, t0] на промежутке 
времени от t до t0, то в момент времени t0 автомат 
перейдёт в состояние F(a, x) и будет генерировать 
выходную цепочку H(d, x) с заданной степенью опре-
делённости. Однако какой бы природы ни был пе-
реход, вызванный блок будет обрабатывать вслед за 
входной цепочкой x[t, t0] лингвистическую перемен-
ную, переводя её качественный смысл в некоторую 
количественную оценку на основе анализа управля-
ющей ситуации и опыте функционирования ИнПС. 
На рис. 2 представлена иерархическая система в трёх 
уровнях управления ИнПС.

Лингвистический процессор, поддерживаю-
щий такой технологический язык, становится ос-
новной компонентой управляющей среды ИнПС. 
Основные функции управляющей среды ИнПС: 
управление работой основных модулей ИнПС, 
осуществление связи с операционной системой, 
восприятие описания задачи на входном языке, пе-
ревод этого описания на внутренний (промежуточ-
ный) язык исполнительной системы, определение 
последовательности модулей, которые необходимо 
выполнить для решения задачи, организация связи 
между модулями. Как правило, в структуре управ-
ляющей среды ИнПС выделяют лингвистический 
процессор с технологического языка, планиров-
щик, средства компиляции в объектный язык про-
граммирования.

Управляющая среда содержит описание крите-
риев функционирования, модели целей управления 
вычислительным процессом в ИнПС, модели объ-
екта управления (операционная ситуация), модели 
языка (лексика, синтаксические правила построения 
синтаксически правильных совокупностей и прави-
ла отображения цели управления, модели объекта и 
среды в языках описания), множество допустимых 
решений, критерии выбора, правила изменения кри-
териев и т. д. 

В основе формализации этапа генерации управля-
ющей среды положена модель адаптивного нечётко-
го логического регулятора. Программная реализация 
модели такого регулятора отличается от реализации 
традиционных компонент регулятора систем управ-
ления. Структура адаптивного нечёткого логического 
регулятора показана на рис. 3.

Рис. 2. Иерархическая система управления ИнПС: ИнМ — интеллектуальный модуль
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Правила регуляторов задаются правилами, p(t) ис-
пользуется для модификации управляющей среды. 
В целом управление основано на реализации нечёт-
кого автомата.

Для указанных применений предлагается про-
ект интеллектуальной инструментальной среды 
( ИИнСр), которая может стать основой для создания 
ассоциативно совместимых друг с другом программ-
ных систем, в том числе и интеллектуальных.

Предлагаемая ИИнСр включает в себя возмож-
ности, позволяющие различным приложениям со-
вершенно естественно читать файлы друг друга без 
использования трансляторов, анализировать прочи-
танную информацию и реализовывать различные 
фазы процесса проектирования.

ИИнСр может обеспечить следующие преимуще-
ства:

1. Совместимость на уровне собственных форма-
тов файлов. Созданные с использованием  ИИнСр 
приложения могут читать файлы любых других про-
грамм, написанных с использованием ИИнСр, в их 
собственных форматах без использования «нейт-
ральных» файлов или трансляторов.

2. Ассоциативность. Созданные с использовани-
ем ИИнСр приложения ассоциативно совместимы с 
другими приложениями. Это означает, что компонен-
та может быть разработана в одной прикладной про-
грамме, проанализирована в другой, а в третьем мо-
дуле для неё описан бизнес-процесс. При изменении 
исходной ситуации результаты работ, выполненных в 
последующих связанных приложениях, обновляются 
автоматически. Это позволяет организовать действи-
тельно параллельную инженерную разработку в ге-
терогенной среде. 

3. Надёжность. Ядро моделирования ИИнСр мо-
жет использовать любые библиотеки проектирова-
ния программных компонент программных систем. 
 ИИнСр может использоваться при инженерной раз-
работке промышленной продукции самого широкого 
спектра. 

4. Использование интеллектуальных операций-
фичерсов представляет особый подход к проектиро-
ванию. И в идеале ИИнСр должна содержать в себе 
ядро проектирования, базирующегося на использова-
нии операций-фичерсов (features). Использование та-
кого ядра значительно упростит работу по созданию 
программных компонентов для проектирования и мо-
делирования, применяющих управление моделью на 
уровне фичерсов. Приложения, созданные в И ИнСр, 
могут «видеть» фичерсы и историю создания моде-
лей непосредственно в данных ИИнСр, принадлежа-
щих другим приложениям. 

Встроенные трансляторы. Для обмена данными 
с системами, не использующими ИИнСр, должны 
быть предусмотрены двусторонние трансляторы, на-
пример, в известные в данной области проектирова-
ния форматы IGES, STEP, VDA и ACIS SAT. 

5. Современные архитектура и средства. ИИнСр 
позволяет реализовать самое разнообразное взаимо-
действие с объектами посредством Java, COM или же 
с помощью языков высокого уровня (C++, VB.NET и 
т. п.). 

ИИнСр обеспечивает новую технологию переда-
чи инженерной информации между приложениями. 
Чтобы обеспечить совместимость приложений, раз-
работчики должны написать соответствующие пла-
гины для своих приложений на базе ИИнСр и сделать 
их свободно доступными. 

Рис. 3. Адаптивный нечёткий логический регулятор: p(t) — модификация управления,  
s(t) — пополняемая текущая управляющая ситуация, u(t) — управляющая среда, c(t) = e(t) – e (t – 1)



193Лингвистический аспект интеллектуальной технологии проектирования и управления в программной инженерии  
И. Л. Надточий

Средства API ИИнСр доступны из среды объект-
но-ориентированного программирования высокого 
уровня, поддерживающей Java, COM и C++.

ИИнСр использует объекты-фичерсы для пред-
ставления проектируемых операций, структурируя 
их в значимую дискретную последовательность. Ка-
ждая моделирующая операция связана с использова-
нием какого-либо фичерса, которому принадлежит 
часть бизнес-процесса проектирования, созданная 
в результате применения данного фичерса.

Рассматриваемую интеллектуальную инструмен-
тальную среду могут использовать:

 – предприятия-разработчики прикладных систем 
и приложений, реализующих возможности ИИнСр; 

 – предприятия-разработчики приложений, реали-
зующих возможности ИИнСр для чтения ситуаций и 
работы с ними, сохраняя при этом все преимущества 
ассоциативной связи;

 – опытные пользователи, которые могут самосто-
ятельно интегрировать в ИИнСр собственные разра-
ботки, предназначенные для решения задач проекти-
рования; 

 – высшие учебные заведения, особенно матема-
тического, технического или ИТ-профиля, могут 
использовать ИИнСр как средство для программной 
инженерии для изучения методологии проектирова-
ния. 

Описанный подход к разработке и реализации 

средств проектирования и управления позволяет со-
единить весьма разнородные программные средства 
в единый программный комплекс, каждый элемент 
которого несёт определённую языковую нагрузку. 
Появляется возможность сократить использование 
различных детерминированных методов и приме-
нить понятие лингвистической переменной, которая 
в качестве своих значений допускает не только числа, 
но и слова и предложения некоторого языка, близкого 
к естественному. Это сделает процесс проектирова-
ния и управления более «творческим» процессом.

Автор приносит благодарность Р. П. Чапцову и 
Т. А. Михникевич (Солодовниковой), которые на 
начальных этапах работы обсуждали принципы 
рассматриваемой технологии проектирования про-
граммных систем. Развитие ИТ-технологий позволи-
ло включить в программные системы интеллектуаль-
ные  модули. 
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THE LINGUISTIC ASPECT OF INTELLIGENT DESIGN TECHNOLOGY  
AND MANAGEMENT IN SOFTWARE ENGINEERING

The paper provides substantiation of technological principles for the implementation of linguistic support of complex 
software systems, which are composed of intelligent modules. Based tools lies in the technological multi-level language, 
allowing the work with linguistic variables.
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АНАЛИЗ ПРОТОКОЛОВ МАРШРУТИЗАЦИИ  
НА ОСНОВЕ ЖАДНОЙ СТРАТЕГИИ  

В СЕТЯХ СВЯЗИ ТРАНСПОРТНЫХ СРЕДСТВ VANET

Исследования в области организации и обеспечения качества обслуживания в сетях транспортных средств 
VANET (Vehicular Ad Hoc Networks) являются необходимыми для развития информационных систем «умного 
города», интеллектуальных транспортных систем. В статье проведён сравнительный анализ протоколов мар-
шрутизации на основе жадной стратегии для VANET. 

Сегодня, в период развития информационных 
технологий и технологий коммуникации быстрое 
распространение получили мобильные специали-
зированные сети передачи данных (Mobile Ad Hoc 
Networks, MANET) — одноранговые peer-to-peer 
сети, в которых каждое устройство выступает в роли 
и приёмника, и передатчика, что является серьёзным 
преимуществом в некоторых областях. На базе ad-
hoc сетей также разработано несколько видов бес-
проводных сетей, таких как сети связи транспорт-
ных средств, беспроводные сенсорные сети (Wireless 
Sensor Networks, WSN) и др. При этом мобильные 
сети транспортных средств VANET являются самым 
новым и, пожалуй, перспективной разновидностью 
 ad-hoc сетей. Они предназначены для обмена данны-
ми между движущимися автомобилями и стационар-
ными базовыми станциями, расположенными вдоль 
транспортных магистралей. Подвижные транспорт-
ные средства — узлы сети — могут являться ретранс-
ляторами сообщений друг друга в том случае, если 
базовые станции недоступны.

Исследования в области организации и обеспече-
ния качества обслуживания в VANET являются ак-
туальными, поскольку их приложения могут быть 
не только коммерческими, но и предназначенными 
для систем «умного города» с целью оптимизации 
трафика на улицах, своевременного информирова-
ния о чрезвычайных ситуациях. В целом приложе-
ния VANET можно разбить на группы: приложения 
безопас ности, коммерческие приложения и приложе-
ния, существующие для удобства пользователя. 

Первая группа обеспечивает мониторинг мест-
ности, потока машин, особенностей дорог и других 
параметров, помогающих дать водителю лучшее 
представление о том, что происходит вокруг и пре-
дотвратить возможные несчастные случаи. Ком-
мерческие приложения чаще разрабатываются для 
развлекательных целей и обеспечивают просмотр и 
загрузку видео/аудиоматериалов, доступ к различ-
ным службам и т. д. Приложения для удобства поль-
зователя обычно используются в целях контроля тра-
фика и повышения качества обслуживания. Можно 
привести примеры: приложения для электронного 

сбора пошлин, проверки доступности парковки, пла-
нирования альтернативных маршрутов и др.

В связи с тем, что VANET должны обладать спо-
собностью к самоорганизации, ключевыми направ-
лениями исследований являются обеспечение мар-
шрутизации, качества обслуживания, синхронизации 
и позиционирования устройств, обеспечение инфор-
мационной безопасности и др. Можно отметить, что 
корректная и эффективная маршрутизация является 
необходимостью в сети любого типа. Кроме того, 
она позволяет решать и другие проблемы, например, 
обеспечение качества обслуживания.

В целом бо́льшая часть вопросов обеспечения 
маршрутизации обусловлена особенностями VANET, 
а именно: динамически изменяющейся топологией 
сети и высокой скоростью движения узлов. Пробле-
мы маршрутизации имеют множество проявлений.

В настоящее время существует большое количе-
ство протоколов маршрутизации для VANET, каж-
дый из которых с некоторым успехом используется 
в определённых условиях. Например, одни протоко-
лы лучше использовать в городских условиях, а дру-
гие — в пригороде. При этом, как правило, работа 
протоколов нуждается в усовершенствовании. Так, 
например, многие из них используют служебные со-
общения для составления таблиц маршрутизации, 
что, в свою очередь, часто приводит к переполнению 
сети такими сообщениями и невозможности переда-
чи всех других. 

Среди проблем маршрутизации можно выделить 
существование значительной задержки передачи 
данных, обусловленной тем, что при передаче со-
общения необходимо выполнить поиск маршрута 
до адресата, и, вне зависимости от типа протокола 
маршрутизации, эта операция занимает определён-
ное время. В случае некоторых протоколов это мо-
жет оказаться весьма ощутимой проблемой, так как 
за время составления таблицы адресат и узлы, уже 
записанные в ней, успеют сменить положение, и мар-
шрут станет недействительным.

Таким образом, различные протоколы имеют свои 
особенности и подверженность воздействию об-
щих проблем маршрутизации. Протоколы удобно 
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разделить на классы: реактивные, проактивные, гиб-
ридные и позиционные.

В проактивных протоколах узлы периодически 
рассылают служебные сообщения с информацией 
обо всех изменениях в топологии сети [1]. Каждый 
узел строит таблицу маршрутизации: список всех 
маршрутов до всех подключённых устройств. При 
передаче сообщения маршрут определяется по таб-
лице маршрутизации. Такая стратегия характеризу-
ется низкой задержкой передачи данных (в случае 
наличия маршрута), а также высокими накладными 
расходами на поддержание актуальных таблиц мар-
шрутизации.

Реактивные протоколы осуществляют поиск мар-
шрута лишь при необходимости. Для этого узел-от-
правитель выполняет широковещательную рассылку 
по сети с запросом, который должен дойти до узла-
адресата [1]. Рекомендуются к использованию в се-
тях со сравнительно редкой необходимостью форми-
рования новых маршрутов. Такой подход позволяет 
добиться меньшей задержки на поиск маршрута в 
силу отсутствия необходимости поддержки актуаль-
ными таблиц маршрутизации. Однако это достига-
ется ценой повышенного риска переполнения сети 
служебными сообщениями в момент, когда сразу не-
скольким устройствам необходимо передать инфор-
мацию.

Гибридные протоколы, как правило, базируются 
на комбинации реактивных и проактивных прото-
колов. Обычно сеть разбивается на множество сег-
ментов, при этом внутри сегментов функционирует 
проактивный протокол, а взаимодействие между 
подсетями (сегментами) осуществляется реактив-
ными методами [1]. Этот подход позволяет добиться 
снижения накладных расходов и умеренной задерж-
ки при передаче информации. Однако, как правило, 
такие протоколы сложно реализуемы по сравнению 
с остальными.

Позиционные протоколы применяются тогда, ког-
да каждый узел способен использовать GPS (ГЛО-
НАСС) для определения своего местоположения и 
координат других узлов. Для передачи данных от-
правитель устанавливает положение ближайшего со-
седа по направлению к адресату. Сосед, получивший 
данные, повторяет эту операцию, и так продолжается 
до тех пор, пока данные не будут переданы адресату. 
Подход очень эффективен в сетях с узлами, снабжён-
ными GPS, и характеризуется низкими накладными 
расходами и небольшой задержкой при передаче со-
общений [1]. Однако такие протоколы не могут функ-
ционировать в условиях, при которых GPS не может 
работать, например, в туннелях. В позиционных про-
токолах используются различные вариации жадной 
стратегии для передачи пакетов, поэтому их также 
называют протоколами на основе жадной стратегии. 
Обычно жадная стратегия подразумевает передачу 
пакета либо ближайшему к адресату узлу, либо тому, 

который станет ближайшим на момент завершения 
передачи пакета по прогнозу протокола, либо такому 
узлу, который движется в одном направлении с ад-
ресатом и является ближайшим. Также есть вариант 
жадной стратегии, объединяющий все указанные 
методы. Для работы он поддерживает информацию 
о двух соседях и передаёт данные тому узлу, чей 
сосед движется в одном направлении с адресатом 
и, по прогнозу отправителя, будет ближе остальных 
к нему. 

Разумеется, у каждой вариации жадной стратегии 
доставки сообщений есть определённые недостатки. 
Например, самый простой вариант передачи ближай-
шему устройству не учитывает, что такое устройство 
может двигаться в противоположных с адресатом на-
правлениях. В этом случае после получения проме-
жуточным узлом пакета, дальнейшая передача может 
быть невозможна из-за смещения обоих узлов отно-
сительно друг друга (проблема локального максиму-
ма). В то же время из того, что изложено выше сле-
дует, что именно эти протоколы являются наиболее 
подходящими для VANET, характеризующихся высо-
кой динамичностью.

Позиционные протоколы делятся на нетерпимые и 
терпимые к задержке [1]. Первые (Non-delay tolerant) 
ставят своей целью передачу сообщения как можно 
быстрее, а протоколы, терпимые к задержке, адап-
тированы для повышения эффективности в течение 
длительных периодов отсутствия соединения. Со-
ответственно протоколы, нетерпимые к задержке, 
обычно используют протоколы на основе жадной 
стратегии, в то время как протоколы, терпимые к 
задержке, передают пакеты, основываясь на харак-
теристиках соседних узлов, а саму передачу осу-
ществляют методом «неси и передай дальше» (Carry-
and-Forward). Основная идея метода состоит в том, 
что узел-получатель хранит и переносит пакет до 
тех пор, пока не появится возможность передать его 
узлу, чья метрика указывает на его выгодное поло-
жение относительно адресата. Далее описаны наибо-
лее распространённые протоколы на основе жадной 
стратегии.

Greedy Perimeter Stateless Routing (GPSR)
GPSR является одним из первых протоколов на 

основе жадной стратегии и наиболее известным [2]. 
Решение о передаче сообщения GPSR принимает 
на основе информации о текущих соседях в топо-
логии сети. Он использует две стратегии пересыл-
ки пакетов — жадную и периметровую, и сведения 
о возможности соединения между географически-
ми позициями, уровень связи в беспроводной сети 
и положения узлов. Когда пакет приходит в область, 
в которой жадная стратегия передачи не может быть 
использована, запускается алгоритм восстановления 
с использованием периметровой стратегии пересыл-
ки. Это подразумевает, что GPSR использует жадную 
стратегию для пересылки сообщений по периметру 
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области, в которой невозможно использовать жад-
ную стратегию в чистом виде к узлам, которые по 
прогнозу протокола будут ближе остальных к узлу 
назначения. Этот процесс повторяется до тех пор, 
пока не будет преодолён локальный максимум или 
не будет достигнут узел назначения. При этом в слу-
чае пре одоления локального максимума протокол 
вновь будет использовать жадную стратегию. Одна-
ко из-за повышения количества передач в процессе 
использования периметровой стратегии повышается 
вероятность потери пакета и задержка его передачи 
адресату, что несколько снижает его надёжность.

Geographic Source Routing (GSR)
GSR [3] является одним из первых протоколов, 

использующих цифровые карты улиц, и в связи с 
этим предназначен для применения в городской сре-
де, чтобы избежать проблем GPSR. Используя ста-
тичные уличные карты и информацию о положении 
каждого узла, GSR вычисляет путь к узлу назначения 
с использованием передачи пакетов вдоль улиц, при 
вычислении пути используется алгоритм Дейкстры и 
характеристики узлов. Вычисленный путь состоит из 
последовательности уникальных номеров перекрёст-
ков, также называемых «якорями», по которым пакет 
должен быть доставлен к адресату. Эти «якоря», по-
лучаемые из карт улиц, отражают основную тополо-
гию дороги и, обычно, представляют перекрёстки до-
роги, на которых принимаются решения о пересылке 
пакета дальше. Список «якорей» затем вставляется в 
заголовок каждого пакета с отправляемыми данными, 
что негативно сказывается на производительности 
алгоритма при длинных маршрутах. Для передачи 
пакетов между «якорями» используется жадная стра-
тегия. Для определения узла назначения использует-
ся реактивный сервис обнаружения, суть которого 
сводится к тому, что узел-отправитель заполняет сеть 
запросами о положении адресата. В случае возник-
новения проблемы локального максимума на пути 
между «якорями» пакеты сразу отбрасываются, даже 
если существует альтернативный, более длинный 
путь к следующему «якорю».

Spatially Aware Packet Routing (SAR)
SAR [4] пытается исправить недочёты стратегии 

восстановления, используемой в GPSR. Алгоритмы 
SAR состоят из GSR и основанной на GSR пересыл-
ки пакетов. Процесс пересылки сообщения очень 
похож на GSR: сначала определяется положение от-
правителя и адресата, затем осуществляется поиск 
кратчайшего пути с помощью алгоритма Дейкстры, 
после чего этот путь ставится в заголовки сообщений 
при передаче. Основное отличие заключается в том, 
что в GSR узлы для передачи сообщения выбираются 
из промежуточных на определённом ранее пути, а не 
на основе географического положения. В SAR же 
решение принимается на основе совокупности гео-
графического положения и составленного пути, что 
позволяет сократить количество ошибок глобального 

максимума. Главным недостатком такого подхода яв-
ляется то, что решение о пересылке принимается на 
основе географических данных узлов, а не их суще-
ствующих ссылках в сети, отсутствует гарантия того, 
что передающий узел сможет найти подходящего со-
седа для передачи данных. Для выхода из такой ситу-
ации используются задержка пакета, переключение 
на чистую жадную стратегию или повторное вычи-
сление пути.

Anchorbased Street and Traffic Aware Routing 
(ASTAR)

A-STAR предложен в [5] с целью улучшения проб-
лемы периметровой стратегии GPSR, при которой 
используется передача пакета ближайшему соседу, 
а не вдоль улицы вместо выбора наиболее дальнего. 
Этот алгоритм использует пути городских автобусов 
для определения «якорей» с наибольшей вероятно-
стью успешного соединения для передачи пакета 
в городских условиях. «Якоря» в этом протоколе иг-
рают роль географической точки пересылки пакетов 
и перекрёстков, через которые пакеты должны прой-
ти по пути к адресату. A-STAR содержит включение 
последовательности «якорей», через которые ему 
нужно пройти по пути к назначению, в пакет. Пути 
городских автобусов в этом протоколе также исполь-
зуются для того, чтобы находить маршруты с мини-
мальной задержкой передачи. Как и GSR, A-STAR 
использует цифровые карты улиц для направления 
пакетов в обход потенциальных преград радиосигна-
ла. Таким образом, A-STAR использует основанную 
на «якорях» информацию об улицах для нахождения 
пути в обстановке больших городов, однако данный 
протокол не является альтернативой для магистраль-
ных сценариев.

Spatial and Traffic Aware Routing (STAR)
STAR [6] весьма отличается от остальных пози-

ционных протоколов и разработан для исправления 
недостатков SAR. У SAR есть преимущество, осно-
ванное на пространственной модели, позволяющей 
пересылать пакеты вдоль улиц. STAR может исполь-
зовать информацию о топологии улиц, полученную 
из географических информационных систем, и дан-
ные о трафике машин для выполнения точных реше-
ний о маршрутизации. STAR решает проблему ло-
кального максимума в SAR за счёт того, что не имеет 
информации о положении узлов вдоль улицы, вместо 
этого в STAR мониторинг и распространение данных 
об узлах осуществляется посредством использова-
ния «маяков» — широковещательных сообщений, 
переносящих сведения о соседях узла-передатчика. 
Получение этих сведений обеспечивается посредст-
вом структуры данных, определяемой модулем мо-
ниторинга трафика. Узел хранит сведения о позиции 
своих соседей в соответствующей таблице. Соседи 
узла устанавливаются посредством «маяков». Каж-
дый узел периодически посылает «маяк» своим со-
седям. Этот «маяк» содержит идентифицирующую 
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отправителя информацию, его координаты и условия 
пропуска трафика, заданные в соответствующей таб-
лице. В результате работы «маяков» составляется 
граф, к которому можно применить алгоритм Дейк-
стры для нахождения кратчайшего пути. «Якоря» 
вычисляются вдоль улиц, принадлежащих маршруту. 
Заголовок пакета включает идентификатор узла на-
значения, его позицию и ограниченное количество 
«якорей». В случае провала маршрутизации приме-
няется восстанавливающая процедура, адаптиро-
ванная STAR, которая состоит в вычислении нового 
маршрута из текущего узла, используя обновлённую 
информацию о трафике.

Greedy Perimeter Coordinator Routing (GPCR)
GPCR [7] содержит стандартную жадную стра-

тегию и стратегию восстановления, которая не тре-
бует алгоритма планаризации графа. Он был пред-
ложен для улучшения надёжности GPSR. Основная 
идея протокола заключается в использовании того 
факта, что улицы и перекрёстки формируют есте-
ственный планарный граф без использования ка-
кой-либо глобальной или внешней информации, 
такой как цифровые карты. Этот алгоритм состоит 
из двух модулей: ограниченной жадной пересылки 
сообщений и процедуры восстановления. На пер-
вом этапе перекрёстки служат лишь для принятия 
решений о маршрутизации. Таким образом, пакеты 
должны всегда быть направлены к узлу на пере-
крёстке, а не через него. Координатор шлёт широко-
вещательные сообщения о его роли с информацией 
о его позиции. Если пересылающий узел обнаружен 
на улице, а не на перекрёстке, пакеты пересылают-
ся по улице до следующего перекрёстка. Когда па-
кет достигает координатора, выполняется решение 
о том, по какой улице пакет должен быть передан 
дальше. Решение принимается по жадной страте-
гии — выбирается ближайший узел с наибольшим 
продвижением к адресату. Как следствие, стратегия 
восстановления GPCR состоит из двух частей. Пер-
вая часть включает выбор на каждом перекрёстке 
улицы, по которой должен идти пакет, а во второй 
части между перекрёстками используется особая 
форма жадной стратегии для пересылки пакетов к 
следующему перекрёстку. С учётом этого никакие 
внешние карты недоступны. Основная трудность 
заключается в том, чтобы идентифицировать узлы 
на перекрёстке и избежать пропуска перекрёстов 
пока используется жадная стратегия. Таким обра-
зом, базовое поведение GPCR схоже с GPSR, где 
узел для передачи выбирается после анализа инфор-
мации о структуре дороги. Однако в GPCR решение 
о пересылке пакета принимается на основе кучно-
сти узлов на смежных дорогах и возможности связи 
с адресатом. Поэтому если количество узлов мало 
или нет возможности установить связь с адресатом, 
проблемы локального максимума и задержки между 
отправкой/получением пакета остаются.

Greedy Traffic Aware Routing (GyTAR)
GyTAR [8] — это протокол, основанный на пере-

крёстках и способный находить пути в городской 
среде. Он учитывает направление и скорость узла, 
развилки на дорогах и изменение трафика. Он вклю-
чает в себя два модуля: выбор перекрёстков, через ко-
торые пройдёт пакет, и улучшенной жадной страте-
гии пересылки пакетов между двумя перекрёстками. 
Особенность протокола заключается в том, что путь 
вычисляется в каждом узле заново, а не остаётся ста-
тичным после первого вычисления, как в GSR или 
A-STAR.

GVGrid
GVGrid [9] работает по запросу, то есть он соби-

рает информацию об устройствах сети не постоянно, 
а только тогда, когда нужно передать данные. При 
передаче данных он строит маршрут из источника 
(неподвижного узла или базовой станции) к узлам, 
представленным в некоторой назначенной области. 
Этот протокол предназначен для плотно заполнен-
ных областей с медленно перемещающимися узла-
ми, например, для мест частых пробок в городах. 
Этот протокол разбивает область на одинаковые 
области, называемые сетками. Длина стороны w ка-
ждой сетки определяется так, чтобы любой узел u 
мог получать информацию от каждого узла v в той же 
или соседней сетке. Расстояние между узлами u и v 
принимается равным 2 2w , а с учётом того, что оно 
не может быть больше r, длина находится по форму-

ле 
2
4

rw ≤ .

Contention Based Forwarding (CBF)
Алгоритм CBF [10] не требует постоянной пере-

дачи «маяков». В CBF цель следующей пересылки 
пакета выбирается в процессе борьбы между узлами, 
основываясь на действительных позициях всех теку-
щих соседей. Борьба между узлами основана на при-
страстном таймере. Для предотвращения дублей 
сообщений первый выбранный узел предотвращает 
выбор других узлов для передачи, используя алго-
ритм подавления области до тех пор, пока не выбран 
лучший путь из области. Однако такой подход не из-
бавляет от прокладки неверных маршрутов.

Connectivity-aware Routing (CAR)
CAR был описан в [11]. Этот алгоритм рассыла-

ет «маяки» менее часто в зависимости от количест-
ва соседей и всех узлов, а сами сообщения содержат 
данные о скорости и направлении узла. Этот прото-
кол включает 4 этапа: поиск пути, пересылка пакета, 
поддержка пути при помощи «стражей», восстанов-
ление пути при ошибке. Протокол предугадывает 
положение узла-адресата и перестраивает путь, если 
оно изменилось. При получении широковещательно-
го сообщения узел пересылает отправителю данные 
о соседях вместе со своими. «Стражи» представляют 
собой записи внутри «маяков» и несут информацию 
о территории или другие вспомогательные данные 
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(ID узла, время жизни пакета и др.). Благодаря «стра-
жам» протокол избегает ошибок при пустых про-
странствах между «якорями», а также в случае оши-
бок самих «стражей».

Greedy Perimeter Urban Routing (GPUR)
Жадная стратегия выбирает в качестве промежу-

точного узла ближайший к назначению узел, что 
часто приводит к проблемам на перекрёстках и в го-
родской среде в целом. Для решения этих проблем 
предложен протокол GPUR [12]. Он выбирает проме-
жуточный узел для передачи, основываясь на инфор-
мации о характеристиках дороги, что схоже с GPCR. 
Однако, в отличие от GPCR, GPUR выбирает проме-
жуточный узел с соседом, также ближайшим к адре-
сату, для сокращения ошибок маршрутизации и ве-
роятности ошибки локального максимума. Но GPUR 
периодически шлёт «маяки» для проверки наличия 
соседа, ближайшего к адресату, среди всех узлов, что 
приводит к повышенной задержке доставки пакета. 
Также GPUR, не решает проблему локального мак-
симума.

Grid-based Predictive Geographical Routing 
(GPGR)

GPGR [13] использует сегменты дороги, основы-
ваясь на подходе маршрутизации с осведомлённо-
стью об улице, и сведения о топологии дороги из 
цифровой карты. Поэтому пакеты маршрутизиру-
ются между узлами, согласно топологии дороги и её 
сегментам в реальности. Этот подход предназначен 
для улучшения взаимодействия между узлами за 
счёт информации о их скорости, направлении и дан-
ных о дороге. GPSR предполагает, что каждый узел 
знает свои координаты из GPS и имеет цифровую 
карту дороги. Географическая область разбивается 
на двумерную логическую сетку. Сетки нумеруются 
последовательно, следуя координатам x, y. Каждая 
сетка представляет собой область d×d. При наличии 

физического положения должна получиться карта, 
заданная положением координат её сеток. Там, где 
каждый узел имеет зону действия радиосигнала r, 

размер каждой сетки d определяется как 
2 2

rd =  

с максимальным значением d таким, что узел, рас-
положенный в позиции сетки, способен передавать 
данные любому другому узлу в 8 соседних сетках. 
GPCR сокращает вероятность разрыва соединения и 
ошибки локального максимума, выбирая промежу-
точные узлы и основываясь на данных о движении 
узлов и топологии дороги.

Результаты анализа представлены в таблице. 
Из результатов анализа следует, что протокол 

GPUR является наиболее перспективным из осталь-
ных рассмотрённых выше, так как вероятность раз-
рыва маршрута или ошибки локального максимума 
в нём ниже, чем у остальных протоколов, что под-
тверждается экспериментальными данными, пред-
ставленными в [13].
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ANALYSIS OF VANET GREEDY ROUTING PROTOCOLS

Research in field of organization and providing quality of service in vehicular networks VANET (Vehicular ad-hoc Net-
works) is necessary for development of information systems “smart city”, intelligent transportation systems. In this paper 
the comparative study of greedy routing protocols for VANET is done.
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АЛГОРИТМЫ ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ДАННЫХ  
В ЗАДАЧЕ ДИАГНОСТИКИ СЕРДЕЧНОЙ АРИТМИИ

Исследованы алгоритмы автоматической диагностики аритмий на основе интеллектуального анализа дан-
ных (ИАД). Для повышения точности диагностики предлагается подход на основе методов ИАД. В работе 
рассматриваются вейвлет-преобразование Хаара, нейросетевой фильтр Хебба, нейросетевой классификатор. 

Введение
По данным Всемирной организации здравоохра-

нения, сердечно-сосудистые заболевания являются 
одной из главных причин смерти по всему миру. Раз-
работка инструментов оперативной диагностики на-
рушения сердечного ритма — аритмии — актуальная 
задача [1]. 

Электрокардиосигналы (ЭКС) — электрические 
проявления сократительной активности сердца, они 
характеризуют состояние сердечно-сосудистой си-
стемы (ССС). Запись ЭКС во времени представляет 
собой электрокардиограмму (ЭКГ), анализ которой 
является наиболее часто используемым диагности-
ческим тестом, который может дать быстрые резуль-
таты. 

Применение линейных методов анализа времен-
ных последовательностей отсчётов ЭКС не даёт 
точных результатов и сопряжено со значительными 
вычислительными затратами. Применение нелиней-
ных методов анализа требует ещё большей вычи-
слительной производительности и объёма памяти 
для хранения промежуточных этапов вычислений. 
Интеллектуальный анализ данных ЭКС с использо-
ванием нейросетевых нелинейных моделей показы-
вает наилучшие результаты по точности распознава-
ния на модельных задачах, но требует организации 
параллельной обработки данных для возможности 
получения результатов диагностики в режиме реаль-
ного времени.

В качестве вычислительного узла могут выступить 
программируемые логические интегральные схе-
мы (ПЛИС), которые сегодня широко используются 
для цифровой обработки сигналов. С их помощью 
возможна реализация нейросетевых структур и па-
раллельной высокоэффективной обработки данных 
ЭКС. В отличие от микроконтроллеров такой вы-
числитель не обладает аппаратной избыточностью, 
а также отличается минимально возможным энерго-
потреблением.

Анализ современного состояния систем и алго-
ритмов диагностики сердечных аритмий

На сегодняшний день существуют методы ав-
томатической диагностики болезней сердца. Они 
основаны на использовании параметрического мо-
делирования, набора решающих правил, нечёткой 

логики, анализа многокритериальных решений и ге-
нетических алгоритмов [2–4]. Общий недостаток 
данных систем заключается в том, что для получения 
высоких показателей качества распознавания требу-
ются значительные аппаратные и вычислительные 
затраты. Существуют также законченные устройст-
ва, предназначенные для мониторинга сердечной де-
ятельности [2; 5], но их основной функцией остаётся 
непрерывная регистрация сигнала. Что касается ана-
лиза — устройства способны выявить лишь ограни-
ченное количество достаточно просто распознавае-
мых типов аритмий по временным параметрам ЭКС. 
Причина этого кроется в ограниченной производи-
тельности используемых микроконтроллеров, кото-
рая не позволяет применять современные алгоритмы 
для анализа в реальном времени.

Существующие подходы, как правило, страдают 
от высокой чувствительности к шуму в ЭКС, а так-
же от значительного снижения точности распозна-
вания аритмий при обработке сигналов у большого 
количества пациентов [6]. Установлено, что точность 
распознавания аритмий в существующих решениях 
не превышает 80 % [4; 7; 8]. Предлагается применить 
алгоритмы интеллектуального анализа данных для 
повышения точности анализа сердечной деятельнос-
ти в режиме реального времени.

На рис. 1 показана форма ЭКС одного периода сер-
дечного сокращения. Во время постановки диагноза 
врач учитывает следующие особенности: взаимное 
расположение волн, их величины, формы и другие 
интервальные признаки, такие как PR-интервал, 
PR-сегмент, а также ширина QRS-комплекса, QT-
интервал и ST-сегмент [9]. 

Для повышения качества диагностики в отдельных 
случаях бывает необходимо записывать ЭКГ в те-
чение нескольких часов, чтобы выявить некоторые 
типы аритмий. Объём собранных данных в этом слу-
чае достаточно велик, и при этом растёт вероятность 
совершения ошибки аналитиком при анализе [10].

Основная трудность в задаче автоматическо-
го анализа ЭКГ заключается в большом разбросе 
морфологий кривых ЭКГ. У разных пациентов па-
раметры последовательности сердцебиений значи-
тельно изменяются (из-за движений, порождающих 
высокочастотные шумы, или дыхания, вызывающего 
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блуждание базовой линии, или различий в электри-
ческих характеристиках тела) [7]. Исходя из этого 
затруднено создание набора данных, который охва-
тил бы все возможные морфологии ЭКГ, собранные 
у различных пациентов. Это является основной при-
чиной того, что классификатор, откалиброванный 
на тестовых данных, показывает неудовлетворитель-
ные результаты распознавания при анализе образцов 
ЭКГ различных пациентов [10–12].

Основные этапы цифровой обработки ЭКС
Обобщённый процесс обработки ЭКС начинается 

с предварительной оценки полученного сигнала и 
процедуры цифровой фильтрации, задачей которой 
является подавление помех в исходном сигнале. По-
сле этого осуществляется выбор QRS-комплекса и 
обнаружение его информативных сегментов, таких 
как Q-, R-, S-зубцы желудочкового комплекса, PQ- 
и ST-сегменты, и другие, а также измерение их па-
раметров. Измерение имеет ключевое значение для 
анализа сигнала, поскольку точность нахождения ко-
ординат информативных сегментов и вычисление их 
взаимного расположения определяют качество даль-
нейшего анализа состояния сердечной деятельнос-
ти и распознавания кардиологических нарушений. 
На последующих этапах производится анализ ЭКС, 
включающий вычисление производных диагности-
ческих признаков, анализ амплитудных и временных 
признаков формы сигнала. В заключение происходит 
интерпретация результатов анализа путём отнесения 
обработанного сигнала к одному из классов состоя-
ний ССС [4].

Структура диагностической модели интеллек-
туального анализа данных электрокардиосигнала

Для исследования сложных нелинейных сигналов 
ЭКС предлагается использовать алгоритмы интел-
лектуального анализа данных (ИАД). Согласно одной 
из наиболее широко распространённых методологий 

интеллектуального анализа данных [13; 14] процесс 
ИАД, адаптированный для задачи разработки систе-
мы диагностики ССС, состоит из нескольких этапов:

1. Сбор и хранение исходных данных.
Этот этап включает два синхронных процесса: 
 – регистрацию ЭКС и подготовку его цифровой 

записи;
 – регистрацию событий и их описание —– анно-

тирование данных ЭКС экспертом. 
2. Применение методов ИАД.
Данный этап является ключевым, он предусматри-

вает: 
 – использование методов выделения особенно-

стей сигналов на основании применения методов 
сегментации;

 – унификацию выделенных сегментов;
 – классификацию событий. После получения под-

готовленного материала необходимо его системати-
зировать с выделением классов, которые соответст-
вуют основным типам выявляемых аритмий;

 – сопоставление событий и типов известных рит-
мов. Сопоставление происходит в хронологическом 
порядке с учётом гипотезы, что в один момент вре-
мени происходит одно событие;

 – построение модели, способной в реальном вре-
мени обрабатывать данные ЭКС и классифицировать 
события и состояние ССС;

 – тестирование и оценка работоспособности мо-
дели выявления и распознавания видов аритмий.

На рис. 2 представлена структура диагностической 
модели выявления и идентификации событий на ос-
нове анализа ЭКС с указанием алгоритмов, предлага-
емых для реализации каждого этапа.

Рассматриваемый ЭКС несёт в себе признаки 
физиологических событий электрической активно-
сти сердца. Анализ сигнала для диагностики тре-
бует идентификации эпох (фрагментов сигнала, 

Рис. 1. Структура ЭКС
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связанных с каким-либо изучаемым событием) и 
исследования соответствующих событий. Для об-
наружения физиологических событий электриче-
ской активности сердца предлагается использование 
алгоритма Пана — Томпкинса [4; 15]. Данный ал-
горитм продемонстрировал очень низкую степень 
ошибки, которая составила 0,68 %. Ещё одним пре-
имуществом алгоритма является то, что форма сиг-
нала остаётся прежней, тогда как методы на основе 
дифференцирования существенно изменяют форму 
сигнала; также поиск событий является адаптивным 
и не зависит от заранее устанавливаемых параме-
тров.

Для генерации диагностических признаков необ-
ходима временная локализация спектральных ком-
понент, поскольку ЭКС является сложным нестаци-
онарным периодическим сигналом [4; 16]. Исходя 
из этого для генерации признаков предлагается ис-
пользовать результат вейвлет-разложения выделен-
ного сегмента ЭКС для получения частотно-времен-
ного представления сигнала [17; 18]. В процедуре 
генерации признаков к вектору сигналов многократ-
но применяется вейвлет-преобразование Хаара. 
Вейвлет Хаара выбран по причине его вычислитель-
ной простоты [18–20].

Достоинством данного подхода является простота 
реализации — каждая итерация представляет собой 
операцию сложения и сдвига результата вправо на 
1 разряд. Поскольку каждая пара векторов отсчётов 
сигнала обрабатывается независимо, данные опера-
ции можно выполнять параллельно. 

Следующий этап обработки сигнала направлен 
на снижение размерности пространства признаков 
без существенной потери полезной информации. 
Традиционным методом решения данной задачи 
является применение метода главных компонент 
(МГК), однако недостатком данного алгоритма сле-
дует считать интенсивный рост вычислительных за-
трат при увеличении размера исходных данных [17; 
21]. Поэтому предлагается альтернативный подход 
к реализации МГК с использованием однослойной 
нейронной сети, обученной по правилу Хебба. Каж-
дый нейрон выполняет функцию фильтра, выделя-
ющего соответствующую главную компоненту из 
множества входных данных. Архитектура сети пред-
ставляет собой один слой нейронов, функция актива-
ции которых является линейной:

1

,
m

j j
j

y w x
=

= ∑
где w — вес нейрона;

y — значение на выходе нейрона;
x — входное значение;
j — номер веса;
m — количество весов.
Согласно правилу обучения Хебба, синаптический 

вес wj увеличивается, если предсинаптический сиг-
нал xj совпадает с постсинаптическим сигналом y:

( 1) ( ) ( ) ( ), 1, ,j j jw n w n y n x n j m+ = + η⋅ ⋅ =

где n — номер итерации;
η — параметр скорости обучения.
Для стабилизации алгоритма производится нор-

мировка весов, чтобы вместо неограниченного роста 
происходило перераспределение весов между синап-
сами. Обучению подлежит множество синаптиче-
ских весов {wij}, соединяющих узлы входного слоя 
с нейронами.

Использование нейронной сети Хебба не требует 
явного построения матрицы ковариации и значитель-
ных затрат вычислительных ресурсов для хранения 
матрицы в памяти, как в случае МГК [17]. 

В ходе вычислительного эксперимента на выбор-
ке из базы данных аритмий MIT-BIH Arrhythmia 
Database [2] установлено, что достаточно девяти 
главных компонент для сохранения 95 %-й диспер-
сии исходного сигнала. Таким образом, фильтр 
Хебба содержит 9 нейронов. На рис. 3 показаны 
вклад каждой последующей главной компоненты в 
суммарную дисперсию (гистограмма) и суммарная 
дисперсия от всех включенных главных компонент 
(линия).

Заключительным этапом обработки ЭКС является 
классификация QRS-комплексов по типу заболевания 
с помощью нейросетевого классификатора [9–11]. 
Наи более универсальная архитектура нейронной сети 
для решения задачи классификации — многослойный 

Рис. 2. Структура диагностической модели анализа 
ЭКС
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персептрон с одним скрытым слоем [7; 12; 22]. Архи-
тектура сети показана на рис. 4.

Количество нейронов во входном слое будет соот-
ветствовать размерности входных данных, в данном 
случае — количеству главных компонент, равному 9. 
Количество нейронов в выходном слое соответствует 
количеству классов, с которым будет соотнесён век-
тор выходных данных.

В ходе подбора параметров архитектуры сети 
(табл. 1) установлено, что в скрытом слое достаточно 
32 нейронов для получения высокой точности клас-
сификации.

Структура нейронной сети, с помощью которой 
реализованы последние два этапа обработки, по-
зволяет организовать вычисления в параллельной 
форме [23].

Эксперимент
Описанная выше процедура обработки данных 

ЭКГ с целью выявления аритмий была реализована 
в среде MATLAB и протестирована на выборке из 
базы данных аритмий MIT-BIH Arrhythmia Database 
[2]. Из данной базы были выбраны записи заболева-
ний 5 классов, содержащих 29 537 записей. Выбор 
этих классов объясняется достаточным количеством 
записей, необходимых для полноценного обучения 
классификатора (табл. 2).

Для анализа обобщающей способности выполнена 
перекрёстная проверка. В результате десяти прохо-
дов алгоритма были получены результаты, представ-
ленные в табл. 3 и 4.

Табл. 4 следует читать по строкам: из всех записей 
класса C1 корректно было распознано 90,28 %, 1,53 % 
записей было распознано как класс С2, 6,68 % — как 
класс С3 и т. д. Из таблицы видно, что суммарные 
ошибки распознавания в рамках класса в среднем не 
превышают 15 %. Исключение составил лишь класс 
С2, около 38 % записей которого были ошибочно от-
несены к классу С5. Это объясняется тем, что коли-
чество записей класса С2 примерно в 2,5 раза мень-
ше, чем у остальных классов. 

Выводы
В работе предложена структура диагностической 

модели выявления сердечных аритмий и алгоритмы 
обработки ЭКС на основе интеллектуального ана-
лиза данных. Применяются такие инструменты, как 
вейвлет-преобразование Хаара, нейросетевой фильтр 
Хебба, нейросетевой классификатор. 

Проведён эксперимент на выборке из базы дан-
ных аритмий MIT-BIH Arrhythmia Database [2]. В 
результате анализа 29 537 записей заболеваний 5 
классов точность распознавания аритмий составила 
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Рис. 3. Гистограмма определения  
необходимого числа главных компонент

Рис. 4. Архитектура сети  
многослойного персептрона

Таблица 1
Параметры персептрона

Параметр Значение
Количество нейронов во входном слое 9
Количество нейронов в скрытом слое 32
Количество нейронов в выходном слое 5
Функция активации Гиперболический тангенс
Алгоритм обучения Обратное распространение ошибки
Максимальное число эпох обучения 1e4
Целевая ошибка обучения 1e–3
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около 86 %. Алгоритмы анализа, используемые в 
диагностической модели, могут быть реализованы в 
параллельной форме, что позволит повысить эффек-
тивность использования вычислительных ресурсов 
и обеспечить анализ в режиме реального времени. 
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КОНЦЕПТУАЛЬНЫЙ ПОДХОД К ПЕРСПЕКТИВАМ РАЗВИТИЯ 
ИНТЕЛЛЕКТУАЛЬНЫХ СИСТЕМ ЭЛЕКТРОННОГО ОБУЧЕНИЯ 

НОВОГО ПОКОЛЕНИЯ

Предложен анализ перспектив дальнейшего развития и взаимодействия интеллектуальных систем электрон-
ного обучения (ИСЭО) и систем непрерывного образовательного пространства, работающих в офлайн-режи-
ме на основе облачных технологий, а также предложена общая концепция развития ИСЭО нового поколения 
на основе нейронных сетей, описаны её цели и задачи.

Ключевые слова: интеллектуальные системы электронного обучения, ИСЭО, облачные технологии, ней-
ронные сети, система непрерывного образовательного пространства, образовательная среда.

Введение
На заре ХХІ в. мы вступили в эпоху тотальной 

информатизации. С появлением интеллектуаль-
ных информационных систем многое изменилось, 
и образовательные системы оказались на острие 
этого развития. Информационные системы и техно-
логии стали неотъемлемой частью образовательного 
процесса. И всё, что казалось нам ранее незыбле-
мым и академичным, стало неприемлемо архаичным 
и бесперспективным.

Темпы развития технологий в буквальном смысле 
осуществили переворот, поставив всё то, что ранее 
было фундаментом, на передний край, в авангард на-
учной мысли. А это в свою очередь потребовало пе-
ресмотреть и сам процесс обучения, оценки знаний 
и их освоения, как по форме, так и по содержанию. 
Но кто знает, что будет дальше, если сейчас препода-
ватель стал не просто лектором с комплексом субъ-
ективных оценок, а дизайнером образовательного 
процесса. В его руках огромное количество методов 
и инструментов. Остаётся лишь одно «но» — пресло-
вутый человеческий фактор.

Как будет выглядеть преподаватель будущего, если 
интеллектуальную образовательную систему постро-
ить, например, на основе нейронных сетей?! В пер-
вую очередь для этого необходимо сформулировать 
цели и обозначить задачи, которые могут возникнуть 
перед такой системой, с учётом несовершенства уже 
существующих ИСЭО.

Цели:
1. Определить направления дальнейшего развития 

ИСЭО.
2. Определить круг задач, стоящих перед образова-

тельными системами будущего.
3. Сформулировать концепцию ИСЭО нового по-

коления на основе нейронных сетей (искусственного 
интеллекта).

Задачи исследования:
1. Рассмотреть на некоторых примерах и произ-

вести оценку возможностей существующих ИСЭО 

и образовательных систем, работающих в офлайн-
режиме с использованием облачных технологий.

2. Проанализировать гибридные системы на осно-
ве ИСЭО и систем, работающих в офлайн-режиме 
с использованием облачных технологий.

3. Сформулировать концепт ИСЭО нового поколе-
ния.

Свойства и особенности интеллектуальных си-
стем электронного обучения (ИСЭО) на примере 
программных продуктов, таких как Knewton

Нужно отметить, что ИСЭО — это своего рода 
«сталкер» в мире образовательной информации как 
для обучаемого, так и для преподавателя. Одной 
из наиболее известных и распространённых систем 
со схожими функциями и возможностями является 
Knewton.[3]

Методология Knewton строится вокруг двух ос-
новных понятий:

 – технологии планирования образовательной тра-
ектории;

 – и сложной модели оценки студента.
Очевидно, что сегодня все образовательные орга-

низации работают только с «малыми данными». Это 
связано с тем, что в образовательных организациях 
отсутствует специальная электронная среда, которая 
содержит много онлайн-контента и, как следствие, — 
большое количество взаимодействий пользователей 
с этим контентом и между собой относительно него. 
По сути дела с большими данными работают авторы 
онлайн-курсов, электронного обучения.

Лидер использования данных применитель-
но к образовательной деятельности — компания 
Knewton (США). Она работает с пятью типами дан-
ных:

1) персональные данные;
2) данные о взаимодействии пользователя с элек-

тронной системой и друг с другом (показатели отка-
зов, скорости просмотра страниц, возвраты к страни-
цам, количество связей, расстояние связей, количество 
просмотров страниц одним пользователем и т. д.);
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3) данные об эффективности учебных материалов 
(какой тип ученика с какой частью контента взаимо-
действует, результаты взаимодействия, образователь-
ные результаты и т. д.);

4) административные (общесистемные) данные 
(посещаемость, пропуски по болезни, количество 
проведённых уроков и т. д.);

5) прогнозные (предполагаемые) данные (какова 
вероятность участия ученика в той или иной деятель-
ности, какова вероятность выполнения задания и т. д.).

Эти пять типов данных расположены в порядке 
усложнения их появления и архитектур баз данных, 
в которые они попадают.

Адаптивное обучение в понимании Knewton долж-
но реагировать в реальном времени на результаты 
каждого студента и на его действия в сети. Этот под-
ход увеличивает вероятность того, что студент по-
лучит правильный образовательный контент в нуж-
ный момент и достигнет поставленных перед собой 
целей. К примеру, если студент плохо справляется 
с определённым набором вопросов, то Knewton смо-
жет предположить, какие темы, затронутые в этом 
списке вопросов, оказались непонятными, и предло-
жить ему контент, который поможет повысить уро-
вень понимания именно этих тем. [2]

Анализ «больших» данных
Во-первых, анализ данных позволяет работать 

с индивидуальными программами обучающихся, 
персонализировать обучение. Данные показывают, 
какой тип ученика с какой частью контента взаимо-
действует. Как происходит это взаимодействие, где 
он проявил интерес, а где ему было скучно, с кем 
и как он взаимодействовал в процессе обучения, 
как прохождение того или иного курса повлияло 
на образовательные результаты, на каком этапе обу-
чения ему нужна помощь. Обучение становится 
адаптивным.

Во-вторых, образовательная аналитика на осно-
ве данных меняет представление о формате обра-
зовательных программ. Все тексты, используемые 
в образовательном процессе, могут быть не только 
оцифрованы, но и датифицированы, то есть тексто-
вые файлы переводятся в числовые данные. Поль-
зователи свободно двигаются по контенту, затем 
осуществляется анализ того, как пользователи вза-
имодействовали с материалом: что оказалось эф-
фективным, что неэффективным. Результатом такой 
аналитики должно становиться изменение контента. 
Поэтому образовательная программа превращается 
из формата утверждаемого текста в формат некото-
рой совокупности онлайн-контента, которая динами-
чески изменяется через анализ данных, появляющих-
ся в результате взаимодействия с онлайн-контентом 
обучающихся. Появляется так называемая «умная 
программа», «умный учебный план». Возможно, что 
программы учебных курсов также претерпят изме-
нения: они могут стать метапредметными.

В-третьих, изменение подходов к мониторингу 
и оценке как самого образовательного процесса, так 
и образовательных результатов. Мониторинг стано-
вится постоянным. Заинтересованность учеников 
в постоянном мониторинге связана с тем, что анализ 
данных позволяет сделать его учебный план инди-
видуальным, заинтересованность учителей связана 
с возможностью получения информации о продук-
тивных группах, обратной связи от учащихся, к со-
здаваемому контенту (интересно/не интересно, слож-
но/легко и т. д.), для руководителей — эффективное 
распределение ресурсов.

Оценка образовательных результатов может быть 
самостоятельной и/или коллективной, агрегирован-
ной на основе всех данных ученика, полученных 
из всех взаимодействий. Оценка осуществляется для 
того, чтобы грамотно расширить образовательную 
программу ученика. Динамика образовательных ре-
зультатов фиксируется постоянно, на основе этих дан-
ных формируются паттерны (повторяющиеся шабло-
ны), по которым можно судить о развитии ученика.

В-четвертых, составной частью образовательной 
аналитики станут новые методы:

а) метод выявления структуры и кластеризация;
б) сетевой анализ.
Методы интеллектуального анализа
Использование прогноза потребует разработки 

алгоритмов. К примеру, зная предыдущие образо-
вательные результаты, можно сделать прогноз того, 
способен ли ученик решить определённую задачу 
и с определённым результатом. Опираясь на анализ 
данных о том, как взаимодействовал ученик с он-
лайн-контентом, можно установить, что ему будет 
интересно на следующем этапе.

В отличие от прогноза, где известно, что нужно 
определить, метод выявления структуры использует-
ся для определения неизвестных паттернов и после-
дующей кластеризации данных.

Кроме того, необходимо определить критерии для 
осуществления анализа, что в дальнейшем позволит 
произвести оценку поступающих в систему данных.

Критерии:
 – интенсивность или производительность (спо-

собность обучаемого освоить определённый объём 
информации за определённый период);

 – объём освоенных знаний;
 – скорость освоения материала;
 – активное время обучения (самостоятельное вы-

полнение материала);
 – пассивное время обучения (при прослушивании 

лекций, презентаций);
 – время простоя (нулевая активность);
 – неоднородность информации;
 – время перехода между темами;
 – качество (промежуточная оценка знаний после 

каждой промежуточной единицы знаний, балль-
но-рейтинговая система, компетенции);
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 – промежуточные тесты (после каждого раздела);
 – количество терминов и понятий;
 – практическое применение теоретических зна-

ний для решения практических задач;
 – исследовательская, научная активность студента.

Модульность
Модуль (во временно́м аспекте) — структуриро-

ванная часть учебного года, в пределах которой в кон-
центрированной форме изучается одна или несколь-
ко образовательных программ или их законченных 
разделов. Модуль включает в себя все виды учебной 
работы и завершается промежуточной аттес тацией. 
ИСЭО необходимо отслеживать параметры по двум 
направлениям:

 – аналитика курса (аналитика качества учебного 
материала);

 – аналитика студента (аналитика и прогнозирова-
ние успешного обучения студента).

Оценка возможностей ИСЭО
ИСЭО позволяют нам:

 – «на входе» (начало обучения) в систему проана-
лизировать уже имеющийся уровень знаний обучае-
мого;

 – вести промежуточный мониторинг уровня зна-
ний обучаемого и адекватность воспринимаемой им 
информации;

 – анализировать получаемые данные;
 – прогнозировать отрицательный или положи-

тельный результат «на выходе» (конец обучения).
Алгоритмы и инструменты ИСЭО позволяют вы-

являть негативную динамику образовательной тра-
ектории обучаемого, обнаружить пробелы, скоррек-
тировать их и продолжить обучение, ориентируясь 
на данные системы прогнозирования. Пройдя реко-
мендованным путём, обучаемый получит весь спектр 
компетенций и навыков, а вуз существенно сократит 
отчисляемость студентов, благодаря своевременному 
прогнозированию результатов образовательного про-
цесса каждого студента [1].

Системы непрерывного образовательного про-
странства, работающие в офлайнрежиме на осно-
ве облачных технологий

Анализ системы
Проанализировав систему образовательной среды 

на основе облачных технологий, можно прийти к вы-
воду, что при том потоке информации и при посто-
янно обновляющихся технологиях существует необ-
ходимость оптимизации образовательных процессов 
путём создания рационального образовательного 
пространства.

Суть «облачных технологий» заключается в предо-
ставлении пользователю удалённого доступа к услу-
гам, вычислительным ресурсам и приложениям, ПО 
через Интернет.

Практическая часть
Больше всего в этой технологии подкупает про-

стота технических требований к компьютеру. Самое 

главное — это выход в Интернет в любом месте, 
с любого компьютера, в любое удобное время. 
Именно потому, что все необходимые пользователю 
инструменты и ПО уже есть в облаке. Ему не ну-
жен суперкомпьютер с дорогим лицензионным ПО. 
Да и документы, ведомости, презентации, курсовые 
студентов, отчёты тоже можно оставлять прямо 
в облаке — это не привязывает к рабочему месту 
или к определённому компьютеру. Преподавателю 
не нужно теперь, например, носить кипы курсовых 
работ на проверку, а студенту — кучу лекционных 
тетрадей и библиотечной литературы. Облако даёт 
возможность рецензировать работы и проводить 
консультации со студентами в онлайн-режиме. Пре-
подаватель может спокойно выкладывать методи-
ческие пособия, размещать контрольные вопросы, 
проводить тестирование, смотреть студенческие 
презентации. Не оспорим тот факт, что облачная 
форма организации образовательного процесса 
помогает не только преподавателю, но и студен-
там. В облаке они могут формировать любые до-
кументы, делать расчёты, получать консультации 
и приобретать ценный практический опыт работы 
в команде. Студент всегда может вернуться к той 
информации, которая была собрана на предыдущих 
курсах, чтобы освежить свои знания или присту-
пить к работе над дипломным проектом. Такие на-
работки не пропадут, а будут пополняться с каждым 
курсом, и студент будет иметь к ним доступ в лю-
бом удобном для него месте и в любое удобное для 
него время. Не просто просмотровый доступ, а воз-
можность полноценно работать, редактировать, по-
лучать консультацию или рецензию преподавателя 
или обсуждать спорные моменты с сокурсниками. 
В облаке есть прекрасная возможность работать 
над групповыми проектами, распределяя обязан-
ности в онлайн-режиме и работая одновременно 
над одним проектом. С помощью облака со студен-
тами возможно проигрывать множество вариантов 
решения тех или иных задач, обмениваться огром-
ным объёмом информации. Например, с помощью 
журнала событий мы можем оценить объём работ, 
который проделан каждым студентом и оценить его 
вклад в работу над совместным проектом.

Существует и ещё один аргумент в пользу облач-
ного образования. Это возможность активно задей-
ствовать тех студентов, чьи возможности передви-
жения существенно ограничены по тем или иным 
причинам. Для них это прекрасная возможность 
в полной мере проявить себя, приобрести практиче-
ские навыки работы в команде, в любой момент по-
лучить консультацию преподавателя или пообщаться 
с сокурсниками в рамках образовательного процес-
са. И такой опыт уже существует не только за рубе-
жом. Перспективы внедрения позволят кардиналь-
но преобразовать процесс получения знаний всеми 
категориями слушателей. Более того, из категории 
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пассивных слушателей они перерастут в активных 
участников командных и индивидуальных проектов. 
Используя эти технологии в учебном процессе, мы 
видим, как студентам интересно, с каким упорством 
и скоростью они осваивают и приобретают те навы-
ки, которые будут востребованы ими по окончании 
вуза. Качество и эффективность проведения таких 
занятий несоизмеримо выше, а возможности на-
много шире, чем обычно. Поэтому, с практической 
точки зрения, с уверенностью можно сказать, что 
облачные технологии в образовании — это нужный, 
эффективный и актуальный инструмент. И начинать 
его внедрение в учебный процесс нужно с самих пре-
подавателей. На данном этапе недостаточное знание 
офисных приложений в совокупности с увеличением 
объёмов информации требует увеличения скорости 
её обработки в перспективе. На сегодняшний день 
такие традиционные способы обмена документами, 
как электронная почта, уже не являются актуальны-
ми и эффективными.

Смешанное обучение
Смешанное обучение (англ. Blended Learning) — 

это сочетание традиционных форм аудиторного обу-
чения с элементами электронного обучения, в кото-
ром используются специальные информационные 
технологии, такие как компьютерная графика, аудио 
и видео, интерактивные элементы и т. п. Учебный про-
цесс при смешанном обучении представляет собой 
последовательность этапов традиционного и элек-
тронного обучения, которые чередуются во времени.

1. Вводно-ознакомительный этап. Подготовка обу-
чаемого:

 – видеокурс вводной лекции, текстовый конспект 
лекции;

 – обзор используемых технологий, инструктаж 
по средствам навигации;

 – инструктаж по использованию программных 
инструментов для выполнения практических зада-
ний;

 – примеры практических заданий (то, что должен 
делать на практике обучаемый).

2. Лекционный этап:
 – концептуальные презентации для демонстрации 

в аудиториях;
 – о сессиях дистанционного обучения и как ско-

рость движения в них определяется студентом;
 – обзор процессов систем дистанционного обуче-

ния (СДО);
 – курс аудиторных лекций;
 – видеолекции.

3. Визуальный этап.
 – демонстрация процессов, реальных систем, 

имитационных систем, примеры практических зада-
ний;

 – виртуальные семинары и обучение на примерах;
 – записи обучающих блоков курса.

4. Лабораторно-практический этап:

 – эксперименты, эмпирический поиск решений 
с помощью имитационных систем;

 – аудиторная работа над теоретическими задача-
ми, ранее исследованными экспериментально;

 – выполнение практических заданий с последую-
щей экспертной оценкой в режиме реального вре-
мени;

 – мониторинг ИСЭО хода выполняемых работ 
в режиме реального времени с использованием под-
сказок в ходе выполнения задания.

5. Консультационно-практический этап:
 – процедуры (помощь в процессе изучения);
 – примеры аналогичных практических заданий, 

то, что должен сделать на практике обучаемый;
 – подсказки в режиме реального времени по ходу 

выполнения заданий;
 – сбор преподавателем статистических данных 

и анализ часто задаваемых вопросов с помощью 
ИСЭО;

 – онлайн-консультирование, методические реко-
мендации, указания и руководство;

 – обучение и регулирование работы ИСЭО препо-
давателем;

 – постоянный онлайн-доступ обучаемых к порта-
лу, в том числе и через мобильные устройства.

Заключение
В результате исследования можно прийти к тому, 

что для реализации индивидуальных виртуальных 
классов в ИСЭО необходимо:

 – активное использование возможностей облач-
ных технологий для масштабирования объёмов ин-
формационных хранилищ и увеличения вычисли-
тельных мощностей;

 – круглосуточное присутствие индивидуальных 
электронных тьютеров на базе искусственного интел-
лекта, которые могли бы отслеживать все действия 
обучаемого на данной образовательной площадке, 
давали бы экспертную оценку действиям обучаемо-
го, осуществляли бы координацию учебного про-
цесса, давали направляющие подсказки, правили бы 
ошибки в режиме реального времени и фактически 
являлись бы ассистентами и помощниками реально-
го преподавателя.

Однако образовательный процесс — живой и гиб-
кий. Он требует нестандартных решений. И в том 
случае, если ИСЭО не смогла дать исчерпывающую 
информацию обучаемому, преподавателю поступает 
сигнал о возникшей проблеме. Благодаря системе 
оповещения преподаватель всегда может включиться 
в процесс, скорректировать и обучить систему тому, 
как действовать в аналогичных ситуациях, на любом 
этапе восполнить пробелы системы, обучив её тому, 
как действовать в тех или иных условиях. Таким 
образом, обучающая ИСЭО, обучаясь сама, может 
стать персональным преподавателям каждого обуча-
емого, подстраиваясь под все параметры его воспри-
ятия образовательной информации.
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ПРОГРАММНАЯ РЕАЛИЗАЦИЯ МАКСИМИННОЙ СТРАТЕГИИ 
УПРАВЛЕНИЯ ИНВЕСТИЦИОННОЙ ДЕЯТЕЛЬНОСТЬЮ  

ПРЕДПРИЯТИЯ 

Предложена техника программной реализации алгоритма для задачи выбора оптимального пакета 
инвестиционных проектов развития предприятия. Критерием формирования оптимальной инвестици-
онной программы предприятия является чистый дисконтированный доход инвестиционной программы 
в целом.

Постановка задачи
Инвестиционная программа представляет собой 

совокупность реализу емых инвестиционных про-
ектов предприятия, состоящих из перечня объек тов 
инвестиций, их характеристик и объёмов финансиро-
вания [1; 2].

В качестве основного критерия для формирова-
ния оптимальной инвес тиционной программы пред-
приятия выбираем чистый дисконтированный доход 
(ЧДД) инвестиционной программы в целом, то есть 
сумму чистых дискон тированных доходов проектов, 
которые были включены в инвестиционную про-
грамму.

Введём необходимые обозначения [1; 2]:
 – 1 2{ , ,..., }nP p p p=  — множество инвестицион-

ных проектов, которые могут быть включены в со-
став инвестиционной программы; 

 – 1 2{ , ,..., }nL l l l=  — множество продолжительно-
стей реализации инвестиционных проектов (в рас-
чётных периодах); 

 – m – горизонт планирования (число расчётных 
периодов); 

 – 1 2 1{ , ,..., }mR r r r −=  — объёмы финансирования 
инвестиционной программы предприятия по расчёт-
ным периодам.

Каждый из инвестиционных проектов pj, j = 1, 2, 
..., n охарактеризован двумя показателями:

 – jsNPV  — величина ЧДД, приведённого к мо-
менту начала реализации проекта jp , если он был 
начат в период s.

 – jsiI  — потребность в финансировании инвести-
ционного проекта j в расчётный период i от начала 
реализации инвестиционной программы при усло-
вии, что он будет начат в период s.

Показатели доходов и расходов являются прогно-
зируемыми величи нами и зависят от ряда факторов. 
Поэтому целесообразно считать NPV и I случайными 
величинами, а для каждого проекта и всех расчёт-
ных периодов получены интервальные оценки ЧДД 
[ , ]jsjsNPV NPV , потребностей [ , ]jsijsiI I  и финансо-
вых ресурсов предприятия [ , ]iir r .

Для построения модели введём булевы перемен-
ные

0,   

1,

      ;

      .      
j

js
j

ñëè ï ðî åêò í å í à÷èí àåò ñÿ â ï åðèî äå s

ñëè ï ðî åêò í à÷èí àåò ñÿ â ï å

å p
x

å ðèî äå sp
= 


если проект pj не начинается в периоде s;

если проект pj начинается в периоде s.

Поскольку реализация инвестиционного проекта 
pj может начаться не позже, чем в период m – lj, то 
должно выполняться следующее условие:

0
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Условие реализуемости инвестиционной програм-
мы имеет вид
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Максиминная (осторожная) стратегия направ-
лена на получение макси маль ного гарантирован-
ного результата. Применяя нижние оценки ЧДД и 
объёмов финансирования по расчётным периодам 
и верхние оценки потреб ностей финансирования, 
гарантируется оптимальность значения следующей 
задачи [1; 2]:

1 0
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Алгоритм решения
Решение задачи поиска оптимального пакета про-

ектов по максиминной стратегии проводится методом 
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динамического программирования через полный пе-
ребор всех возможных комбинаций активных проек-
тов (состояний системы) в каждый момент времени. 
Комбинация проектов с максимальным ЧДД и явля-
ется оптимальной. Алгоритм решения задачи состо-
ит из следующих основных шагов.

Шаг 0. Инициализация. Составить список всех 
состояний на текущий момент i = 0, s = 0. Это со-
стояния, в которых проекты либо не начались, либо 
активировались в момент s = 0. Исключить из списка 
все состояния, которые не удовлетворяют условиям, 
то есть комбинация требует инвестиций больше, чем 
предприятие может выделить (2) или какой-либо из 
проектов комбинации будет активен и за пределами 
горизонта событий.

Шаг 1. Динамика системы во времени. Начать 
цикл по времени. На каждой итерации переменная 
времени увеличивается на 1. Если данная перемен-
ная сравняется по значению с горизонтом событий, 
то цикл прекращается и происходит переход к шагу 3, 
иначе к шагу 2. 

Шаг 2. Тело цикла. Составить новый список со-
стояний. Просмотреть все состояния системы из спи-
ска состояний. Построить все возможные состояния 
системы исходя из предыдущего состояния, то есть 
добавить в комбинацию активных проектов другие 
возможные комбинации проектов. Если не удалось 
активировать ещё проекты, оставить текущее состоя-
ние системы. Удалить старый список состояний.

Шаг 3. Максимальной ЧДД. Найти максимальное 
по ЧДД состояние системы. Это и будет решением 
задачи.

Так как в данном алгоритме перебираются все воз-
можные варианты состояния системы, то его резуль-
тативность и конечность очевидны и в дальнейшем 
не обсуждаются. 

Описание реализации классов
Вся задача и её решение представляется как дина-

мическая система, изменяющаяся с течением време-
ни. Для реализации использовался язык C++. Было 
получено несколько классов, которые представлены 
на диаграмме зависимостей вместе со своими мето-
дами (рис. 1).

Описание класса InvestGraph, на базе которо-
го и строится всё решение, представлено на рис. 1 и 
2. Далее будут описаны переменные данного класса, 
расположенные в закрытой части. 

Переменная data хранит все входные данные 
задачи, в answer записывается состояние системы 
с максимальным ЧДД, statusList хранит в себе 
список всех состояний системы на текущей итерации 
цикла, в statusListNextStep записываются все 
новые состояния, полученные на данной итерации. 

Задача решается в две строчки:
InvestGraph system(“input.csv”);
system.Solve();
То есть первоначально создаётся объект класса, 

где на вход подаётся файл формата *.csv, из которо-
го читаются данные к задаче (по умолчанию файл 
«input.csv») и записываются в data. Затем вызыва-
ется главный метод Solve()(рис. 6), который и за-
пускает алгоритм решения.

Описание класса Data представлено на рис. 1 и 3. 
Все переменный подробно описаны в комментариях. 

Рис. 1. Диаграмма зависимостей 
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class InvestGraph
{
 Data data;
 Status answer;

 list <Status> statusList;
 list <Status> statusListNextStep;

 void gray(int time, vector <int>& g, const vector <int>& baseVec, int k = 0);
       void rGray(int time, vector <int>& g, const vector <int>& baseVec, int k = 0);
       bool checkStatus (Status& status);
       void adaptation (const vector <int>& baseVec, const vector <int>& g);
       void initiationGray(const int time, const int k, const vector <int>& baseVec);
       void initiation(); //инициализация списка
       void nextStep( const int time); 
public:
 InvestGraph(void){};
	 InvestGraph(string	filename):data(filename){};
 ~InvestGraph(void){};

 Data get_data() {return data;}
 Status get_answer() {return answer;}
 list <Status> get_statusList() {return statusList;}
 void Solve()
};

Рис. 2. Описание класса InvestGraph

class Data
{
public:
 Data(void){ readCSV(“input.csv”);}
	 Data(string	filename){	readCSV(filename);}
 ~Data(void){};

 int nPrj;//количество	проектов	
 int m; //	горизонт	планирования
 vector <int> lenght; //длительность	проектов,	вектор	размера	nPrj
 vector <double> resource; //финансовые	ресурсы	компании,	вектор	размера	m

 vector <vector <double> > NPV; //net present value чистый дисконтированный доход
 vector <vector <double> > inv; //ежегодные	инвестиции(вложения)	в	проект

 void	readCSV	(	string	filename);
 void writeCSV ();
};

Рис. 3. Описание класса Data

Стоит отметить, что в данной задаче не исполь-
зуются интервальность величин ЧДД NPV, инвес-
тиций I и ресурсов предприятия R, а только нижние  
( ,NPV  R ) и верхние границы ( I ), потому нет нужды 
хранить интервалы. Данные в документе записаны в 
том же порядке, что и в описании класса. (Далее, на 
примере, будет показано, как именно.) Для описа-
ния состояния системы используется класс Status 
(рис. 1, 4). В векторе Prj хранятся периоды начала 

реализации s проектов j или число –1 как идентифи-
катор того, что проект не начался.

В переменной NPV хранится суммарный ЧДД по 
всем активным проектам данного набора. В векторе 
inv хранятся требуемые суммарные инвестиции в 
проекты в каждый период [0, m]. 

Следует обратить внимание на конструктор клас-
са, где на основе вектора проектов и данных задачи 
определяется состояние системы (рис. 5). 
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class Status
{
 vector <int> Prj;//активные,	не	активные	проекты
 double NPV;//чистый	дисконтированный	доход	пакета	проектов
 vector <double> inv;//затраты	на	проеткы	в	момент	i,	inv[i]
public:
 Status(void){};
 Status(const vector <int>& _Prj, const Data& data);
 ~Status(void){};

 vector <int> get_Prj(){ return Prj;}
 vector <double> get_inv(){ return inv;}
 double get_NPV(){ return NPV;}

 vector <int> get_Prj() const { return Prj;}
 vector <double> get_inv() const { return inv;}
 double get_NPV() const { return NPV;}
 

 void	writeCSV(	string	filename	=	“output_status.csv”);

 bool const operator <(Status const &right) const;
 bool operator ==(Status const &right) const;

      void writeStatus();
};

Рис. 4. Описание класса Status

Status(const vector <int>& _Prj, const Data& data){
     Prj = _Prj;
           NPV = 0;
     //ресурсы,	требуемые	данным	составом	проектов	в	каждый	момент	времени
     for (int i = 0; i < data.m; i++) inv.push_back(0);
     for (int i = 0; i < _Prj.size(); i++){
            //если	проект	был	начат
            if (Prj[i]	!=	-1){
                int	j	=	_Prj[i]	+	data.lenght[i];
                //во	время	выполнения	проекта	требуются	ресурсы
                for (int	k	=	_Prj[i];	k	<	j;	k++){
																				inv[k]	+=	data.inv[i][k	-	_Prj[i]];
                }
																NPV	+=	data.NPV[i][_Prj[i]];//находим общий ЧДД
            }
     }
 }

Рис. 5. Конструктор класса Status

После введения данных решается посредством за-
пуска метода Solve() (рис. 6). Он вызывает метод 
initiation() (рис. 7), который реализует шаг 0 
алгоритма. Также Solve() осуществляет времен-
ной цикл шага 1, где телом цикла является метод 
NextStep() (рис. 8). По завершении цикла полу-
чаем конечный список состояний, в котором ищется 
максимальное по ЧДД методом перебора и записыва-
ется в переменную Answer.

В методах initiation() и NextStep() 
описывается подготовка данных к вызову методов 

gray() и rGray() (рис. 9) бинарного перебора 
всех вариантов состояний системы (бинарный, по-
скольку проекты имеют только два варианта состо-
яния: начаться в текущий период или не начаться). 
Перед вызовом метода gray() исходя из вектора 
проектов рассматриваемого состояния системы 
(базового вектора) создаётся вектор неактивных 
проектов данного состояния (каждый элемент ра-
вен –1). Далее методы gray() и rGray(), в ос-
нове которых лежит рекурсивный метод Грея [3; 4], 
осуществляют бинарный перебор элементов нового 
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void InvestGraph:: Solve(){
    initiation();
    for (int i = 0; i < data.m; i++ ){
 

 cout << “NEXT	STEP	-	“ << i<< ‘\n’;
								nextStep(i+1);
    }

 double	npv	=	statusList.begin()->get_NPV();
 answer = (*(statusList.begin()));
 for (list <Status>::iterator	i	=	statusList.begin();	i	!=	statusList.end();	i++)
 

 if	((i->get_NPV())	>	npv){
  

 npv = (*i).get_NPV();
  

 answer = (*i);
 

 }
};

Рис. 6. Метод Solve() класса InvestGraph

void InvestGraph:: initiation(){
    vector <int>	_prj(data.nPrj,	-1);
    gray(0, _prj, _prj);
    statusList = statusListNextStep;
    statusListNextStep.clear();
}

Рис. 7.  Метод initiation() класса InvestGraph

void InvestGraph:: nextStep(const int time){
    //Для каждого элемента списка состояний
    for (list <Status>::iterator	i	=	statusList.begin();	i	!=	statusList.end();	

i++){
        vector <int> baseVec = (*i).get_Prj();

        //количество	проектов,	которые	еще	не	активировались
        int k = 0; for (int i = 0; i < baseVec.size(); i++) if	(baseVec[i]	==	-1)	

k++;

        //просмотреть	варианты	на	основе	текущего	(текущий	автоматически	попадает	
в	варианты)

        //проверка	состояний	проводится	в	функциях	adaptation	и	checkStatus
        initiationGray(time, k, baseVec);
    }
    statusList = statusListNextStep;
    statusListNextStep.clear();
}

Рис. 8. Метод NextStep() класса InvestGraph

вектора. Параметры методов следующие: период, 
ссылка на перебираемый вектор, базовый вектор и 
идентификатор k (при первом вызове k = 0).

В методах gray() и rGray() при полу-
чении новой комбинации вызывается метод 
adaptation()(рис. 10), который проводит 

окончательную обработку вектора проектов, форми-
рует новое состояние, проверяет его на потребность 
в инвестициях (метод checkStatus()(рис. 10)) и 
добавляет в список новых состояний при удовлет-
ворении состояния всем условиям. Параметрами 
метода adaptation() являются вектор проектов, 
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void InvestGraph::gray (int time, vector <int>& g, const vector <int>& baseVec, int k){
 if (k == g.size() ){//получили	новый	вектор	по	Грею
        adaptation(baseVec, g);
    }
    else{
        g[k]	=	-1;
        gray(time, g, baseVec, k	+	1);
        g[k]	=	time;
        rGray(time, g, baseVec, k	+	1);
    }
}
void InvestGraph::rGray(int time, vector <int>& g, const vector <int>& baseVec, int k){
    if (k == g.size() ){//получили	новый	вектор	по	Грею
        adaptation(baseVec, g);
    }
    else{
        g[k]	=	time;
        gray(time, g, baseVec, k	+	1);
        g[k]	=	-1;
        rGray(time, g, baseVec, k	+	1);
    }
}

Рис. 9. Методы gray() и  rGray() класса InvestGraph

bool InvestGraph::checkStatus (Status& status){
    bool result = true;
    vector <double> Res = status.get_inv();

    for (int i = 0; i < Res.size(); i++){
        if	(	Res[i]	>	data.resource[i])	{
            result = false;
            break;
        }
    }
    return result;
}
void InvestGraph::adaptation (const vector <int>& baseVec, const vector <int>& g){
    vector <int> vec;
    bool endPrj = true;
    //составляем	новый	вектор	состояния	проектов
    for (int i = 0, j = 0; i < baseVec.size(); i++){
        vec.push_back(baseVec[i]);
        if (baseVec[i]	==	-1){
            //если	проект	умещается	в	сроки
            if	(data.m	-	g[j]	>	data.lenght[i]){
																vec[i]	=	g[j];
                j++;
            }
            else{
                endPrj = false;//проект	вышел	за	горизонт	планирования
                break;
            }
        }
    }
    if (endPrj){
        Status status(vec, data);
        //если	инвестиции	в	проект	меньше	ресурсов,	выделяемых	компанией
        if (checkStatus(status)){
            //добавляем	в	список	состояний
            statusListNextStep.push_back(status);
        }
    }
}

Рис. 10. Методы checkStatus() и  adaptation() класса InvestGraph



217Программная реализация максиминной стратегии управления инвестиционной деятельностью предприятия  
А. В. Панюков, Е. А. Загирова

сгенерированный по алгоритму Грея, и базовый 
вектор. Создаётся вектор, идентичный базовому, и 
значения, соответствующие неактивным проектам, 
заменяются значениями сгенерированного вектора, 
тем самым создавая новую комбинацию проектов 
состояния системы. При этом проводится проверка 
на возможность активации каждого проекта, то есть 
возможна ситуация с выходом окончания проекта за 
пределы горизонта планирования, что является не-
допустимым. В таком случае новое состояние не ге-
нерируется и метод завершается.

После генерации всех новых состояний системы 
метод NextStep() записывает их в список текущих 
состояний statusList и очищает список новых 
состояний statusListNextStep.

Таким образом, в методе Solve() просчитыва-
ются все возможные состояния системы. Далее сре-
ди них находится состояние с максимальным чистым 
дисконтированным доходом по комбинации проек-
тов и записывается в answer. Осталось вывести от-
вет в файл командой:
system.get_answer().writeCSV(«output.csv»);

Примеры решения
Рассмотрим применение данного кода к решению 

задачи. На рис. 11–13 представлены условия к зада-
чам, то, какой вид имеют данные. Данные разделены 
пустой строкой на три блока. В первом блоке четыре 
строки. В первой строке записано количество проек-
тов, во второй — горизонт планирования (начиная 
с нулевого периода), в третьей — продолжительность 

Рис. 11. Условие задачи с тремя проектами

Рис. 12. Условие задачи с пятью проектами
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Рис. 14. Решение задачи: a) с тремя проектами, b) с пятью проектами,  
c) с семью проектами

Рис. 13. Условие задачи с семью проектами

каждого проекта, в четвёртой — количество име-
ющихся у предприятия ресурсов в каждый период. 
Во втором блоке приводятся оценки ЧДД проектов 
в каждый период возможного начала реализации 
s. В каждой строке отображена информация по од-
ному проекту. В третьем блоке приводятся затраты 
на каждый проект в каждый период начиная с мо-
мента активации проекта по тому же принципу, что 
и предыду щий блок.

Результаты решения представлены на рис. 14. 
При формировании инвестиционной программы по 
максиминной стратегии гарантированный ЧДД про-
граммы для задачи о трёх проектах равен 79, о пяти 
проектах — 1 056, о семи проектах — 2 738, как это 

показано в первых строках таблиц. Далее, в первом 
столбце показан номер проекта, во втором — период, 
в который следует начать проект. –1 означает то, что 
проект не должен быть выполнен.

Заключение
Предложенная реализация позволяет найти оп-

тимальный пакет инвестиционных проектов при 
условии гарантированности результата. Данная ре-
ализация не позволяет решать задачи большой раз-
мерности: если задачи на пять проектов и горизонт 
планирования около десяти периодов решаются до-
статочно быстро (меньше секунды), то решение за-
дачи на семь проектов занимает намного больше вре-
мени (несколько минут). Направление дальнейшего 
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исследования — построение программного обеспе-
чения, позволяющего решать задачи большой раз-
мерности, а также реализовать методы поиска опти-
мального портфеля проектов с учётом рисков.
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ВНЕДРЕНИЕ ЭЛЕМЕНТОВ ПРОФЕССИИ ИНЖЕНЕРАКОНСТРУКТОРА 
В ТЕХНИЧЕСКОЕ ТВОРЧЕСТВО  

Описан опыт проведения соревнований школьников в профессиональных конкурсах и программах, ориен-
тированных на техническое творчество с использованием современных информационных технологий, в част-
ности моделирования на базе 3D-печати. Отмечена целесообразность создания ресурсных центров, обучаю-
щих школьников профессиям будущего и активно использующих технологии управления проектами. 

Ожидается, что, начиная с 2018–2020 гг., мы ста-
нем свидетелями нового, шестого цикла социально-
экономического развития, а 2020–2030-е гг. станут 
периодом экономического процветания, сравнимого 
с послевоенными годами. Это проявление так назы-
ваемых циклов экономической активности Кондрать-
ева — длинных волн, каждая из которых захватывает 
слегка сжимаемый промежуток в 40–50 лет. Преды-
дущий цикл начался в 1982 г. [1]. 

Циклы связывают магистральные инфраструктур-
ные технологии. Ведущую роль в очередном цикле 
будут играть конвергентные информационные техно-
логии [2] .

Вхождение в новый этап происходит на фоне 
формирования у всё более увеличивающейся части 
молодёжи клипового мышления в противовес тра-
диционному, понятийному. Известно, что клиповое 
мышление — это социально-психологический фено-
мен, связанный с обработкой и восприятием инфор-
мации [3; 4].

Отмечается, что у носителей клипового мышления 
наблюдаются следующие особенности:

 – резкое снижение способности к анализу инфор-
мации, в связи с чем человек становится лёгкой жер-
твой манипуляций;

 – невозможность долго концентрироваться на 
чём-либо одном;

 – падение коэффициента усвоения полученных 
знаний и, как следствие, снижение успеваемости 
школьников и студентов;

 – ослабление чувства сопереживания, так как 
имеет место быстрая смена самой разнообразной ин-
формации.

Группе из 14 человек, обучающейся по программе 
бакалавриата, было предложено в качестве самоана-
лиза ответить на вопрос: могу ли я отнести себя к чи-
слу людей с клиповым мышлением?

В результате только 4 студента из 14 однозначно 
ответили «нет», 3 — не ответили. 

Этим же студентам было предложено в рамках 
учебной практики разработать достаточно прозрач-
ный, доступный для понимания на бытовом уров-
не реальный проект «Реконструкция территории 

центрального стадиона», располагающегося рядом с 
вузом и состояние которого нельзя назвать удовлет-
ворительным. В результате оказалось, что только 2 
человека из 14 предложили реальный список меро-
приятий, у остальных в штат были включены только 
экономисты, менеджеры и даже один юрист. Боль-
шинство ограничилось прокладкой тропинок и сме-
ной и без того достойного ограждения. Восстановле-
ние спортивных площадок вошло в перечень работ 
только двух проектов.

Это говорит о том, что немалая часть молодого по-
коления слабо представляет, что же такое реальный 
проект. Очевидно, что в такой ситуации обсуждение 
производственного проекта и производственного 
процесса в рамках производственной системы ста-
новится проблематичным. Поэтому формирование 
адекватного представления о том, что такое совре-
менный цех, участок, рабочее место и их место в про-
изводственной системе — сложная, но актуальная за-
дача, которую необходимо начинать решать с детских 
лет по мере взросления.

Авторы статьи в течение нескольких лет в рамках 
учебной практики проводили ознакомительные заня-
тия с первокурсниками по управлению проектами. 
Занятия велись в форме тренировочной командной 
игры, в основу которой входит заполнение проект-
ной документации и планирование стадий реализа-
ции проекта. Такие занятия (или серия занятий) мо-
гут проводиться с определённой периодичностью, с 
разным уровнем проработки концепции проекта, с 
разным количеством времени, отводимого на выпол-
нение тех или иных задач [5]. Дисциплина «Управле-
ние проектами» читается в соответствии с учебным 
планом только на четвёртом курсе. Но при таком 
более или менее раннем знакомстве с технологиями 
управления проектами, навыками командной работы, 
полученными уже на первом курсе, появляется воз-
можность использования этих технологий в других 
дисциплинах, когда необходимо выполнить работу, 
нацеленную на результат. Но особый интерес пред-
ставляет применение технологий управления проек-
тами для «погружения» молодёжи в мир современ-
ных рабочих и инженерных профессий.  
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Современное производство — всё более услож-
няющийся механизм. В основе Четвёртой промыш-
ленной революции (ЧПР) лежит немецкая концепция 
«Индустрия 4.0», которую бизнесмены, политики и 
учёные в 2011 г. определили как средство повышения 
конкурентоспособности обрабатывающей промыш-
ленности Германии через усиленную интеграцию 
в заводские процессы «киберфизических систем» 
(CPS). ЧПР планирует заставить автоматизированное 
оборудование говорить друг с другом без вмешатель-
ства человека [6]. 

Однако создание таких «умных производств», раз-
витие технологии 3D-принтинга неизбежно потре-
буют и новых материалов, и новых средств труда, 
определения общих платформ и языков, разработки 
новых мер кибербезопасности, новых форм и мето-
дов управления производством и т. д. Таким обра-
зом, последствия затронут практически все отрасли 
науки и промышленности. Основатель и президент 
Всемирного экономического форума в Давосе швей-
царский экономист Клаус Мартин Шваб охаракте-
ризовал ЧПР как «слияние технологий и стирание 
граней между физическими, цифровыми и биологи-
ческими сферами» [7] .

Среди технологий, которые в таких условиях пред-
стоит реализовать российским заводам:

 – переход через машинное обучение к полностью 
автоматическому производству;

 – конвергенция цифрового и физического начиная 
с эскиза (Интернет вещей закладывается на этапах 
проектирования);

 – систематизация, накопление и защита немате-
риальных активов (НМА) и интеллектуальной собст-
венности (НМА как основной капитал новой эконо-
мики);

 – цифровой реверс-инжиниринг, виртуальное 
прототипирование, численный виртуальный экспе-
римент, 3D-печать (уменьшаются сроки разработки 
и выпуска продукта);

 – обслуживание, продвижение и продажи через 
виртуальную и дополненную реальность;

 – трансфер технологий;
 – профессиональное управление проектами;
 – оптимизация и энергоэффективность;
 – создание учебных производственных центров.

Ещё в 2014 г. Президент РФ В. В. Путин на засе-
дании Совета по науке и образованию (23.06.2014) 
отметил, что ресурсы инженерных кадров советско-
го периода уже исчерпаны, и чтобы не проиграть на 
поле глобального технологического прогресса, но-
вых и лучших специалистов надо готовить уже сей-
час.

При любой смене технологических циклов тех-
нологии обновляются, оборудование устаревает, 
инструменты становятся грудой металлолома, про-
фессии стареют и умирают. Раньше цикл длится 
десятки-сотни лет, в настоящее время — 10–15 лет. 

Это призван отражать «Атлас новых профессий» — 
альманах перспективных отраслей и профессий на 
ближайшие 15–20 лет [8–12]. Так как «старение» 
профессий не происходит мгновенно, то необходимо 
готовить учеников с учётом развития всех отраслей.

Каким может быть ответ школ на изменяющиеся 
потребности производства, и, как следствие, высше-
го и профессионального образования? Возможный 
путь — через создание учебных производственных 
центров, способных формировать представление как 
на виртуальном уровне (об интернете вещей (IoT), 
оптимизации процессов и энергоэффективности, ма-
шинном обучении), так и на уровне связи физической 
и виртуальной модели через цифровой реверс-инжи-
ниринг, виртуальное прототипирование, численный 
виртуальный эксперимент, 3D-печать; VR (виртуаль-
ную реальность) и AR (дополненную реальность). 
Основная программа таких центров должна быть 
направлена на технологии ведения проектной дея-
тельности и навыки систематизации, накопления и 
защиты информации.

Уже существуют и активно развиваются програм-
мы, направленные на популяризацию инженерного 
образования.

3Dмоделирование
Проект «Инженеры будущего» разработан инже-

нерно-консалтинговой компанией «Ирисофт» сов-
местно с одним из ведущих в мире разработчиков 
программного обеспечения для машиностроения 
корпорацией PTC Inc. Проект поддержан правитель-
ством Санкт-Петербурга. Цель проекта — повысить 
престиж инженерной профессии и качество техни-
ческого образования в России, создав систему не-
прерывного обучения инженерным специальностям 
«школа — вуз — предприятие». 

Опыт участия в таких мероприятиях показывает, 
что уже за первый год участники проекта «Инже-
неры будущего» достигают высоких результатов. 
Включившись в проект, школьники становятся побе-
дителями российских и международных конкурсов; 
создают различные действующие модели: гоночные 
автомобили, ветрогенераторы, вертолёты; участву-
ют в разработке реальных изделий в сотрудничестве 
с университетами. Выпускники школ, участвующие 
в проекте, осознанно поступают в вузы техническо-
го профиля. Они будут востребованы работодателя-
ми, так как придут на предприятия, имея 7–8-летний 
опыт работы в промышленной САПР [11].

Другая динамично развивающаяся программа — 
JuniorSkills, программа ранней профориентации, 
была инициирована в 2014 г. Фондом Олега Дери-
паски «Вольное дело» в партнёрстве с WorldSkills 
Russia при поддержке Агентства стратегических 
инициатив, Министерства образования и науки РФ, 
Министерства промышленности и торговли РФ. 
Участвуя в программе, каждый школьник имеет воз-
можность попробовать себя в разных профессиях 



222
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

и сферах, в том числе профессиях будущего, обуча-
ясь у профессионалов. Цели программы: создание 
новых возможностей для профориентации и освое-
ния школьниками современных и будущих профес-
сиональных компетенций на основе инструментов 
движения WorldSkills с опорой на передовой отече-
ственный и международный опыт.

В рамках сотрудничества школы № 1354 с обра-
зовательными организациями г. Санкт-Петербурга, 
участвующими в программе «Инженеры будущего», 
возникла идея включения новой компетенции в со-
ревнования JuniorSkills/WorldSkills для профессии 
инженера-конструктора (автомоделизм).

Анализ вакансий инженера-конструктора подтвер-
ждает актуальность следующих требований, предъ-
являемых к специалисту:

 – понимание принципов работы изделий; умение 
проектировать изделия по тематике предметной об-
ласти с расчётами прочности, работоспособности, 
надёжности системы и т. п.;

 – умение создавать 3D-модели, выполнять подбор 
материалов, печать на 3D-принтере (подбор режи-
мов, изготовление изделия);

 – знание особенностей применения изделий в ре-
альных условиях, проведения испытаний;

 – знание нормативных документов, регламентиру-
ющих порядок и правильность выполнения проект-
ных и конструкторских работ, испытаний изделий;

 – умение работать с информацией и быстро при-
нимать решения, решать нестандартные задачи;

 – умение представить и защитить проект; 
 – умение отстоять свою точку зрения;
 – умение самостоятельно вести объект.

Работа инженера-конструктора заключается фак-
тически в разработке информационной модели из-
делия и выдаче конструкторской документации 
производству. Для этого инженеру-конструктору 
необходимо представлять варианты конструкции 
изделия, обосновать лучший вариант конструкции, 
выполнить сборочный чертеж, спецификацию и де-
талировку.

Компетенция основана на профессиональном 
стандарте «Конструктор в автомобилестроении» и 
подразумевает воспроизведение полного цикла рабо-
ты инженера-конструктора: участники должны уметь 
провести анализ и доработку существующей модели 
средствами 3D-моделирования в соответствии с по-
ставленной задачей, подготовить к печати, выпол-
нить печать и сборку прототипа, провести испытания 
и презентацию проекта.

В декабре 2016 г. в Санкт-Петербургском поли-
техническом университете Петра Великого прошли 
открытые соревнования по трассовому автомоделиз-
му в формате Scalextric4schools «Автомобили 60-х». 
Соревнования Scalextric4schools (совместная разра-
ботка академической программы компании PTC и 
Hornby) ранее проводились в Великобритании, а с 

2014 г. проводятся в России в рамках активно разви-
вающегося проекта «Инженеры будущего».

На этом соревновании на учениках команды 
г. Москвы от школы № 1354 были протестированы 
временны́е промежутки и постановка задачи, анало-
гичные предполагаемой в новой компетенции. Из-за 
низкого качества печати 3D-принтера по сравнению 
с остальными команда была не очень конкуренто-
способна, но факт получения готового продукта 
подтверждает возможность выполнения подобного 
задания в срок до 12 часов, а значит, и возможность 
соревновательного процесса в рамках чемпионата 
JuniorSkills.

В феврале 2017 г. в школе № 1265 г. Москвы на со-
ревнованиях по компетенции «Автомоделизм» встре-
тились 10 команд из Москвы, Подмосковья, Санкт-
Петербурга и Северной Осетии. Команды участников 
были разделены на две возрастные категории: от 10 
до 13 лет и от 14 до 17.

Уровень подготовки участников с точки зрения 
владения навыками 3D-моделирования был разным.

Для учеников Санкт-Петербургского губерна-
торского физико-математического лицея № 30 по-
добный соревновательный опыт был не в новинку, 
они уже участвовали в соревнованиях в формате 
Scalextric4Schools.

Задание было составлено таким образом, что 
не было слишком простым для опытных участни-
ков, и одновременно не было сложным для тех, кто 
только начал изучать 3D-моделирование. Оно состо-
яло из четырёх модулей: проектирование недостаю-
щих деталей, печать прототипа, презентация новой 
модели и тестовые испытания. Задание и критерии 
оценки работы написаны по методике Junior Skills, 
когда  школьники соревнуются в профессиональ-
ном подходе при решении поставленной задачи, и 
важен не только конечный результат, но и органи-
зация процесса выполнения, соблюдение техники 
безопасности, профессиональная этика. При этом 
задачи, которые ставятся перед школьниками, име-
ют инженерный характер, так как необходимо не из-
готовить, напечатать, выполнить деталь по заранее 
известному чертежу, а разработать в соответствии с 
заданием и имеющимися данными. Необходимость 
в таких деталях обусловлена тем, что в ходе соревно-
вания ученикам было необходимо внести изменения 
в предложенную модель. Участники адаптировали 
габариты своей модели под заданную трассу, мини-
мизировали стоимость модели и модернизировали 
корпус исходя из предоставленных условий. Задача 
стояла непростая: создать гражданский двухмест-
ный прототип гоночного автомобиля, а именно: сде-
лать фары, передний и задний бампер. Так как все 
автомобили Порше, используемые на дорогах обще-
ственного пользования, обладают ёмкостью, в кото-
рую можно поместить сумку для гольфа, необходимо 
было предусмотреть наличие места для её перевозки, 
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не используя место для перевозки пассажиров (парт-
нёры соревнования — Федерация гольфа и Порше-
клуб г. Москвы).

Адаптация модели под сумку для гольфа была 
весьма сложной задачей, требовала серьёзной подго-
товки, большого объёма знаний и опыта выполнения 
подобных работ.

Помимо создания виртуальной модели и её реа-
лизации участники проанализировали проведённую 
работы, с помощью несложных вычислений опреде-
лили количество затраченных для создания одной мо-
дификации материалов и попробовали презентовать 
готовую машинку экспертам, словно на реальном 
представлении прототипа новой модели  в компании. 
Подобные действия помогают детям полностью по-
грузиться в рабочий процесс и получить разнообраз-
ный опыт.

Опыт приобрели и организаторы соревнований 
(выявилась высокая вариативность конкретизации 
задания для последующих соревнований при форму-
лировке заданий разных уровней сложности, необхо-
димость поднять объективность критериев оценки и 
пр.).

Самый главный положительный аспект — у всех 
детей получилось достичь этапа тестирования, что 
положительно повлияло на мотивацию и желание 
участвовать в подобных соревнованиях в дальней-
шем и вовлекать в процесс своих друзей и однокласс-
ников.

Обозначилась необходимость повышения уров-
ня владения участниками конкурса средствами 3D-
моделирования и планирования. Развитие в рамках 
конкурса навыков совместной разработки и планиро-
вания видится особенно важным. Выявилась также 
необходимость активной работы с учителями и экс-
пертами.

Тем не менее стоит отметить технологическую 
сложность воспроизведения соревновательного про-
цесса для проведения его локально в каждом обра-
зовательном учреждении, так как не во всех школах 
имеется необходимое оборудование. Причём качест-
во используемого оборудования (с точки зрения от-
казоустойчивости при активном его использовании) 
также является весьма значимым.

Однако несмотря на очевидную сложность подго-
товки соревнований, наличие значимых перспектив 
модификации заданий и возможных альтернативных 
вариантов их проведения позволяет обосновать целе-
сообразность и чрезвычайную полезность их прове-
дения.

Возможные дальнейшие методические и методо-
логические разработки:

1. Анализ физических характеристик разрабатыва-
емых деталей посредством CAD-систем.

2. Более детальная проработка процесса планиро-
вания.

3. Интеграция PLM-систем.

4. Интеграция IoT в организацию соревнователь-
ного процесса.

5. Расширение и конкретизация аналитической ча-
сти задания.

Альтернативы формы проведения соревнования:
1. Возможность полу-удалённого участия (один  

участник на «производственно-испытательной базе», 
на которой есть 3D-принтер и трасса фиксированной 
конфигурации, другой — с компьютером для модели-
рования в любой другой географической точке).

2. Разделение этапа разработки и этапа тестиро-
вания. Проведение соревновательных мероприятий 
параллельно с гоночными мероприятиями для во-
влечения школьников в соревновательный процесс, 
который в дальнейшим повысит мотивацию к обуче-
нию на инженерно-технических направлениях.

3. Создание контактных групп «студент—школь-
ник» и «школьник—дошкольник» в рамках образо-
вательного проекта.

Программы, связанные с техническим творчест-
вом, способствуют не только повышению интереса 
к рабочим и инженерным профессиям, но и поднима-
ют общий уровень развития подрастающего поколе-
ния и его самооценку. 

В настоящее время уже рассматривается возмож-
ность создания ресурсного центра, на базе которого 
производилась бы подготовка к некоторым «профес-
сиям будущего».

С целью оценки и обоснования эффективности 
участия школьников в профессиональных конкур-
сах и программах проведён мониторинг информи-
рованности учащихся о некоторых современных 
информационных технологиях. Подтверждена 
целесо образность создания ресурсных центров, обу-
чающих школьников профессиям будущего и актив-
но использующих технологии управления проекта-
ми.

Цели создания центра
1) профориентация школьников;
2) повышение качества образования;
3) формирование молодого поколения специали-

стов, отвечающих запросам инновационной эконо-
мики;

4) повышение интереса у школьников к професси-
ям инженера и рабочим профессиям.

Для этого необходимо первоначально решить 
следующие задачи:

1. Создать площадку для проведения занятий.
2. Организовать подготовку учеников по «профес-

сиям будущего».
3. Организовать подготовку экспертов и наставни-

ков.
Ожидаемый результат:
Каждый школьник получит возможность 
 – попробовать себя в разных профессиях и сфе-

рах, в том числе в профессиях будущего, обучаясь 
у профессионалов;
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 – углублённо освоить и даже получить  к оконча-
нию школы профессию;

 – получить оценку собственной компетентности 
свободную от субъективного восприятия;

 – приобрести опыт работы в коллективе (группе).
Очевидно, что такие задачи потребуют серьёзной 

методической проработки планируемых мероприя-
тий. И здесь важнейшую роль должны сыграть тех-
нологии ведения проектной деятельности.
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This paper is devoted to description of experience in holding the profession oriented competitions and programs for 
schoolchildren oriented on technical creativity using modern information technologies, particularly, modeling based on 
3D-printing. The expediency of opening the resource centers teaching schoolchildren the professions of the future and 
actively using project management technologies is noted.
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МЕТОД УПРЕЖДЕНИЯ КОМПЬЮТЕРНЫХ АТАК  
НА ОСНОВЕ СВОЙСТВА АНТИЦИПАЦИИ

Предложен новый метод упреждения компьютерных атак в условиях информационного противоборства 
на основе свойства антиципации. Это позволило разработать конструкторские решения перспективной когни-
тивной системы предупреждения компьютерных атак.

Когнитивная система предупреждения компью-
терных атак со свойством антиципации должна быть 
способной: 1) получать информацию через систе-
му сенсоров; 2) оперировать информацией о прош-
лом опыте системы; 3) сопоставлять полученную 
информацию с имеющейся; 4) выдвигать гипотезы 
о возможных в перспективе событиях; 5) порождать 
стратегии целенаправленного поведения системы; 
6) поддерживать требуемый уровень защищ`нности 
киберсистемы.

В работах [1; 2] обосновано, что искомая система 
может представлять собой самообучающуюся интел-
лектуальную систему самоорганизующихся гирома-
тов. В том числе были выдвинуты дополнительные 
требования к системе порождения сценариев упре-
ждающего поведения в конфликте: (1) при реализации 
«Рассуждателя» в проектируемой системе необходи-
мо учесть возможность его применения к «открытым 
мирам», а следовательно, (2) База фактов, представля-
ющая предметную область конфликтов, должна быть 
способной представлять «открытый мир».

Выдвинутые требования (1, 2) обусловлены тем, 
что проектируемая система должна быть потенциаль-
но способной формировать сценарии упреж дающего 
поведения в новых типах конфликтов (сценарии, 
предотвращения которых не вносились непосредст-
венно в систему при её создании). Требование (3): 
«Синтезатор» должен выбирать стратегии поведе-
ния, адекватные не только состоянию информацион-
ной среды, но и целям системы, которые могут из-
меняться в ходе её функционирования. В целом же 
искомая киберсистема должна быть в состоянии как 
обнаруживать потенциально опасные процессы — 
«Задачи», так и находить пригодные им «Решения».

На начальном этапе проектирования когнитивной 
системы предупреждения компьютерных атак были 
исследованы известные возможности памяти челове-
ка, а также возможные функции для работы с этой па-
мятью [3; 5]. Дело в том, что именно человек способен 
синтезировать сценарии упреждающего поведения 
на разных уровнях, используя возможности своей 
нервной системы и головного мозга. Здесь основной 
компонентой упомянутой системы является модуль 
синтеза сценариев упреждающего поведения в ин-
формационно-техническом конфликте — гиромат. 

При этом сама подсистема упреждения представля-
ет собой частично упорядоченную иерархию гиро-
матов с поуровневой координацией, что позволило 
решить вопрос о непротиворечивости в условиях 
модельной полноты теории. Здесь каждый отдельно 
взятый гиромат состоит из четырёх подсистем: «Ин-
терпретатора», «Планировщика», «Генератора» 
и «Памяти». Память является одним из важнейших 
элементов, так как через неё осуществляется гло-
бальное и локальное взаимодействие первых трёх 
(базовых) элементов (рис. 1). Требования к памяти 
проектируемой системы были определены авторами 
в работах [2].

Учитывая особенности организации данных в 
семантической памяти человека, целесообразно 
представлять знания о предметной области (ПрО) 
информационного противоборства в виде иерархии 
структурированных объектов, связанных между со-
бой отношениями. На этой идее базируются такие 
модели представлений, как фреймы, семантиче-
ские сети, UML и т. д. К сожалению, все эти языки 
хотя и являются достаточно удобным средством для 
представления знаний о ПрО конфликта, но лишены 
возможностей отражения семантики, а выражаемая 
в них информация предназначена скорее для чело-
веческого, а не машинного восприятия. Также боль-
шое развитие получила логика предикатов (FOL), 
в которой присутствуют механизмы семантической 
обработки, но нет удобных средств представления 
знаний. В 1985 г. Р. Брахман предложил объединить 
семантические сети и FOL. Упомянутое объединение 
получило название терминологической логики, кото-
рая преобразовалась со временем в семейство дес-
крипционных логик, которые на практике применя-
ются для описания онтологий семантического Web. 
Здесь под онтологией понимается некоторая фор-
мальная спецификация концептуализации некоторой 
предметной области (Gruber, 1993). Под онтологией 
можно понимать формальное описание результатов 
концептуального моделирования предметной обла-
сти, представленное в форме, удобной для восприя-
тия человеком. 

Для того чтобы проектируемая когнитивная систе-
ма предупреждения компьютерных атак имела воз-
можность синтезировать сценарии упреждающего 
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поведения в условиях информационного противо-
борства, она должна иметь возможность представ-
лять и обрабатывать соответствующие знания. При 
этом следует учесть, что сами рассматриваемые 
предметные области не должны вносить ограниче-
ний, приводящих к невозможности описания знаний 
из этих ПрО в единой онтологии. Так как в против-
ном случае это может привести к принципиальной 
невозможности обогащения интеллектуальной сис-
темы (ИС) знаниями о поведении в конфликтах, име-
ющих место в других ПрО. 

Достаточно важным вопросом при манипулирова-
нии знаниями, представленными посредством еди-
ной онтологии в базе знаний (БЗ) ИС, является во-
прос, связанный с выделением из онтологии тех её 
фрагментов, знания из которых должны быть доступ-
ны системе в тот или иной момент времени при реше-
нии тех или иных задач, то есть при различных кон-
текстах (рис. 2, каждый концепт представляет собой 
определённый тип действий (A); роль, отображён-
ную штриховой линией, следует интерпретировать 
как «является подклассом», а роль, отображённую 
сплошной линией, — «следует за»). Если проводить 
аналогию с механизмами, протекающими в памяти 
человека, то данную задачу можно переформулиро-
вать как задачу управления «фокусом внимания» и 
задачу помещения части данных в «эпизодический 
буфер» для их дальнейшей обработки. 

С учётом этого были сформулированы ряд требо-
ваний, которые должны быть учтены при создании 
системы метамоделирования, представления и ма-
нипулирования знаниями о закономерностях инфор-
мационного противоборства. Упомянутая система 
метамоделирования знаний должна быть способной:

 – представлять и обрабатывать знания из различ-
ных предметных областей об объектах, их свойствах 
и процессах (для возможности обогащения БЗ описа-
ниями различных конфликтов в киберпространстве, 
которые могут наблюдаться в различных ПрО);

 – содержать ограниченное количество типов Кон-
цептов и Ролей, достаточное для описания произ-
вольных ПрО (для задания единых правил постро-
ения онтологии, способствующих дальнейшему их 
объединению, а также применению единых логиче-
ских правил для порождения новых знаний о законо-
мерностях информационного противоборства вне за-
висимости от специфики ПрО и рассматриваемых 
конфликтов в киберпространстве);

 – иметь разрешимые алгоритмы направленного 
поиска данных (для реализации возможности опре-
деления необходимого фрагмента онтологии инфор-
мационного противоборства исходя из задач и кон-
текстов);

 – осуществлять поиск подобия фрагментов он-
тологии по аналогии (для осуществления поиска 
по аналогии подобия возникающих задач и их реше-
ний в ходе конфликтов в киберпространстве в разных 
ПрО);

 – изменять доступность знаний о закономерно-
стях информационного противоборства для их даль-
нейшей обработки (для упорядочивания получаемых 
решений, определения наиболее ассоциируемых зна-
ний, а также «забывания» ложных и мало используе-
мых / мало подтверждённых знаний).

Искомые способности требуют формального опре-
деления денотационной семантики контекстов зна-
ний при онтологическом моделировании информа-
ционного противоборства. 

Рис. 1. Проект организации памяти когнитивной системы предупреждения компьютерных атак
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Для того чтобы стало возможным манипулирова-
ние абстракциями, необходимо иметь соответству-
ющий математически определённый язык. В рабо-
те [4] Д. Скотт предложил математическую теорию 
функций, которая может быть использована как 
проект, дающий «корректный» подход к исследова-
нию семантики информационного противоборства. 
Далее, Д. Скотт с помощью решёток в общих терми-
нах описал абстрактную теорию конечной аппрок-
симации и бесконечных пределов. Эти понятия он 
применил для эффективного построения некоторо-
го класса пространств (типов данных), в том числе 
и функциональных, что позволило использовать их 
как пространство математических значений в се-
мантических интерпретациях языков программи-
рования высокого уровня. А. Шамир и У. Уэйдж 
на основе предложений Д. Скотта предложили но-
вый подход к семантике типов данных, при котором 
типы сами включаются как элементы в область объ-
ектов. Этот подход позволяет типам иметь подтипы 
и рассматривать подлинно полиморфные функции 
и даёт точную семантику для рекурсивных опреде-
лений типов (включая определения с параметрами). 
Кроме того, данный подход даёт простые и прямые 

методы для доказательства типовых свойств рекур-
сивных определений.

При моделировании семантических вычисле-
ний весьма перспективным видится использование 
функциональных типов. Д. Скотт считал [4] очень 
важной также ту часть своих исследований, в кото-
рой он рассматривал функции, в качестве аргументов 
которых выступают также функции, то есть функции 
высших порядков. Именно Д. Скотт одним из пер-
вых предложил в качестве семантической структу-
ры использовать функциональное пространство, а 
ведь именно функциональные пространства должны 
учитываться при выборе и реализации операторов 
(исходя из семантики моделируемых процессов), 
осуществляющих отображения на функциональных 
пространствах. Такие операторы есть не что иное, 
как комбинаторы — в терминах Х. Карри и А. Чёрча 
(или функциональные формы — у Дж. Бэкуса).

Для упрощения восприятия и использова-
ния функциональных типов на практике полезно 
иметь возможность явного задания их частич-
но упорядоченного множества в виде Концеп-
тов соответствующего типа, а также отношений 
между ними (рис. 3). Это значительно упростило 
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Рис. 2. Пример обобщённого представления контекстно-зависимых знаний предметных областей  
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Прием
запроса

Интерпретация
запроса

Принятие
решения

Формирование
ответа

Передача
ответа

Прием
данных

Передача
данныхСледует за

Состоит изСостоит из
Состоит из Состоит из

Следует за

Следует за Следует за

Рис. 3. Пример явного задания функциональных типов и отношений между ними



228
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

онтологическое моделирование информационного 
противоборства. 

Таким образом, любой тип данных, используе-
мый при онтологическом моделировании инфор-
мационного противоборства, можно описать через 
перечень (1) объектов, которые ему соответствуют; 
(2) свойств этих объектов и функций (а для общего 
случая — (3) действий), которые могут рассматрива-
емые объекты выполнять [5]. 

Если рассматривать абстрактные классы объек-
тов О, свойств P и действий А, то их в совокупно-
сти можно представить в виде решётки, содержащей 
один нижний, один верхний элемент и три дискретно 
разделённых элемента, находящихся на одной гори-
зонтали.

Следует отметить, что если учесть тот факт, что 
объект может состоять из объектов более низкой 
иерархии (более простых объектов) и быть частью 
объектов более высокой иерархии (структурно более 
сложных объектов), то в общем случае можно гово-
рить о структурах, а не об объектах. Однако далее 
для простоты изложения предлагается использовать 
термин «объекты», тем самым обозначая некий «срез 
наблюдения» в условиях определённых контекстов. 
Для того чтобы проектируемая киберсистема могла 
стать поистине интеллектуальной, она должна быть 
способной структурированно хранить данные, зна-
ния и их контекстуальную привязку к задачам и ре-
шениям, а также выполнять сложные когнитивные 
действия («логически мыслить») с целью порожде-
ния новых знаний, не закладываемых в неё непо-
средственно, а приобретённых ею в процессах поста-
новки и решения возможных задач. Предложенный 
подход к представлению данных в памяти когнитив-
ной системы предупреждения компьютерных атак, 
основанный на теории типов и теории конечной ап-
проксимации, открывает возможность формального 
представления контекстно-зависимых многослойных 
знаний о предметных областях, потенциально содер-
жащих знания о стратегиях поведения конфликту-
ющих сторон. В дальнейшем это должно позволить 
организовать корректную процедуру осуществления 
правдоподобных умозаключений над контекстно-за-
висимыми знаниями в названной памяти [5].

В работах авторов [3; 5] предложено наделить 
интеллектуальную систему (ИС) возможностью 
концептуально-логических преобразований над 
данными и знаниями в процессе эволюции её мно-
гофункциональной памяти. В связи с этим потребо-
валось найти возможности логического расширения, 
конструктивной типизации и смысловой агрегации 
потока поступающих данных, фактов и знаний с уже 
накопленными знаниями, представленными в онто-
логических слоях семантической памяти. Последние 
хранятся в виде совокупности взаимосвязанных «Се-
мантических звеньев» (СЗ — два концепта, связан-
ных ролью), основные типы которых представлены 

в таблице, где Fn: [X → Y] — обозначение отноше-
ний между концептами типа X и концептами типа Y. 
Семантика используемых отношений представлена 
в поле «Описание СЗ» в таблице.

Вся совокупность СЗ представляет собой обобщён-
ную онтологию тех предметных областей, в которых 
функционирует ИС. При этом абсолютно все кон-
цепты, входящие в различные СЗ и представленные 
в онтологии, должны быть иерархически связаны 
и принадлежать одному из частично упорядоченных 
множеств в базисе {«Объекты» — O, «Свойства» — 
Р, «Действия» — А} [5].

При поступлении на вход ИС нового факта её си-
стема знаний посредством формально-логических 
умозаключений специального вида увязывает по-
ступившие данные с уже построенной ранее онто-
логией.

Полученные результаты позволяют спроектиро-
вать когнитивную систему предупреждения компью-
терных атак на основе расширенной силлогистики 
[6–8]. Отметим, что в традиционной силлогистике 
исследованы логические отношения между категори-
ческими атрибутивными высказываниями, в составе 
которых выделяют кванторные слова, предициру-
ющие связки и термины. В каждом категорическом 
атрибутивном высказывании имеется два термина: 
субъект (α) — термин, обозначающий те предметы, 
о которых в высказывании что-либо утверждает-
ся или отрицается, и предикат (β) — термин, обо-
значающий то, что предицируется, утверждается 
или отрицается об этих предметах. Категорические 
атрибутивные высказывания по количеству делятся 
на единичные и множественные. Среди множествен-
ных выделяют общие (∀) и частные (∃) высказыва-
ния. По качеству рассматриваемые высказывания де-
лятся на утвердительные и отрицательные.

Для описания порядка моделирования рассужде-
ний, осуществляемых на основе умозаключений с 

Основные типы семантических звеньев  
для онтологий произвольных предметных областей

Обозначение Описание
F11: [P → P] Свойство аппроксимирует Свойство
F12: [O → O] Объект аппроксимирует Объект 
F13: [A → A] Действие аппроксимирует Действие 
F2: [O → P] Объект обладает Свойством
F3: [P → A] Свойство порождает способность к 

Действию
F4: [A → P] Действие пригодно для воздействия 

на Свойство
F5: [A → A] Действие следует за Действием
F6: [O → O] Объект состоит из Объекта
F7: [A → A] Действие состоит из Действия
F8: [O → O] Объект продуцирует Объект
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учётом семантики ролей, введено понятие простей-
шей семантической конструкции (ПСК), которая 
предполагает возможность осуществления умо-
заключения. ПСК — пара семантических звень-
ев, имеющих в своём составе один общий концепт. 
Поскольку для построения онтологии предложено 
использовать всего три типа концептов («Объекты», 
«Свойства» и «Действия»), то и таблица возможных 
их комбинаций, состоящая из троек концептов, со-
стоит из 27 вариантов. 

Проведённый анализ широко применяемых в на-
стоящее время машин логического вывода (FaCT++, 
HermiT, Pellet и др.) и дескрипционных логик, реа-
лизованных в них, показал, что они неспособны ав-
томатически формировать новые понятия, именовать 
и встраивать их в уже имеющуюся онтологию. По-
ложительный эффект от вычислений над расширен-
ной областью особенно заметен при моделировании 
многоэтапных процессов (например, многоэтапных 
атакующих воздействий и способов защиты от них). 
При этом следует отметить, что в ходе осуществле-
ния задержки вычислений осуществляется порожде-
ние нового типа данных, представленного в виде 
интенсионала. Изначально концепты произвольной 
предметной области представляются в онтологии 
в виде простых объектных термов, имена же концеп-
тов, полученных в ходе интенсионального расшире-
ния, относятся к классу аппликативных объектных 
термов. Здесь важным свойством имён аппликатив-
ных объектных термов является возможность фик-
сации собственной «истории» появления, возможно 
использовать для построения соответствующих спе-
цификаций моделируемых процессов.

Существенно, что в отличие от традиционных ме-
тодов проектирования и разработки системы обна-
ружения, предупреждения и нейтрализации компью-
терных атак (СОПКА) предложенные модель, метод 
и конструктивное решение когнитивной системы 
предупреждения компьютерных атак позволяют из-
влекать и порождать новые знания о качественных 
и количественных закономерностях информацион-
ного противоборства. Порождение новых знаний 
осуществляется в ходе построения умозаключений 
на основе категорического силлогизма с учётом се-
мантики используемых ролей, а также в ходе попол-
нения онтологии порождёнными интенсионалами. 
Оба указанных метода реализованы в системы зна-
ний, примером которой является гиромат, и выпол-
няются во взаимосвязи друг с другом, что позволяет 

ей в ходе осуществления предвычислений не толь-
ко дополнять онтологию достроенными ролями, 
но и встраивать в упорядоченное множество концеп-
тов новые концепты, порождённые ею. Автоматиче-
ское пополнение гироматом онтологии значительно 
повысило её информационное содержание и сущест-
венно снизило время её пополнения. При этом для 
порождения новых знаний и синтеза спецификаций 
процессов, описывающих стратегии упреждающего 
поведения в киберпространстве было предложено 
устанавливать семантическое подобие соответству-
ющих моделей <Задач> и <Решений> по аналогии. 
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МОДЕЛЬ АССОЦИАТИВНОЙ РЕСУРСНОЙ СЕТИ  
ДЛЯ ПРОТИВОДЕЙСТВИЯ КОМПЬЮТЕРНЫМ АТАКАМ 

Предложена модель обобщённой ассоциативной ресурсной сети для раннего обнаружения и предупрежде-
ния компьютерных атак. Это позволило учесть семантические особенности контекстно-зависимых знаний 
о качественных и количественных закономерностях информационного противоборства.

В литературе известна сетевая модель, позволяю-
щая структурировать память для поиска информа-
ции по ассоциативным цепочкам, создающимся и 
изменяющимся автоматически на уровне топологии 
сети — в процессе поступления и обработки ин-
формации (запросов) [3]. На практике часто исполь-
зуемая информация оказывается более доступной, 
и сила ассоциативных связей тем больше, чем чаще 
сущности упоминаются вместе. Такое хранение и по-
иск информации в памяти отчасти имитируют кле-
точные ансамбли Хебба [8]. 

По мнению авторов, упомянутый подход к упоря-
дочиванию знаний в памяти может быть применён 
при реализации процедур хранения и обработки дан-
ных в памяти интеллектуальной кибернетической 
системы для противодействия компьютерным атакам 
[1; 2]. В частности, предложена модель памяти, ко-
торая получила название ассоциативной ресурсной 
сети (АРС).

Упомянутая модель может быть представлена ори-
ентированным графом с переменной топологией. 
Здесь вершины соответствуют сущностям предмет-
ной области, рёбра — ассоциативным связям между 
ними. Существенно, что предложенная модель хоро-
шо сочетается с моделью представления онтологий 
информационного противоборства.

Здесь каждая сущность, представленная в ассо-
циативной ресурсной сети, обладает яркостью. Чем 
больше яркость вершины, тем она «виднее» — до-
ступнее при поиске. Рёбра обладают ограничен-
ными пропускными способностями. Чем чаще две 

вершины участвуют в запросе совместно, тем боль-
ше пропускная способность рёбер, их связывающих. 
Чем больше пропускная способность ребра между 
двумя вершинами, тем больше сила ассоциации меж-
ду соответствующими сущностями (вершинами). 
Сама же ассоциативная ресурсная сеть (АРС) стро-
ится и функционирует над онтологией предметной 
области (рис. 1), строящейся и используемой в ин-
теллектуальной деятельности киберсистемы, при-
званной решать прикладные задачи  информацион-
ной безопасности.

[ ] , ,id tv brtv id v=  — вершина АРС,
где ( ), ,id tv brtid NV v=  — уникальный идентифика-
тор вершины (её имя, которое может соответствовать 
названию концепта онтологии, с которым вершина 
АРС связана, а может, например, быть представлен 
в виде номера, _id ID V∈ , 
где _ID V  — множество идентификаторов вершин 
АРС),

[ ]( )tv TV v id=  — тип концепта онтологии, с кото-
рой рассматриваемая вершина АРС однозначно связа-
на ( { }, ,tv O P A∈ , где О —  <Объекты>, P — <Свой-
ства> и A — <Действия>);

[ ]( )brt BV v id=  — «яркость» вершины АРС — 
неотрицательное число, приписываемое некоторой 
вершине графа;

[ ] [ ], , , , ,tl v i v j dir cnt rl  — ребро графа между вершина-

ми [ ]v i  и [ ]v j , соответствующее роли в онтологии  

( , _i j ID V∈ , [ ] , ,i tv brtv i v= , [ ] , ,j tv brtv j v= ):

Апп
р.-

т

СостоитизСосто
ит

из

Обладает
свойством

Порождает       
способность к 

осуществлению 
действия

Аппр.-т

Онтология предметной области

Ассоциативная Ресурсная Сеть

Рис. 1. Схема совместного функционирования ассоциативной ресурсной сети  
и онтологии предметной области
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[ ] [ ]( ), , , , ,tl v i v j dir cnt rtl TL l= , tl TypL∈ , где 

{ }1 2_ , _ , ..., _ NlTypL type l type l type l= , а _ itype l  — 
тип (имя) ребра, однозначно соответствующий роли, 
объединяющей два конкретных концепта, рассматри-
ваемой онтологии; 

| |Nl TypL=  — количество различных ролей, ис-
пользуемых при построении онтологии; 

[ ] [ ]( ), , , , ,tl v i v j dir cnt rdir DL l=  — направление ребра 

относительно вершины, которая указана первой в 

описании ребра (для [ ] [ ], , , , ,tl v i v j dir cnt rl  — относи-

тельно [ ]v i ), { },dir in out∈ , если dir in= , то ребро 
направлено из вершины указанной второй, в верши-
ну указанную первой, если dir out= , то в обратном 
направлении.

Примечание. Параметр dir важен, так как для ре-
шения практических задач, основанных на распро-
странении ресурса по АРС, направление ребра может 
сказываться на результате такого распространения;

[ ] [ ]( ), , , , ,tl v i v j dir cnt rcnt CL l=  — переменная, указы-

вающая на объём понятия, с которым связана верши-
на АРС, из которой выходит ребро, { }, ,cnt all some∈
где all — «всякий»,  some — «некоторый» («некото-
рые»); 

[ ] [ ]( ), , , , ,tl v i v j dir cnt rr RL l=  — пропускная способ-

ность (проводимость) ребра АРС, соединяющего 
вершину [ ]v i  и [ ]v j ; проводимость ребра сказыва-
ется на способности передавать «возбуждение» от 
вершины к вершине (от концепта к концепту);

brt
 — количество ресурса, на которое увеличи-

вается яркость вершины при обращении к ней. Яр-
кость концепта в памяти должна возрастать при акти-
вации какого-либо ассоциированного с ним концепта 
или при непосредственной его активации. 

Примечание. Увеличение количества ресурса (brt), 
находящегося в вершине АРС, однозначно связанной 
с активируемым концептом, происходит при каждом 
обращении к концепту онтологии и зависит от типа 
обращения (init).

Классификация вариантов «возбуждения» (init) 
вершин АРС приведена на рис. 2.

Введём функцию, вычисляющую значение при-
ращения яркости вершины при обращении к ней и 
зависящую от типа обращения: ( )brt BRT init= , где 

{ }, , ,init OS OW IA IL∈ .
Можно предположить, что наименьшее значе-

ние должно иметь приращение brt  при init IA= : 
( )BRT IA .

Приращения ( )BRT OS  и ( )BRT OW  в общем слу-
чае могут быть равнозначны, однако следует учесть, 
что степень доверия интеллектуальной системы (ИС) 
к различным субъектам информационного обмена 
может быть различной, следовательно, можно пред-
положить, что ( ) ( )BRT OW BRT OS≥ . Тем самым 
декларативно задаётся своеобразная система приори-
тетов доверия к данным, получаемым из различных 
типов источников.

Передача данных по ребру АРС приводит к уве-
личению его пропускной способности. Вполне 
обоснованно можно предположить, что в общем 
случае величина r , на которую должна увели-
читься пропускная способность конкретного ребра 

[ ] [ ], , , , ,tl v i v j dir cnt rl  АРС при передаче по нему ассо-
циативного сигнала между вершинами [ ]v i  и [ ]v j , 
должна быть пропорциональна величине переданно-
го сигнала.

Определение: 

[ ] [ ]( ) [ ] [ ]( ), , , , , , , , , ,( ), ,tl v i v j dir cnt r tl v i v j dir cnt rr THR BRT init TL l DL l =  
 

  
— величина, на которую увеличивается пропускная 
способность ребра [ ] [ ], , , , ,tl v i v j dir cnt rl  в случае переда-

чи по нему сигнала. Параметры [ ] [ ]( ), , , , ,tl v i v j dir cnt rTL l  

Риc. 2. Классификация вариантов «возбуждения» вершин АРС
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и [ ] [ ]( ), , , , ,tl v i v j dir cnt rDL l  вводятся в функцию ( )THR •
 

для того, чтобы в последующем, при необходимости, 
можно было более гибко управлять процессом изме-
нения пропускной способности рёбер АРС при пере-
даче по ним сигналов.

Таким образом, в ходе функционирования кибер-
система должна осуществлять изменение ассоциа-
тивной ресурсной сети путём модификации её струк-
туры, значений ресурсов её вершин и проводимости 
рёбер. Все изменения ресурсной сети осуществляют-
ся только над активированной частью онтологии, то 
есть над частью онтологии и однозначно соответст-
вующей ей частью ассоциативной ресурсной сети. 
Данное замечание позволяет реализовать механизм 
своеобразного «отображения в память» киберсисте-
мы  (на платформе которой функционирует база 
знаний) только «активного» фрагмента онтологии.

Модель распространения ассоциативного сигнала 
по АРС представлена в работе [2].

Учитывая параметры АРС, однозначно связанной 
с онтологией, в которой представлены различные 
варианты структуры комплекса, можно считать, что 
гиромат в своей памяти содержит комплексы меро-
приятий с вероятностной структурой. Для каждого 
варианта структуры комплекса мероприятий с веро-
ятностной структурой можно построить свою сете-
вую модель (сеть). Так как при этом любой вариант 
имеет детерминированную структуру, то сетевые мо-
дели вариантов комплекса с вероятностной структу-
рой будут сетями с детерминированной структурой, 
которые и представляют собой конкретные специфи-
кации обнаруженных (сформированных) процессов. 
Каждый возможный состав мероприятий, включён-
ный в комплекс, а также связи между ними харак-
теризуют конкретный вариант структуры комплек-
са, а точнее — конкретную возможную реализацию 
того или иного наблюдаемого процесса. Множество 
таких вариантов, известных   и представленных в 
его памяти в виде фрагментов онтологии, не более 
чем счётно, а следовательно, процедура поиска и из-
влечения спецификаций процессов из памяти   ко-
нечна, а если учесть возможности, предоставляемые 
механизмом распространения АС по АРС, то и эф-
фективно направлена.

Для того чтобы в рамках метода пресечения де-
структивных воздействий в гетерогенной сетевой 
инфраструктуре с использованием интеллектуаль-
ных многоагентных систем стало возможным осуще-
ствить выбор такой стратегии поведения  , которая 
привела бы к приемлемому выходу из конфликтной 
ситуации, необходимо, чтобы мероприятия модели-
руемого процесса, представленные в онтологии, со-
провождались временными параметрами, характери-
зующими длительности их выполнения [5–7].

Рассмотренная модель ассоциативной ресурс-
ной сети позволяет формализовать механизм 

направленного извлечения фрагментов ассоциативно 
связанных знаний из долговременной памяти интел-
лектуальной системы кибербезопасности. Сущест-
венно, что упомянутая модель представляет собой 
основу проектируемой интеллектуальной системы 
раннего обнаружения компьютерного нападения на 
критическую информационную инфраструктуру. 
Упомянутая модель способна своевременно синте-
зировать и оперативно исполнять в автоматизиро-
ванном (автоматическом) режиме соответствующие 
программы нейтрализующих и ответных действий 
в условиях информационного противоборства. 

Следует ожидать, что информационно-технические 
системы, обладающие свойством антиципации, в ско-
ром будущем найдут широкое применение в различ-
ных областях деятельности человека и, в первую оче-
редь, в области глобального мониторинга и контроля 
киберпространства, в том числе при проектировании 
и реализации различных сегментов государственной 
системы обнаружения, предупреждения и нейтрали-
зации последствий компьютерных атак (СОПКА).
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А. А. Петунин, Н. С. Котел, А. Н. Тырсин

О НЕКОТОРЫХ ОСОБЕННОСТЯХ ИЗМЕНЕНИЯ СТРУКТУРЫ 
НАУЧНЫХ ПУБЛИКАЦИЙ У РАБОТНИКОВ ВЫСШЕЙ ШКОЛЫ

На примере выборки участников международной конференции «Информационные технологии и системы» 
(ИТИС) (16 человек) исследуется характер изменения публикационной активности учёных в период с 2012 
по 2016 г. Сформированы графики роста числа публикаций, индексируемых в международных базах данных 
Scopus, Web of Science, а также в российской базе РИНЦ. Показано, что при существенном росте публикаций 
в указанном периоде по всем трём базам данных число публикаций в научных журналах, входящих в перечень 
ВАК, в целом не растёт. Выделены наиболее значимые факторы, влияющие на суммарное число публикаций 
учёных. Полученные результаты сравниваются с аналогичными данными другой выборки из 16 учёных Меха-
нико-машиностроительного института Уральского федерального университета.

Наблюдающийся в последние пять лет значительный 
рост научных публикаций учёных ведущих российских 
вузов связан прежде всего с участием этих вузов в Про-
грамме повышения конкурентоспособности (ППК) 
российских университетов (Проект 5-100). Руковод-
ство университетов активно стимулирует увеличение 
публикаций, индексируемых в международных базах 
данных Scopus и Web of Science, за счёт установле-
ния единовременных выплат за каждую публикацию, 
введения системы эффективных контрактов и пр. Ана-
логичные механизмы поддержки публикационной 
активности реализуются не только в университетах, 
участвующих в ППК, но и в других вузах и научных 
организациях России. Как результат такого рода под-
держки наблюдается ежегодное увеличение числа 
высокорейтинговых публикаций на английском язы-
ке. В то же время надо отметить, что бо́льшая часть 

этих публикаций составляют статьи, опубликованные 
в материалах международных конференций. При этом 
в суммарном числе научных публикаций естественным 
образом уменьшается доля статей в научных журналах, 
входящих в перечень ВАК. Рассмотрим некоторые 
числовые показатели сформулированных тенденций 
на примере выборки 16 участников международной 
конференции «Информационные технологии и сис-
темы» (ИТИС) [1] и выборки 16 учёных Механико-
машиностроительного института (ММИ) Уральского 
федерального университета (УрФУ). Исследуются 
ежегодные данные за период с 2012 по 2016 г. по чи-
слу публикаций в каждой из следующих баз данных: 
Scopus [2]; Web of Science [3]; РИНЦ [4]. Аналогичные 
данные сформированы по публикациям в журналах 
ВАК. Данные приводятся по каждому представителю 
в выборке и суммарно по всей выборке (рис. 1–8).

Рис. 1. Результат выборки числа статей в Scopus в категориях  
«Участники конференции» и «Сотрудники ММИ»
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Рис. 2. Графическое представление публикационной активности в Scopus в категориях  
«Участники конференции» и «Сотрудники ММИ»

Рис. 3. Результат выборки числа статей в Web of Science в категориях  
«Участники конференции» и «Сотрудники ММИ»

Рис. 4. Графическое представление публикационной активности в Web of Science в категориях  
«Участники конференции» и «Сотрудники ММИ»

В табл. 1 приведены данные о публикациях участ-
ников конференции «Информационные технологии 
и системы» (ИТИС). В качестве исследуемой величины 

используем среднее число публикаций ученого в меж-
дународных базах данных Scopus и Web of Science 
в двух периодах с 2011 по 2016 год.
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Таблица 1
Среднее число публикаций участников 

конференции ИТИС в международных базах 
данных Scopus и Web of Science в двух периодах — 

в 2011–2013 годах и 2014–2016 годах

Участник  
конференции

Период
2011–2013 гг. 2014–2016 гг.

Петунин А. А. 0 6,3333333
Панюков А. В. 1,3333333 2,6666667
Массель Л. В. 0 0,6666667
Васильев В. И. 0 0,6666667
Матвеев С. В. 4 3,3333333
Вохминцев А. В. 0 1,3333333
Сесекин А. Н. 2 3,3333333
Каширин А. А. 0,6666667 1,3333333
Макаровских Т. А. 0 1,3333333
Ячиков И. М. 1,6666667 6
Боргест Н. М. 0 1,6666667
Юсупова Н. И. 0,3333333 1,3333333
Ризванов Д. А. 0,6666667 0
Богданова Д. Р. 0 1
Массель А. Г. 0 1
Ухоботов В. И. 1 1,6666667
В среднем за год 0,6862745 2,0196078

Следует отметить существенный рост этого показа-
теля (с 0,686 в 2011–2013 гг. до 2,020 в 2014–2016 гг.)

Воспользуемся однофакторным дисперсионным 
анализом. Расчёты выполним в программе Statistica 7 
[5]. Результаты расчёта приведены в табл. 2.

Таблица 2
Результаты проверки  

однофакторного дисперсионного анализа  
для участников конференции ИТИС

Effect SS
Degr. 

of Fre-
edom

MS F p

Intercept 62,23529   1 62,23529 28,18723 0,000008
Z 15,11111   1 15,11111   6,84403 0,013460
Error 70,65359 32   2,20792

Вывод. Нулевая гипотеза о равенстве среднего 
числа публикаций в рассматриваемых периодах от-
клоняется со статистической достоверностью 0,9865. 
Поэтому можно говорить о существенном росте пуб-
ликационной активности участников конференции 
«Информационные технологии и системы» в меж-
дународных базах данных Scopus и Web of Science. 
Этот факт очевидно обусловлен активным внедрением 
в последние годы в российских университетах раз-
личных систем стимулирования.

В табл. 3 приведены данные по публикациям 16 
случайно выбранных сотрудников механико-маши-
ностроительного института Уральского федерально-
го университета. В качестве исследуемой величины 
используем среднее число публикаций сотрудника 
ММИ в международных базах данных Scopus и Web 
of Science в двух периодах с 2012 по 2016 г.

Таблица 3 
Среднее число публикаций сотрудников ММИ 

в международных базах данных  
Scopus и Web of Science в 2012–2016 гг.

Участник  
конференции

Период
2012–2013 гг. 2014–2016 гг.

Огородников О. М. 1 1
Красильников А. Я. 5 2
Чечулин Ю. Б. 2,5 0,3333333
Кугаевский С. С. 0,5 0
Карамышев А. П. 0,5 1
Паршин С. В. 0 2
Матушкин А. В. 0 1
Шалимов М. П. 0,5 0,3333333
Ершова И. В. 0 0
Лисенков В. В. 1 1,6666667
Лукашук О. А. 0 0
Ничков А. В. 0 0
Каржавин В. В. 0 0
Баранов Г. Л. 0 1
Фивейский А. М. 0 0,6666667
Раскатов Е. Ю. 0,5 2,3333333
В среднем за год 0,71875 0,8333333

Из табл. 3 видим, что среднегодовое число публи-
каций выросло с 0,719 в 2012–2013 гг. только до 0,833 
в 2014–2016 гг.

Воспользуемся однофакторным дисперсионным 
анализом. Расчёты выполним в программе Statistica 7. 
Результаты расчёта приведены в табл. 4.

Таблица 4 
Результаты проверки однофакторного 

дисперсионного анализа для сотрудников ММИ

Effect SS Degr. 
of Freedom MS F p

Intercept 19,27170 1 19,27170 16,16656 0,000361
Z 0,10503 1 0,10503 0,08811 0,768638
Error 35,76215 30 1,19207

Вывод. Нулевая гипотеза о равенстве среднего чис-
ла публикаций в рассматриваемых периодах не от-
клоняется со статистической достоверностью 0,7686. 
Поэтому наблюдаемый в табл. 3 рост публикационной 
активности является несущественным. Можно говорить 
об отсутствии существенного роста публикационной 
активности для данной выборки сотрудников ММИ 
в международных базах данных Scopus и Web of Sci-
ence. Поэтому фактор стимулирования за счёт програм-
мы повышения конкурентоспособности в УрФУ пра-
ктически не повлиял на публикационную активность 
выбранных сотрудников ММИ в международных базах 
данных Scopus и Web of Science. Вместе с тем, как 
показывают данные информационно-аналитической 
системы УрФУ PURE [6], публикационная активность 
сотрудников УрФУ для выборки, включающей всех 
сотрудников ММИ, выросла в 2 раза, что говорит о не-
достаточной репрезентативности случайной выборки 
из 16 сотрудников.
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Рис. 5. Результат выборки числа статей в РИНЦ в категориях  
«Участники конференции» и «Сотрудники ММИ»

Рис. 6. Графическое представление публикационной активности в РИНЦ в категориях  
«Участники конференции» и «Сотрудники ММИ»

Рис. 7. Результат выборки числа статей в ВАК в категориях  
«Участники конференции» и «Сотрудники ММИ»
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Рис. 8. Графическое представление публикационной активности  
в ВАК в категориях «Участники конференции» и «Сотрудники ММИ»

Исследуем динамику публикаций в журналах из спи-
ска ВАК среди участников конференции «Информа-
ционные технологии и системы» (ИТИС). В качестве 
исследуемой величины используем среднее число 
публикаций участника конференции ИТИС в между-
народных базах данных Scopus и Web of Science в двух 
периодах с 2011 по 2016 г. (табл. 5).

Таблица 5 
Среднее число публикаций  

участников конференции ИТИС  
в журналах из списка ВАК в 2011–2016 гг.

Участник 
конференции

Период
2011–2013 гг. 2014–2016 гг.

Петунин А. А. 0,3333333 1
Панюков А. В. 5,6666667 1,6666667
Мельников А. В. 0 2
Массель Л. В. 5,3333333 2,3333333
Васильев В. И. 2 1,3333333
Матвеев С. В. 2 1
Вохминцев А. В. 0 0,6666667
Сесекин А. Н. 0,6666667 2
Каширин А. А. 0 0,3333333
Макаровских Т. А. 0 1
Ячиков И. М. 2 4,3333333
Боргест Н. М. 0,3333333 0,3333333
Юсупова Н. И. 5 2,6666667
Ризванов Д. А. 0,6666667 1
Богданова Д. Р. 0,3333333 1
Массель А. Г. 2 0,6666667
Ухоботов В. И. 2,3333333 2,6666667
В среднем за год 1,6862745 1,5294118

Несколько странно, но среднегодовое число пуб-
ликаций сократилось с 1,686 в 2011–2013 гг. до 1,529 
в 2014–2016 гг.

Воспользуемся однофакторным дисперсионным 
анализом. Расчёты выполним в программе Statistica 7. 
Результаты расчёта приведены в табл. 6.

Вывод. Нулевая гипотеза о равенстве среднего числа 
публикаций в рассматриваемых периодах не отклоня-
ется со статистической достоверностью 0,7704, то есть 
различия в публикационной активности участников 
конференции в журналах из списка ВАК в рассматри-
ваемых периодах не существенны.

Поскольку серьёзные публикации обычно носят 
коллективный характер и среди авторов присутствуют 

ведущие учёные, принимающие активное участие 
в работе научных конференций (в частности, ИТИС), 
то можно высказать гипотезу, что рост публикаци-
онной активности в журналах, цитируемых в меж-
дународных базах данных Scopus и Web of Science, 
во многом обусловлен эффектом оттока публикаций 
из отечественных журналов из списка ВАК, а не эф-
фектом стимулирования за счёт программы повышения 
конкурентоспособности.

Этот вопрос представляет серьёзный интерес и тре-
бует специального рассмотрения на более репрезен-
тативных выборках.

Ещё один вывод, который можно сделать на основе 
полученных результатов, состоит в следующем. Эффект 
стимулирования научной активности за счёт программы 
повышения конкурентоспособности, направленной 
на рост числа публикаций в международных базах 
данных Scopus и Web of Science, носит ограниченный 
характер и влияет в основном на сформировавшихся 
учёных. Для повышения научной активности в целом 
среди исследователей программу стимулирования нужно 
корректировать и стимулировать публикации в качест-
венных российских рецензируемых научных журналах.
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ЗАДАЧА МАРШРУТИЗАЦИИ ИНСТРУМЕНТА  
В МАШИНАХ РЕЗКИ МЕТАЛЛА: ИНЖЕНЕРНЫЕ ОГРАНИЧЕНИЯ

Рассматривается задача оптимизации маршрута движения режущего инструмента на машинах фигурной 
листовой резки металла с ЧПУ. Используются ограничения в виде условий предшествования и сложной зави-
симости от списка уже вырезанных контуров. Применяются направления реза как параметры маршрута. Для 
решения используется эвристический алгоритм и метод динамического программирования. Существенный 
прогресс в разработке эффективных алгоритмов решения достигнут авторами именно в части расчёта ограни-
чений инженерного характера и адаптации к методу динамического программирования.

1. Введение
Задача оптимизации перемещений режущего ин-

струмента на машинах листовой резки с ЧПУ в слу-
чае использования технологии резки по замкнутому 
контуру состоит в построении маршрута, соединяю-
щего стартовую точку, эквидистанты контуров (кри-
вая, отстоящая от контура на заданное расстояние) 
и финишную точку. С общей постановкой можно 
озна комиться в [1–3]. Данная задача является слож-
ной задачей дискретной и непрерывной оптимиза-
ции, плохо освещённой в мировой литературе. Су-
ществующие модели [4–6] игнорируют некоторые 
важные инженерные особенности термической (ла-
зерной, плазменной, газовой) резки (например, теп-
ловые ограничения).

В изначальной постановке предполагается допус-
тимым посещение эквидистанты контура в любой её 
точке. Но такая постановка представляется чрезвы-
чайно сложной, являющейся формально задачей не-
прерывной оптимизации с не формализуемыми в яв-
ном виде ограничениями.

Решить эту проблему можно сведением данной 
задачи к задаче дискретной оптимизации. Для это-
го заранее определяется конечное множество точек 
на эквидистанте. Если количество таких точек со-
ставляет несколько десятков, то аппроксимация по-
лучается достаточно подробная и существенного 
ухудшения результата по сравнению с непрерывной 
задачей ожидать не следует. Кроме того, близкое рас-
положение контуров приводит к запрету врезки на 
некоторых участках эквидистанты, что учитывается 
при построении наборов точек врезки. Как нетрудно 
видеть, дискретная задача эквивалентна известной 
обобщённой задаче коммивояжёра с дополнительны-
ми ограничениями.

С точными методами решения обобщённой задачи 
коммивояжёра можно ознакомиться в [7–11]. Эври-
стические и приближённые методы рассматриваются 
в [12–16].

Первое из ограничений состоит в использова-
нии условий предшествования, возникающих из 
вложенности контуров (сначала нужно вырезать 

внутренние). Второе ограничение касается качества 
реза и состоит в обеспечении достаточного количе-
ства металла возле финишного участка реза контура. 
Именно это ограничение является сложным с вычис-
лительной точки зрения алгоритмической формали-
зации. В то же время от него в значительной степе-
ни зависит и соблюдение геометрических размеров 
вырезаемых заготовок. Целью оптимизации являет-
ся не только сокращение времени работы машины, 
но и повышение качества заготовок.

Таким образом, рассматриваемая задача сводит-
ся к обобщённой задаче коммивояжёра с условиями 
предшествования, функциями стоимости, зависящи-
ми от списка уже вырезанных контуров и с учётом 
направления реза (используется дополнительный 
признак при посещении точки врезки).

2. Постановка задачи
На плоскости задан прямоугольник, определяю-

щий положение листа металла. С помощью pst и pfin 
обозначаем точку начала и завершения движения ин-
струмента ( p R Rst ∈ × , p R Rfin ∈ × , где R — вещест-
венная прямая). Количество контуров N N, ≥ 2. Ин-
струмент имеет две скорости — скорость холостого 
хода и скорость реза. 

Рез происходит по эквидистанте, но, так как она 
близка к контуру, далее для упрощения понимания бу-
дет идти речь о резе контура. Врезка на контуре может 
привести к повреждению или тепловому искажению 
будущей детали, поэтому врезка производится вне 
контура. Рез может производиться в двух направле-
ниях. Для некоторых типов станков выключение так-
же должно производиться вне контура. Поэтому для 
сохранения общности предлагается рассматривать не 
точки на контурах, а тройки точек (точка врезки вне 
контура, точка начала реза и точка выключения инстру-
мента вне контура). Общее количество таких троек N . 

Пусть M M N, , ,=1   есть множество индексов 
всех возможных троек точек для всех контуров. 
Каждый контур имеет своё множество таких ин-
дексов: M M N1,..., , M ni i= , ni ≥ 1( M Mi

i N∈

=
1,

,


M Mi j∩ =∅ ∀ ∈ ∀ ∈i N j N i1 1, , , \ { } ).
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Для определения координат точек используются 
следующие функции:

p M R Ron : → × , 

p M R Rcut : → × ,

p M R Roff : → × .

На рис. 1. показан стальной лист с расположен-
ными на нём контурами, тройками точек реза и 
маршрутом. Маршрут — упорядоченное множество 
индексов троек точек реза в последовательности по-
сещения. Именно, пусть a маршрут

a a N Mi i N= →∈( ) : , ,
,1
1

∀ ∈ ∀ ∈ ¬∃ ∈a a a a a i N1 2 1 1, \ { }, , :

( ) & ( )a M a Mi i1 2∈ ∈ .

Далее через A будем обозначать семейство всех 
маршрутов. Последовательность перемещений ин-
струмента для заданного маршрута a:

p p a p a p ast on cut off→ → → →( ) ( ) ( ) ...1 1 1

... ( ) ( ) ( )→ → → →p a p a p a pon
N

cut
N

off
N

fin .

Как было сказано ранее, одна из особенностей 
данной постановки — наличие признака направле-
ния реза d d, { , }∈ 0 1  (0 — против часовой стрелки, 
1 — по часовой стрелке). Следовательно, каждому 
маршруту нужно поставить в соответствие некоторое 
упорядоченное множество направлений реза d:

d d Ni i N= →∈( ) : , { ; }
,1
1 0 1 .

Через D обозначим семейство всех возможных 
множеств направлений реза.

3. Условия предшествования
Вырезанные детали теряют связь с листом (и мо-

гут переместиться вниз, в нерабочую зону раскрой-
ного стола) и становятся недоступными для резака. 
Если внутри контура есть другой контур, то сначала 

следует вырезать этот внутренний контур. Для исклю-
чения неправильной последовательности реза вво-
дится понятие адресных пар. Адресная пара — пара 
индексов контуров. Маршрут должен быть выбран 
так, чтобы контур с первым индексом пары всегда 
предшествовал контуру со вторым индексом. Через 
Z обозначаем множество адресных пар z для условий 
предшествования:

z z z z N z N z z= ∈ ∈ ≠( , ), , , , , ,1 2 1 2 1 21 1  Z ≥ 0 .

Для z Z∈  z1 определяет индекс контура, посеще-
ние которого должно предшествовать посещению 
контура с индексом z2.

С учётом Z некоторые маршруты из A становятся 
недоступными. Семейство разрешённых маршрутов 
обозначим через A , A A⊂ : ∀ ∈a A  ∀ ∈z Z , если 
a Mi z∈ 1  и a Mj z∈ 2, то i j< .

4. Функции стоимости
Важная особенность данной постановки состоит 

в том, что стоимость маршрута здесь не является 
непосредственно временем работы машины. Стои-
мость в данной постановке — время движения плюс 
штрафы от инженерных ограничений. Для вычисле-
ния времени движения потребуются скорости ин-
струмента: скорость холостого хода обозначим через 
Vidling, скорость реза — через Vcut. Общая стоимость 
будет складываться из трёх компонентов:

 – время движения к выбранной точке врезки или 
финишной точке в режиме холостого хода;

 – время движения от точки врезки до точки начала 
реза контура и от точки начала реза до точки выклю-
чения инструмента;

 – штраф от расположения пустот в металле и 
краёв листа относительно завершающего участка 
реза контура.

Отметим, что сам рез контура не участвует в стои-
мости, так как не является оптимизируемым параме-
тром — время реза контуров, вообще говоря, не зави-
сит от последовательности реза.

Когда резак завершает работу по вырезанию дета-
ли, очень важно, чтобы вокруг финишного участка 
контура было достаточно металла, чтобы обеспечить 
рассеивание выделяющегося тепла. Если не выпол-
нить это условие, на данном участке могут возник-
нуть деформации. 

Выделяем участок на линии контура длиной L, 
откладываемый от точки начала реза контура в про-
тивоположном резу направлении. Далее, с внешней 
стороны контура строим область, все точки которой 
отстоят от указанного отрезка не более чем на вели-
чину H. Данную область далее будем называть обла-
стью завершения реза.

На рис. 2 показана область завершения реза для 
заданной точки начала реза контура, для заданного 
направления реза и для указанных параметров L и H. 
П-образная деталь уже вырезана (в правой части ли-
ста).

Рис. 1. Начальные данные и маршрут движения
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На рис. 2 показан случай, когда вся область завер-
шения реза покрыта металлом. Это самый лучший 
случай. Но далеко не всегда получается подобным 
образом выбрать все точки врезки и направления 
реза. Бывают случаи, когда область вокруг участка 
завершения реза пересекается с отверстиями в ме-
талле и пространством за пределами листа. Напри-
мер, как показано на рис. 3.

Стоимость перемещения в режиме холостого хода 
из одной точки в другую есть время, затрачиваемое 
на это перемещение. Если x1 и x2 точки начала и за-
вершения движения в режиме холостого хода (pst, pfin, 
pon или poff  ), тогда стоимость подобного перемеще-
ния оценивается следующим образом:

C x x x x
Vidling

( , )
( , )

1 2
1 2=

ρ
.

Здесь ρ — евклидово расстояние между точками 
x1 и x2.

Для определения зависимости от уже пройденных 
контуров будем использовать обозначение M  — се-
мейство всех подмножеств M (включая пустое мно-
жество). 

Стоимость реза контура i i N, , ,∈1  с использовани-
ем тройки точек m m Mi, ,∈  в направлении d d, { , },∈ 0 1  
и в случае, когда контуры K K N i, , \ { },⊂1  уже выре-
заны к настоящему моменту, вычисляется следую-
щим способом:

               

c m d K p m p m
V

p m p m
V

c m

on cut

cut
cut off

cut
d

( , , )
( ( ), ( ))

( ( ), ( ))
(

= +

+

ρ

ρ
,, , )d K . (1)

Здесь помимо времени подхода к контуру и отхо-
да от него участвует функция c M M Rd : { ; } .× × →0 1   

Данная функция используется для вычисления 
штрафа от пересечения области завершения реза 
с отверстиями в металле и областями вне листа. 
Для получения непосредственно времени движения 
(за исключением времени реза контуров) принимаем 
cd ≡ 0 .

Функция cd  имеет следующий вид:

     c m d K S m d K
S m d

Pd ( , , )
( , , )

( , )

*

= . (2)

Здесь m m M, ,∈  определяет индекс тройки точек 
врезки, d d, , ,∈0 1 — направление реза, K K N, , ,⊂1  — 
множество индексов уже вырезанных контуров.

S(m, d) есть площадь области завершения реза кон-
тура; S*(m, d, K) есть площадь пересечения указан-
ной выше области и пустот от вырезанных контуров 
(индексы которых содержатся в K) и пространства 
за краями листа. P — коэффициент штрафа. На рис. 3 
S определяется как площадь всей заштрихованной 
фигуры (одинарная и двойная штриховка), а S* — 
площадь фигур, имеющих двойную штриховку.

Если коэффициент P в (2) равен нулю, то штрафы 
не используются вообще. Оптимизируется только 
время движения. Если значение P — большое поло-
жительное число, то штрафы имеют приоритетное 
значение.

В работе [12] использовался подход, когда данные 
площади вычисляются всякий раз, когда это требует-
ся, так как набор уже вырезанных контуров постоян-
но меняется. При этом в вычислительном плане сама 
процедура расчёта площадей является весьма ре-
сурсоёмкой, что создавало значительные проблемы 
для работы алгоритмов. Но при анализе задачи была 
обнаружена важная особенность — пустоты от раз-
ных контуров никогда не пересекаются между собой 
и с пространством вне листа. Площадь пересечения 

Рис. 3. Пересечение области завершения реза  
и пустот в металле

Рис. 2. Область завершения реза  
полностью покрыта металлом
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области завершения реза и выбранного набора кон-
туров есть сумма площадей пересечений области 
завершения реза с этими контрами. Характер зави-
симости аддитивный, следовательно, все площади 
пересечений можно насчитать заранее, и потом лишь 
суммировать.

Это обстоятельство позволило вывести расчёт дан-
ного ограничения на принципиально новый уровень. 
Именно, для каждой тройки точек реза с индексом 
m m M, ,∈  и для каждого направления реза d d, , ,∈0 1  
можно заранее посчитать площадь самой области 
завершения реза S m d( , ) и площадь пересечения её 
с другими контурами и областями вне листа. 

Пусть контуры с индексами K K M, ,∈   уже вы-
резаны и следует посчитать штраф от вырезания 
некоторого контура (индекс которого не входит в K) 
с использованием его тройки точек реза с индексом 
m m M, ,∈  и направлением реза d d, , .∈0 1  Значение 
S m d( , )  уже посчитано. Для вычисления S m d K*

( , , )  
нужно всего лишь сложить заранее посчитанную 
площадь пересечения области завершения реза с об-
ластями вне листа и с каждым из контуров с индек-
сом из K. После чего воспользоваться формулой (2).

Площади пересечения области завершения реза 
с пространством за пределами листа, а также с дру-
гими контурами вычисляются с использованием 
специальной матрицы. Лист металла и прилегаю-
щая область шириной H делится на равные прямо-
угольники (ячейки), которым приписывается значе-
ние –2, если ячейка выходит за пределы листа, –1 
если данная ячейка в пределах листа и не заключена 
ни в один контур, и значение индекса контура, если 
она находится внутри какого-либо контура (рис. 4). 
Далее на финишном участке контура длиной L с 
равным шагом фиксируются центры Nc окружно-
стей радиуса H. Для каждой окружности проверя-
ются попавшие в неё ячейки. Если ячейке соответ-
ствует индекс текущего контура или одного из его 
вложенных контуров, то такая ячейка игнорирует-
ся, иначе инкрементируется счётчик ячеек области 

завершения реза. После обработки всех окружно-
стей значение этого счётчика умножается на пло-
щадь ячейки — так получается площадь области за-
вершения реза. Аналогичным способом находится 
площадь перекрытия с пространством за пределами 
листа и другими контурами (за исключением теку-
щего и его вложенных).

Так как окружности имеют пересечение, то следу-
ет исключить повторный учет одних и тех же ячеек. 
Для этого используется булевская матрица той же 
размерности, что и основная. В ней отмечаются уже 
обработанные ячейки.

Эти вычисления приближённые; очевидно, точ-
ность и скорость вычислений сильно зависят от раз-
мера матриц. Новый способ вычисления функции 
штрафов позволил увеличить размерность матриц, 
так как вычисления площадей производятся единож-
ды в самом начале счёта. Ширина и высота одной 
ячейки не превышают миллиметра, что даёт доста-
точную точность, хотя она, точность, здесь не имеет 
существенного значения. 

5. Критерий и основная задача
Стоимость маршрута a A∈   с направлениями реза 

d D∈  имеет вид

T a d C p p a c a dst on
( , ) ( , ( )) ( , , )= + ∅ +1 1 1

+ +













+−

∈ −=
∑ C p a p a c a d aoff

i
on

i i i j
j ii

N
( ( ), ( )) ( , , )

,

1

1 12



  C p a poff
N

fin
( ( ), ).   (3)

Теперь мы можем сформулировать основную за-
дачу:

T a d( , ) min,→  a A d D∈ ∈ , .

Для решения задачи был использован итерацион-
ный эвристический алгоритм из [12]. Кроме того, 
функции штрафов были применены в алгоритме 
на основе динамического программирования (ДП), 
предложенном в [8–10]. В работах [8–10] использу-
ется более сложная и строгая формализация иден-
тичной постановки. Рассматриваемая в настоящей 
работе задача сводится к постановке из [8–10]. 
Но метод ДП, предложенный в [8–10], не учитыва-
ет направлений реза. Несмотря на это, был найден 
способ использовать его с минимальными изменени-
ями, касающимися функций стоимости и процесса 
восстановления маршрута. Именно при вычислении 
стоимости вырезания некоторого контура с исполь-
зованием выбранной точки врезки за значение функ-
ции стоимости берётся минимум функции (1) по 
направлениям реза. При восстановлении маршрута 
из функции Беллмана делается то же самое. Если 
минимум достигнут при значении направления 0, то 
обход должен быть сделан против часовой стрелки, 
иначе по часовой стрелке.Рис. 4. Вычисление площадей
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6. Вычислительный эксперимент
Вычисления производились на компьютере с про-

цессором Intel i5-2400 и 8 Гб оперативной памяти, 
работающем под управлением Windows 7 (64-bit). 
Программа разработана в среде Microsoft Visual C++ 
2013. Расчёты выполнялись двумя алгоритмами: эв-
ристическим итерационным [12] и алгоритмом на 
основе метода ДП [9].

Пример 1. Количество контуров N = 27, количест-
во адресных пар |Z| = 15, количество итераций эври-
стического алгоритма 10 000, количество итераций 
одного цикла 10, L = 100 мм, H = 25 мм, P = 1 000 0000.

Время счёта эвристическим алгоритмом 4 секун-
ды, результат 92,06.

Время счёта алгоритмом на основе ДП — 1 минута 
42 секунды, результат 89,74.

Штрафов нет в обоих случаях.
Расположение деталей и маршрут инструмента 

отображены на рис. 5 и 6.
Пример 2. Количество контуров N = 170, количе-

ство адресных пар |Z| = 60, количество итераций эв-
ристического алгоритма 1 000, количество итераций 
одного цикла 10, L = 100 мм, H = 25 мм, P = 1 000 0000.

Время счёта эвристическим алгоритмом 57 се-
кунд, результат первой итерации 791 370,68, резуль-
тат счёта 178 851,53, результат без штрафов 580,9.

Расположение деталей и маршрут инструмента 
отображены на рис. 7.

Итерационный алгоритм позволил улучшить ре-
зультат в 4,4 раза. Бо́льшие значения функции кри-
терия (3) определяются штрафами. Но суммарный 
штраф равен 178 270,63 (то есть 178 851,53 — 580,9). 
И это значение существенно меньше значения 
P =1 000 000. Иными словами, даже если весь штраф 
принадлежал бы одному контуру, то это означало бы, 
что всего лишь 17,8 % всей области завершения реза 
для этого контура приходятся на пустоты. Учиты-
вая, что штрафы распределены по многим контурам, 
можно сказать, что результат очень хороший.

7. Заключение
В статье рассматривается обобщённая задача ком-

мивояжёра с ограничениями в виде условий пред-
шествования и функциями стоимости, зависящими 
от пройденного пути. Усовершенствован метод вы-
числения функций стоимости, что позволяет повы-
сить эффективность эвристического итерационного 
алгоритма, построенного в предыдущих работах (см. 
[12]). Выполнена доработка алгоритма на основе ДП 
(см. [8–10]), позволяющая использовать направления 
реза контуров. Новый метод расчёта функций стои-
мости позволяет использовать метод ДП для приме-
ров, содержащих до 27 контуров. Результаты счёта 
алгоритмов вполне приемлемы с точки зрения тепло-
вых ограничений.
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TOOL ROUTING PROBLEM FOR CNC CUTTING MACHINES: 
ENGINEERING CONSTRAINTS

The problem of toolpath optimization for CNC metal cutting machines is considered. The precedence conditions and 
complex, depending on the list of already cut-out contours constraints, are used. The cut directions are taken into account. 
For solution of problem are used heuristic algorithm and dynamic programming method. Significant progress has been 
made in engineering restrictions, and adaptation of these restrictions to the method of dynamic programming.
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ТРЕБОВАНИЯ К ПРОГРАММНОМУ ОБЕСПЕЧЕНИЮ 
ДЛЯ  КЛАССИФИКАЦИИ И АНАЛИЗА СТАТИСТИКИ 

 ВЫЧИСЛИТЕЛЬНЫХ ЗАДАНИЙ СУПЕРЭВМ

Разработка автономных статистических сервисов с применением расширенной идентификации вычисли-
тельных заданий предоставляет новые возможности для оценки эффективности использования ресурсов мно-
гопроцессорных систем. В работе описана базовая структура данных кроссплатформенного статистического 
пакета «АНТИК». Сформулированы требования, вытекающие из особенностей организации проведения про-
изводственных расчётов, включающие задачу анализа пользовательских приложений по унифицированным 
историческим данным базы планировщика.

Относительная неразвитость систем статистики 
для вычислительных комплексов, ориентированных 
на высокопроизводительные вычисления, вызвана 
различными факторами. В числе основных сдержи-
вающих причин можно перечислить следующее:

1. Системные администраторы ограничиваются 
простым использованием низкоуровневых статисти-
ческих средств, встроенных в типовые системы мо-
ниторинга или специализированным системным про-
граммным обеспечением управления оборудованием.

2. Доминирует подход к рассмотрению статисти-
ки работы отдельных компонент оборудования или 
вычислительного комплекса в целом, а интерес к эф-
фективности использования ресурсов пользователь-
скими программными приложениями неявно делеги-
руется самому пользователю. 

3. Недостаточность данных планировщика зада-
ний для проведения классификации прикладных 
программ понижает возможность полезной интер-
претации этих данных. 

Рассмотрим задачу создания статистической сис-
темы поддержки проведения высокопроизводитель-
ных вычислений в следующей постановке. Система 
должна:

1) обладать свойствами независимости:
 – от динамически изменяемой физической и ло-

гической конфигурации вычислительных кластеров;
 – методов сбора статистических данных;
 – количества вычислительных кластеров пред-

приятия и характеристик их оборудования;
2) быть кроссплатформенной;
3) поддерживать мультиролевое разделение поль-

зователей системы;
4) использовать средства анализа математической 

статистики (обеспечивать проведение классифика-
ции на базе кластеризационных методик или выявле-
ние закономерностей в данных (в том числе, с приме-
нением регрессионных линейных моделей));

5) обеспечивать применение визуализационных 
методов анализа данных с помощью интерактивной 
веб-графики;

6) обеспечивать анализ эффективности использо-
вания ресурсов вычислительных комплексов пользо-
вательскими приложениями.

Последнее требование, которое связано с оценкой 
поведения прикладной программы без применения 
пользователем специальных профилировщиков, 
а с помощью автоматических инструментальных 
средств системного программного обеспечения, яв-
ляется относительно новым подходом. Двумя наи-
более известными отечественными разработками 
в этой области являются системы Job Digest [1] и 
Monika [2]. Они обладают уникальными особен-
ностями по сбору данных для проведения анализа 
приложений. Однако обе системы не имеют разви-
тых статистических возможностей для выполнения 
самого анализа. Вероятно, они пока не являются от-
чуждаемыми от разработчиков продуктами, сложно 
встраиваются в мониторинговые схемы вычисли-
тельных кластеров, поддерживая уникальные базы 
данных (БД). В результате всё это снижает эксплу-
атационную привлекательность программных сис-
тем.

Наиболее унифицированным подходом для про-
ведения статистического анализа является выбор в 
качестве исходных данных не различных и объём-
ных БД систем мониторинга, а одной базы штатного 
планировщика заданий. Среди систем управления 
заданиями для высокопроизводительных систем оче-
видно лидерство менеджера ресурсов и планировщи-
ка заданий slurm [3]. Половина среди первых десяти 
топовых суперкомпьютеров мира из списка Top500 
работает под управлением этот системы [4]. Можно 
говорить о стандарте slurm как типовом планиров-
щике для отечественных высокопроизводительных 
комплексов. С одной стороны, отсутствие в исто-
рических данных планировщика хранимых трасс 
процессов вычислительных заданий не позволяет 
проводить исследования динамики потребления ре-
сурсов внутри периода жизни задания. При этом из 
данных slurm можно получить усреднённые и макси-
мальные значения этих характеристик и отслеживать 
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Рис. 1. Схема обеспечения автономности работы статистической системы 

динамику уже между запусками заданий одного при-
ложения (или различными приложениями).

Спроектированная с учётом перечисленных выше 
требований статистическая система «АНТИК» [5] 
использует в качестве сырых входных данных стан-
дартный дамп БД системы slurm версии 16.05, выгру-
женный с помощью команды sacct в csv-файл. 

Рис. 1 иллюстрирует подход, обеспечивающий 
гибкое размещение виртуальной машины системы 
статистики для обработки и визуализации в реаль-
ном времени данных планировщиков вычислитель-
ных кластеров (МВК1, МВК2, …) или при проведе-
нии постанализа данных, полученных из внешней 
организации. 

Начальной базовой структурой для обработки 
и анализа данных служит таблица рабочей нагрузки 
(ТРН). Эта таблица является результатом преобразо-
вания экспортируемого csv-файла и сформирована 
с использованием 84 показателей-переменных дам-
па sacct по принципу: только одна строка таблицы 
на каждое задание. При матричной формализации 
ТРН его столбец-вектор wj будет содержать значения 
j-й переменной (показателя рабочей нагрузки) для 
всех вычислительных заданий этого набора данных. 
В модели данных «АНТИК» все переменные услов-
но объединены в группы, определяющие следующие 
типы показателей вычислительного задания: 

I — идентификация;
R — ресурсы; 
T — календарные параметры;
K — оценочные коэффициенты.

Таким образом, ТРН можно также представить 
в виде кортежа из 4 групп переменных:

W = (I, R, T, K).

Сама таблица в системе «АНТИК» хранится в виде 
внутреннего файла в формате датафрейма статисти-
ческого языка программирования R. Это обеспечи-
вает возможность определения типа данных для ка-
ждой переменной (столбца) таблицы. При этом все 
переменные (за небольшим исключением) принадле-
жат к трём типам данных R: 

 – «категориальные» — формат factor;
 – «числовые, метрические» — формат numeric;
 – «календарные» — формат Posix.

Соответственно, используемые в модели данных 
функции также различаются. Основные операции 
над категориальными данными включают «группи-
ровку» и «фильтрацию», а над числовыми перемен-
ными применяются типовые операции описательной 
статистики: «максимум», «минимум», «среднее», 
«медиана», «сумма», «счётчик» т. д. Если содержа-
щий ТРН датафрейм обозначить идентификатором 
dfw, то базовые функции системы «АНТИК» можно 
записать в нотации языка R следующим образом:

df_fi1 <- filter(dfw, wa == “шаблон1”) # фильтрация 
по значению переменной wa ;

df_gr1<- group_by(df_fi1, wb ) # группировка по ка-
тегориальной переменной wb  ;

df_su1 <- summarise(df_gr1, count = n(), m1 = 
mean(wc), m2 = sum(wd), m3 = max(we),…) # приме-
нение числовых функций в группировке.
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Такая тривиальная функциональность, используе-
мая на базовом уровне, позволяет создавать и гото-
вить к визуализации объекты данных универсальной 
структуры.

1. Группа идентификационных переменных (I)
Выполняемое под управлением планировщика 

slurm вычислительное задание оставляет в его БД 
только несколько обязательных полей, связанных 
с идентификацией задания. К ним относятся номер 
задания, имя пользователя и имя файла запуска. 
Поле account позволяет объединять пользователей 
в иерархические группы, но требует управления на 
уровне администратора системы, что снижает дина-
мику формирования имён. В ТРН системы «АНТИК» 
добавлены ещё 3 переменные: номер лаборатории, 
ФИО пользователя и признак активного пользова-
теля. Последний идентификатор формируется на 
основе количества выполненных пользователем за-
даний. Эти поля характеризуют субъекта запуска 
заданий, но не идентифицируют само приложение. 
В slurm такие параметры не предусмотрены. Вводя 
расширенную типизацию расчёта, можно значитель-
но повысить эффективность статистической обра-
ботки данных вычислительных заданий, вплоть до 
выявления зависимостей между динамическими ха-
рактеристиками поведения задания и его входными 
параметрами. В системе «АНТИК» классификация 
приложений обеспечивается с помощью пяти допол-
нительных полей (project, program, task, area, param), 
задающихся пользователем через обязательный пара-
метр «comment» команды пакетного запуска sbatch. 
Эти поля составляют так называемый паспорт при-
ложения и используются при проведении классифи-
кационной обработки данных. 

2. Группа ресурсов (R)
Вторая группа переменных ТРН описывает ресур-

сы задания, как задаваемые пользователем, так и по-
лучаемые в процессе выполнения задания. Бо́льшая 
часть из них является числовыми переменными, 
характеризующими потребление основных аппарат-
ных и временны́х ресурсов вычислительного класте-
ра: процессорное время (cpu-time, пользовательское, 

системное), количество выделенных узлов и ядер, 
средний и максимальный размер резидентной памя-
ти, объём обмена с дисками и т. д. Важными пере-
менными являются также категориальные данные, 
указывающие на контекст и результаты выполнения 
задания, такие как: раздел кластера, код завершения 
задания, имя резервации и др. Ресурсные данные 
являются главными показателями, на базе которых 
составляются оценки поведения параллельных при-
ложений.

3. Группа параметров календарного времени (T)
Период жизни вычислительного задания (триада: 

времена в формате Posix постановки в очередь tsub, 
время старта tstart и время завершения tend) и допол-
нительно вычисленные компоненты времени появ-
ления задания в системе (год, месяц, день недели, 
час и т. д.) составляют группу параметров кален-
дарного времени ТРН. Компоненты времени удобно 
использовать при формировании различных стати-
стических отчётов и их последующей визуализации, 
а не вычислять каждый раз в процедурах обработки 
данных.

4. Группа оценочных коэффициентов (K)
Данная группа объединяет несколько переменных, 

которые являются метриками, используемыми для 
количественной характеризации выполненных зада-
ний. Смысл некоторых оценок приведен в таблице.

Второй коэффициент показывает «культуру» поль-
зователя при запуске своих заданий: насколько он 
корректен в оценках требуемых ему ресурсов и под-
готовленности расчёта. Последние три коэффици-
ента можно использовать как относительные усред-
нённые оценки-индикаторы проблем утилизации 
вычислительных ресурсов, выделенных вычисли-
тельному заданию. 

Рассмотрим пример использования коэффициента 
Kef2 для определения аномальных запусков для груп-
пы проведённых расчётов конкретного приложения. 
При многопроцессорном (многоядерном) запуске 
этот параметр во многих случаях показывает степень 
утилизации заданием всех вычислительных ядер. 
На рис. 2 представлен скаттерплот группы запусков  

Определения некоторых коэффициентов группы K

Переменная Название Области применения оценки
Kwall Коэффициент временного 

прогноза 
Характеризует долю реального времени выполнения вычислительного 
задания по отношению к заказанному пользователем времени

Kef1 1-й коэффициент  
эффективности  

Характеризует долю процессорного времени, затраченного на систем-
ные вызовы, по отношению к общему процессорному времени задания 
(только для родительского процесса)

Kef2 2-й коэффициент 
эффективности  

Характеризует долю процессорного времени, затраченного на выпол-
нение пользовательской фазы задания (в режиме user space), по отно-
шению к общему процессорному времени задания (только для роди-
тельского процесса)

Kmem Коэффициент утилизации 
оперативной памяти узла

Характеризует долю объёма физической памяти узла, соответствую-
щей среднему размеру резидентной памяти задания 
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одной прикладной программы в пространстве <про-
должительность расчёта, Kef2>.

У «короткого» расчёта бо́льшую долю общего вре-
мени, как правило, занимает фаза инициализации, 
которая обычно выполняется на одном ядре вычи-
слительного узла (левая полоса рисунка). Низкое зна-
чение коэффициента здесь обосновано. Однако при 
«длинном» расчёте эффективность распараллелива-
ния обязана возрастать, что и демонстрирует общий 
тренд графика. Поэтому зона в правом нижнем углу 
рисунка характеризует неблагополучную аномалию. 
Неслучайно среди этих запусков видна существен-
ная доля заданий, закончившихся с кодом ошибки.

Возможности системы статистического анализа 
осуществлять подобные оценки с помощью штат-
ных интерактивных средств, с динамическими из-
меняемыми параметрами в течение одного сеанса 
работы, является обязательным требованием к функ-
циональности интерфейса программного обеспече-
ния. В системе «АНТИК» имеются разнообразные 
возможности манипулирования и визуализации дан-
ных, в том числе: 

 – табличное и графическое представление ха-
рактеристик вычислительных заданий в форме ста-
тистических распределений, линейных графиков, 
двумерных скаттерплотов, гистограмм, боксплотов 
и др.; 

 – добавочная цветовая дифференциация по кате-
гориальным переменным;

 – добавочная дифференциация размера по метри-
ческим переменным;

 – интерактивное выделение точек на графике пря-
моугольными регионами для фильтрации соответст-
вующих им данных;

 – использование слайдеров для динамического 
варьирования значений входных параметров (в том 
числе календарных периодов);

 – горизонтальный и вертикальный фасетинг гра-
фика по категориальным переменным;

 – логарифмирование осей с метрическими харак-
теристиками заданий;

 – фильтрация по категориальным переменным;
 – зуммирование линейных графиков загрузки вы-

числительных узлов и очередей вычислительных за-
даний по временной оси;

 – наличие специальной панели с консолидиро-
ванными статистическими отчётами для руководства 
расчётных отделов и модераторов проведения рас-
чётов, показывающей шаблонные отсортированные 
гистограммы (топы) потребления основных вычи-
слительных ресурсов и т. д.

На рис. 3 представлено распределение логариф-
ма метрической переменной «процессорное время», 
которое характеризует потребление вычислительно-
го ресурса по категориальной переменной «задача» 
(task) для одного структурной лаборатории за вы-
бранный пользователем системы период. В качест-
ве формы графика выбран боксплот — графическое 
представление распределения одномерной числовой 
величины, визуализирующей основные параметры 
ее описательной статистики.

Благодаря развитым возможностям статистиче-
ской системы R, перечисленный выше интерактив-
ный веб-функционал реализован компактными сред-
ствами — объём программного кода в файле app.R 
(рис. 1), включая комментарии, в текущей версии 
«АНТИК» составляет 994 строки.

Программные заготовки-шаблоны, предоставля-
емые аналитику для проведения в режиме запуска 
скриптов углублённого статистического анализа 
с использованием нескольких тысяч библиотеч-
ных пакетов, содержат по несколько десятков ко-
манд. Такой подход с небольшим объёмом допол-
нительного программирования, делегируемого 

Рис. 2. Определение проблемных запусков приложения по индикатору kef2
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аналитику, для решения исследовательских задач 
значительно более гибок, нежели предоставление 
большой готовой программы на «все случаи жиз-
ни» (как известно, всех случаев предугадать не-
возможно).

Таким образом, простые идеи в сочетании с мощ-
ными современными инструментами разработки 
приложений сделали систему «АНТИК» важным ин-
струментом поддержки производственных расчётов, 
проводимых на высокопроизводительных вычисли-
тельных комплексах научной организации. К настоя-
щему времени система на предприятии эксплуатиру-
ется уже 2 года, а в IV квартале 2017 г. запланирован 
выпуск её «отчуждаемой» дистрибутивной версии 
для установок в любых организациях, использую-
щих планировщик slurm.
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РАСШИРЕННАЯ МОДЕЛЬ ШУХАРТА — ДЕМИНГА 
В ЗАДАЧАХ ОПТИМИЗАЦИИ ПЕРЕДАЧИ И РАСПРЕДЕЛЕНИЯ 

ЭЛЕКТРОЭНЕРГИИ

Рассмотрен системный подход к задаче оптимизации и распределения электроэнергии на основе расширен-
ной модели Шухарта — Деминга.

Введение
В современных рыночных условиях электроэнер-

гетика — это одна из важнейших отраслей россий-
ской экономики, развитию которой уделяется боль-
шое внимание как со стороны правительства РФ, так 
и со стороны деятелей науки и техники.

В 2011 г. Указом Президента РФ № 899 были ут-
верждены «Приоритетные направления развития 
науки, технологий и техники в Российской Феде-
рации». В соответствии с данным указом одними 
из критических технологий Российской Федерации 
признаны технологии создания энергосберегающих 
систем транспортировки, распределения и использо-
вания энергии.

В последние годы в данном направлении реа-
лизован ряд существенных преобразований: была 
пре образована система государственного регули-
рования, появились оптовый и розничный рынок 
электроэнергии, произведено структурное разде-
ление участников рыночных взаимоотношений. 
С помощью произошедших реформ была изменена 
структура вертикальной подчинённости отрасли, 
созданы автономные организации, специализиру-
ющиеся на отдельных видах деятельности. Общая 
структура электроэнергетики России представлена 
на рис. 1.

В соответствии с проведёнными реорганизация-
ми были выделены: Федеральная сетевая компания 

(ФСК), межрегиональные распределительные сете-
вые компании (МРСК), а также региональные и ве-
домственные электрические сети (РСК и ВСК).

В отдельных распределительных линиях 0,4–
10,0 кВ некоторых РСК и ВСК фактические отно-
сительные потери электроэнергии уже достигают 
30–40 %, и в нашей дальнейшей работе мы будем 
рассматривать именно этот тип сетевых компаний.

В различных источниках [1; 3; 5–7] потери элек-
троэнергии классифицируют неоднозначно, но об-
щую их структуру можно представить следующей 
схемой (рис. 2).

По данным Федеральной службы государственной 
статистики (Росстата), абсолютные фактические по-
тери электроэнергии в электрических сетях России 
составляют около 120 млрд кВт · ч в год [2].

Если не предпринимать активных усилий по сдер-
живанию роста потерь электроэнергии, этот рост бу-
дет продолжаться уже в ближайшем будущем в связи 
с повышением тарифов на электроэнергию и сопут-
ствующей мотивацией потребителей к безучётному 
потреблению электроэнергии, а также в связи с неоп-
тимальной загрузкой электрических сетей, дополни-
тельными потерями из-за низкого качества электро-
энергии и т. п. Наличие указанных размеров потерь 
объясняется следующими факторами:

 – значительный моральный и физический износ 
электросетевого оборудования;

Рис. 1. Общая структура энергетики России
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 – неоптимальный режим работы электрических 
сетей по уровням напряжения и реактивной мощно-
сти;

 – использование несовершенных расчётных мето-
дов определения количества отпущенной и потреб-
лённой электроэнергии при отсутствии приборов 
учёта;

 – несовершенство нормативной базы для эффек-
тивной борьбы с хищениями электроэнергии;

 – недопустимые погрешности измерений объёмов 
электроэнергии, поступившей в электрические сети 
и отпущенной из электрических сетей;

 – несовершенство системы снятия показаний при-
боров учёта и выставления счетов за потреблённую 
электроэнергию;

 – рост бездоговорного и безучётного потребления 
электроэнергии (хищений) в связи с ростом тарифов 
на электроэнергию и ряд других причин.

Значительное превышение фактических потерь над 
технологически обоснованными требует системного 
подхода к решению этой проблемы на долговремен-
ной и постоянной основе. Передовой зарубежный 
опыт показывает, что даже при сравнительно благопо-
лучных относительных потерях электроэнергии в се-
тях отдельных зарубежных электрокомпаний времен-
ное ослабление внимания к ним неизменно приводит 
к рос ту потерь [2].

Изучению и детальному исследованию вопросов 
оптимизации передачи и распределения электроэнер-
гии посвящены работы многих авторов — Ю. С. Же-
лезко, В. Э. Воротницкого, И. Ю. Моск вити-
на, В. М. Пейзель, A. C. Берди на, А. С. Ива нова, 
В. И. Идeль чикa, В. Н. Казaн цeва, М. С. Лeви нa, 
О. И. Грев цoвa, Т. Б. Лещин скoй, Н. С. Мaр ку шевича, 
A. B. Паз деринa, В. В. Крас ник, и др.

Работы вышеуказанных учёных в основном на-
правлены на идентификацию и фиксацию объёмов 
потерь, без дальнейшего анализа и принятия реше-
ний по режимам работы и балансам сетей, в то время 
как использование современных информационных 
технологий даёт возможность получать дополни-
тельную информацию о схемах и режимах электри-
ческих сетей, использование которой при анализе 

потерь электроэнергии требует дополнительных ис-
следований с целью разработки эффективных мето-
дов работы.

В связи со сложившейся ситуацией в настоящее 
время, задачи оптимального распределения и пере-
дачи электроэнергии, являются актуальными.

Основная часть
Являясь главным и незаменимым источником 

информации для дальнейшего принятия решений 
по сокращению технических и коммерческих потерь 
электроэнергии, сами автоматизированные и инфор-
мационные системы нуждаются в постоянном совер-
шенствовании и оптимизации, поскольку в процессе 
их эксплуатации меняются технические характеристи-
ки оборудования, компоновка и структура самих элек-
тросетей, средств учёта электроэнергии, а также тре-
бования законодательства и нормативно-технической 
документации в области учёта электрической энергии.

В рамках данной тематики исследований была раз-
работана расширенная модель (EPDCA) оптимиза-
ции бизнес-процессов сетевых предприятий, на базе 
PDCA-модели Шухарта — Деминга, представленной 
на рис. 3 [4].

Реализация расширенного цикла PDCA позволяет 
непрерывно осуществлять процесс постоянного мо-
ниторинга и сокращения потерь электроэнергии (ЭЭ) 
на сетевом предприятии. Представленная расширен-
ная модель состоит из 4 повторяющихся последова-
тельных блоков:

 – планирование (Plan);
 – выполнение (Do);
 – проверка (Check);
 – корректировка (Act).

Цикл Шухарта — Деминга предлагается исполь-
зовать для улучшения как самого бизнес-процесса 
передачи электроэнергии, так и для автоматизиро-
ванных распределительных систем учёта электросе-
тевых предприятий.

Для данной предметной области введём поня-
тие «метрики» как «объём потерь электроэнергии» 
(Wпэ), под которой будем понимать:

 – объём потерь электроэнергии вычисляет-
ся как разность полученной в сеть (участок сети) 

Рис. 2. Структурная схема потерь электроэнергии
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электроэнергии (Wпол) и переданной электроэнер-
гии конечным пользователями (Wпер);

 – Wпол — устанавливается в карточке (согласно 
методики Шухарта — Деминга) процесса передачи 
и распределения электроэнергии автоматически при 
его создании в информационной системе, автомати-
зирующей процесс;

 – Wпер — устанавливается в карточке процесса 
автоматически при проведении замеров на участке 
сети;

 – при вычислении объёма потерь электроэнергии 
подсчитывается количество электроэнергии и про-
центное соотношение, которые потом сравниваются 
с нормативно обоснованными объёмами потерь элек-
троэнергии.

На рис. 4 представлен жизненный цикл передачи 
и распределения электроэнергии.

Согласно разработанной расширенной модели 
Шухарта — Деминга дадим определения последова-
тельным блокам из рис. 3:

1. Планирование — формализованный этап про-
цесса. Определение ряда количественных и качест-
венных значений и ограничений.

2. Выполнение — физический процесс передачи 
и распределения электроэнергии, мониторинг про-
цесса, обработка результатов мониторинга, подготов-
ка и вывод информации о результатах процесса.

3. Проверка — анализ результатов мониторинга 
процесса. Проверка выполнения заданных условий 
и ограничений, сформированных и установленных 
на этапе «Планирование».

4. Корректировка — разработка и реализация меро-
приятий по оптимизации потерь и режима работы сетей.

После того как завершён предыдущий этап «Вы-
полнение», необходимо построить контрольную кар-
ту исследуемого процесса на основании полученных 
данных. Контрольные карты бывают различных ви-
дов и отличаются выбором статистик, которые ис-
пользуются для вычисления параметров процесса. 
Под статистикой подразумевается некое значение, 
полученное в результате измерений. Некоторые при-
меры статистик:

непосредственное значение измерения Х (I — ток, 
U — напряжение, Нz — частота сети, P — мощности, 
R — удельное сопротивление (активное), объём по-
терь электроэнергии и т. д.);

Рис. 3. Расширенная модель EPDCA оптимизации транспортировки и распределения электроэнергии

Рис. 4. Жизненный цикл процесса передачи и распределения электроэнергии
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 – среднее значение группы измерений Ã;
 – размах группы измерений (M).

В процессе исследования технологии передачи 
и распределения электроэнергии была обработана 
статистика потерь электроэнергии при её передаче 
и распределении в ведомственной сетевой компании 
(ВСК) ООО «Газпромэнерго» на линиях электропе-
редачи 10–0,4 кВ.

Для получения исходных данных при проведении 
исследований были проанализированы населённые 
пункты с потребителями электроэнергии (юридиче-
скими и физическими лицами), а также смежными 
распределительными сетевыми компаниями в Ас-
траханской, Вологодской, Оренбургской, Рязанской, 
Самарской, Саратовской, Тульской, Тюменской об-
ластях, Ямало-Ненецком автономном округе и Ре-
спублике Коми.

На основании полученных статистических данных 
разработана контрольная карта процесса передачи 
и распределения электроэнергии, которая представ-
лена на рис. 5.

На вертикальной оси откладывается суммарное 
значение потерь электроэнергии за отчётный пери-
од по указанным регионам — значение статистики 
процесса. На горизонтальной оси — хронология из-
менения величины значений потерь электроэнергии 
по годам начиная с 2010 г.

Также на графике присутствуют три линии:
 – среднее значение статистики Ã, иначе называе-

мое математическим ожиданием;
 – верхний контрольный предел обоснованных по-

терь электроэнергии (Пmax);
 – нижний контрольный предел обоснованных по-

терь электроэнергии (Пmin);
Ã — вычисляется как среднее арифметическое 

всех значений измерений.
Разработанная контрольная карта интерпретиру-

ются следующим образом:
 – если на контрольной карте существуют значе-

ния потерь электроэнергии, лежащие вне контроль-
ных пределов, то почти наверняка имеет место осо-
бая причина, необходимо выявить её и устранить;

 – если изменяющиеся значения потерь элек-
троэнергии лежат внутри контрольных пределов, 
то можно переходить к анализу других критериев оп-
тимизации процесса передачи и распределения элек-
троэнергии.

Таким образом, контрольная карта показывает 
нам, на какие результаты процесса следует обратить 
особое внимание. Причём если контроль процесса 
ведётся постоянно то, устранение особых причин 
ведёт к общему снижению вариабельности, а следо-
вательно — к повышению качества процесса переда-
чи и распределения электроэнергии в электрических 
сетях.

Из контрольной карты процесса передачи и рас-
пределения электроэнергии видно, что значения по-
терь в ведомственной сетевой компании ООО «Газ-
промэнерго» являются динамической во времени 
величиной и требуют дополнительного анализа за-
кономерностей, причин возникновения и методов их 
сокращения.

Заключение
В ходе проведённых исследований были получены 

следующие основные результаты:
 – предложено адаптировать расширенную модель 

Шухарта — Деминга к задачам оптимизации переда-
чи и распределения электроэнергии;

 – разработана и представлена контрольная карта 
процесса передачи и распределения электроэнергии 
для определения эффективности жизненного цикла 
и анализа процесса.
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НЕЙРОСЕТЕВОЙ ФИЛЬТР АКУСТИЧЕСКИХ СИГНАЛОВ  
В НЕФТЕДОБЫВАЮЩИХ СКВАЖИНАХ 

Рассмотрен вопрос применимости нейросетевого фильтра на основе вейвлет-разложения Хаара для фильт-
рации акустических сигналов нефтедобывающей скважины. По результатам моделирования предложенный 
фильтр способен восстанавливать сигнал при соотношении сигнал/шум до –15 дБ, что значительно превы-
шает возможности других типов фильтров. Нейросетевая структура позволяет эффективно реализовать 
фильтр на микропроцессоре. Для аппаратной реализации выбран микропроцессор фирмы Texas Instruments 
SM320F28335-HT. 

Введение
Современные нефтедобывающие скважины осна-

щены комплексом микропроцессорных систем 
(МПС) и системой измерительных датчиков для 
фиксации параметров, критичных для функциони-
рования скважины. С целью получения корректных 
показаний датчики должны располагаться значи-
тельно глубже электроцентробежного насоса (ЭЦН) 
и остальных микропроцессорных систем. Канал 
связи между МПС и наземной станцией управле-
ния установкой можно организовать посредством 
акустического канала [1–4]. В отличие от геофи-
зического кабеля система измерительных зондов 
с акустическим каналом не будет нуждаться в перио-
дическом извлечении при проведении ремонтных 
работ погружного оборудования, что способствует 
снижению стоимости эксплуатации всей системы 
в целом [1; 3; 5].

Анализ структуры системы передачи данных 
с использованием акустического канала

Структура систем передачи данных с использо-
ванием акустического канала предполагает наличие 
двух модулей: МПС передатчика и приёмника. При 
этом передатчик должен представлять собой автоном-
ную систему с ограниченным зарядом аккумулятора, 
которая извлекается из скважины только при исчерпа-
нии ресурса аккумулятора. Для достижения наиболь-
шей эффективности система измерительных зондов 
вместе с МПС передатчика должна извлекаться как 

можно реже. Это накладывает ограничение на воз-
можную мощность передаваемого сигнала, которая 
как минимум не должна превышать мощности шума, 
создаваемого ЭЦН. Наличие шумов приводит к необ-
ходимости применения сложных алгоритмов фильт-
рации сигналов. От сложности алгоритма фильтра-
ции будет зависеть сложность МПС. Кроме того, при 
проектировании системы следует учитывать работу 
устройства в условиях агрессивной среды: высокой 
температуры, давления, вибраций и пр. Таким обра-
зом, целью исследования является выбор наиболее 
эффективного в условиях ограниченных вычисли-
тельных ресурсов алгоритма фильтрации сигналов, 
передаваемых по акустическому каналу на станцию 
управления нефтедобывающей скважиной.

Структурная схема обработки сигнала, передава-
емого на станцию управления от МПС погружного 
оборудования, представлена на рис. 1.

Передатчик акустического канала формирует кадр 
сообщения в соответствии со стандартом магист-
рального интерфейса [6] и кода Манчестер-II для пе-
редачи через акустический канал на частоте 1 кГц. 
Приёмник регистрирует непрерывный сигнал. Затем 
решается задача синхронизации передатчика и при-
ёмника с использованием, например, подхода [7]. 
Далее производится фильтрация сигнала в соответ-
ствии с выбранным алгоритмом. В завершение из по-
лученного восстановленного и очищенного от помех 
сигнала извлекается битовая последовательность.

Приемник Дискретизация 

Восстанов-
ление сигнала

Синхронизация 
приемника и 
передатчика

Акустический 
канал

Аналоговый 
сигнал

Дискретный 
сигнал

Тактовые 
импульсы

Сигнал
+

шум

Извлечение 
битовой 

полседовательн
ости

Очищенный 
сигнал

Рис. 1. Структурная схема обработки акустических сигналов
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Особый интерес в условиях ограниченных вы-
числительных ресурсов МПС представляет задача 
фильтрации сигнала и восстановления последова-
тельности импульсов используемой схемы физиче-
ского кодирования (см. рис. 1). 

Структура нейросетевого фильтра на основе 
вейвлетразложения Хаара

В качестве алгоритма фильтрации акустических 
сигналов и восстановления последовательности 
импульсов предлагается использовать нелинейный 
фильтр на основе вейвлет-разложения Хаара. Пре-
имуществом такого цифрового фильтра является 
возможность реализации в виде нейронной сети пря-
мого распространения, что позволяет использовать 
эффективную вычислительную схему посредством 
параллельных вычислений [8–13]. Кроме того, мате-
ринский вейвлет Хаара имеет форму одиночного им-
пульса, позволяющую эффективно восстанавливать 
сообщение, сформированное с использованием схе-
мы физического кодирования Манчестер-II [14; 15]. 

Результатом работы разложения Хаара являются 
коэффициенты Аn — коэффициенты аппроксимации 
и Dn — коэффициенты детализации, где n — уровень 
разложения. Обнуление некоторых из полученных 
коэффициентов позволит очистить сигнал от шумов, 
существенно не изменив при этом исходный сигнал. 
Для восстановления формы сигнала были диффе-
ренцированы отсчёты очищенного сигнала, соответ-
ствующие информационным переходам исходного 
сигнала через нулевой уровень. Описанную после-
довательность действий можно представить в виде 
следующей схемы (рис. 2).

Преимущество нейросетевой реализации заключа-
ется в параллельной организации вычислений. Раз-
работанная нейронная сеть имеет следующую струк-
туру: входной слой, 5 скрытых слоёв и выходной 
слой. Входной слой x1, …, xn получает отсчёты ис-
ходного сигнала. Количество скрытых слоёв зависит 
от количества уровней разложения. Для данной за-
дачи экспериментально выбрано 5 уровней разложе-
ния. Большее число уровней разложения сглаживает 
сигнал и возможно только при наличии достаточно 
большого количества отсчётов, затрудняя последу-
ющую обработку. При меньшем количестве уровней 
разложения дальнейшая обработка невозможна из-
за недостаточного очищения сигнала. Количество 
нейронов выходного слоя сети соответствует коли-
честву нейронов входного слоя. В качестве функции 
активации нейронов hi для обнуления незначащих 

коэффициентов разложения использована функция 
вида

,
( )

0,


= 


hi
s

f s
 s > θ;
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где θ — порог фильтрации.
Веса нейронов hi заданы в соответствии с матри-

цей вейвлет-преобразования для вейвлета Хаара, где 
размер матрицы завит от размерности входного век-
тора отсчётов X [16]:
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Таким образом, нейросетевой фильтр на основе 
вейвлет-разложения Хаара может иметь структуру, 
представленную на рис. 3.

Такая структура нейронной сети позволит качест-
венно очистить сигнал от шумов, не искажая при 
этом полезную информацию.

Вычислительный эксперимент
Вычислительный эксперимент был проведён 

в среде MathLab. Для этого был сформирован сигнал 
в коде Манчестер-II с заданной частотой дискрети-
зации. После чего к сформированному сигналу был 
добавлен белый гауссовский шум. Эксперимент был 
проведён несколько раз для разного соотношения 
сигнал/шум, начиная от соотношения 0 Дб до –15 Дб. 
Затем к полученному сигналу применялся предла-
гаемый алгоритм фильтрации. После процедуры 
фильтрации сигнал был восстановлен при помощи 
описанного выше алгоритма дифференциального 
восстановления. На рис. 4 представлен результат ра-
боты алгоритма фильтрации на основе разложения 
Хаара при соотношении сигнал/шум = 0 Дб.

Было проведено сравнение различных нелиней-
ных алгоритмов фильтрации с предлагаемым ре-
шением. Для сравнения были выбраны следующие 
алгоритмы: адаптивный фильтр на основе метода 
наименьших квадратов [17; 18], медианный фильтр 

Разложение 
Хаара и отбор 

коэффициентов 
An и Dn

Восстанов-
ление сигнала 
из полученных 
коэффициентов

Дифферен-
циальное 

восстановление 
формы сигнала

Рис. 2. Схема восстановления сигнала: 
Аn — коэффициенты аппроксимации, Dn — коэффициенты детализации, n — показатель уровня разложения
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Рис. 3. Структура нейронной сети:
X — входной сигнал, Z-1 — элемент единичной задержки, x1, …, xn — вектор, составленный  

из отсчётов сигнала, причём n кратно 2, hi — нейрон с весовыми коэффициентами, образованными  
элементами матрицы H, Y — выходной сигнал

 

 

Рис. 4. Этапы обработки сигнала:
а) закодированная информационная последовательность битов в коде Манчестер-II; б) исходный сигнал, 

зашумленный аддитивным белым гауссовским шумом при соотношении сигнал/шум = 0 Дб;  
в) сигнал на выходе нейросетевого фильтра на основе вейвлет-разложения Хаара; г) восстановленный  

сигнал посредством дифференцирования участков сигнала в момент его перехода через ноль
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Рис. 5. Сравнение количества неверно восстановленных битов  
информационной последовательности разных нелинейных алгоритмов

с несколькими проходами при разных размерах апер-
туры [18]. Сравнение результатов работы алгоритмов 
приведено на рис. 5 в виде графика, отображающего 
зависимость количества ошибок в восстановленном 
сигнале при разном соотношении сигнал/шум. 

Вычислительный эксперимент, результаты кото-
рого представлены на рис. 5, показал, что нейросе-
тевой фильтр на основе вейвлет-разложения Хаара 
способен безошибочно восстанавливать исходный 
сигнал даже при соотношении сигнал/шум = –15 дБ. 
Что касается медианного фильтра, то фильтр на его 
основе безошибочно восстанавливает сигнал только 
при соотношении сигнал/шум до –4 дБ. Адаптивный 
фильтр на основе алгоритма наименьших квадра-
тов — при соотношении сигнал/шум до –2 дБ. 

Наихудшие результаты в вычислительном экс-
перименте показал адаптивный фильтр на основе 

наименьших квадратов, при этом его вычислитель-
ная сложность равна О(2N) [17; 19]. Медианный 
алгоритм и стандартное вейвлет-разложение Ха-
ара обладают одинаковой вычислительной сложно-
стью — О(N2) [20; 21]. Однако вейвлет-разложение 
реализовано в нейросетевой форме. Поскольку ос-
новной вычислительной операцией нейронных сетей 
прямого распространения является умножение мат-
рицы на вектор, которая эффективно подвергается 
параллелизации, то вычислительная сложность алго-
ритма фильтрации при такой реализации может быть 
сведена до оценки О(N) [22]. Сравнение алгоритмов 
приведено в табл. 1.

Таким образом, использование нейросетевого 
фильтра на основе вейвлет-разложения Хаара по-
зволяет эффективно использовать ресурс аккумуля-
тора передатчика акустического канала, поскольку 

Таблица 1
Сравнение нелинейных алгоритмов

Фильтр
Количество ошибок  

при соотношении сигнал/шум, дБ
Вычисли-
тельная 

сложность
Примечания

0 –5 –10 –15
Нейросетевой на 

основе вейлет-раз-
ложения Хаара

0 0 0 0 О(N)
Высокоэффективное распараллеливание 
алгоритма

Адаптивный ал-
горитм на основе 

МНК
0 1 10 9 О(2N) 

Зависимость длительности переходного 
процесса и остаточной ошибки в устано-
вившемся состоянии от соотношения соб-
ственных чисел корреляционной матрицы 
входного сигнала адаптивного фильтра

Медианный  
алгоритм 0 1 2 6 О(N2)

В основе алгоритма лежит процесс мно-
гократной сортировки, поэтому он не тре-
бует специализированного вычислитель-
ного ядра
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реализация данного алгоритма способствует кор-
ректному восстановлению информации даже при 
соотношении сигнал/шум = –15 дБ и обладает наи-
меньшей вычислительной сложностью по сравне-
нию с остальными алгоритмами. 

Для реализации выбранного алгоритма фильтра-
ции был выбран микроконтроллер SM320F28335-
HT по методу анализа иерархий [23]. Выбор про-
изводился среди контролеров SM320F28335-HT, 
SM470R1B1M-HT, C8051F528, PIC24HJ64GP502 
и осуществлялся по следующим характеристикам: 
объёмы ОЗУ, ПЗУ, частота дискретизации АЦП, 
способность работы в агрессивной среде, произво-
дительность. Параметры выбранных контроллеров 
приведены в табл. 2.

Выбранный микроконтроллер обладает всеми не-
обходимыми параметрами для реализации нейросе-
тевого фильтра на основе вейвлет-разложения Хаара 
в агрессивных условиях нефтедобывающей скважи-
ны.

Выводы
1. Применение нейросетевого фильтра на основе 

вейвлет-разложения Хаара позволяет безошибочно 
восстанавливать сигнал при соотношении сигнал/
шум до –15 дБ. Другие нелинейные алгоритмы, рас-
смотренные в статье, безошибочно восстанавливают 
сигнал только при соотношении сигнал/шум до –2 дБ 
(адаптивный фильтр на основе метода наименьших 
квадратов) и –4 дБ (медианный алгоритм с двойным 
прогоном при разных размерах апертуры фильтра).

2. Реализация в виде нейронной сети позволяет 
использовать параллельную форму алгоритма в силу 
того, что основной операцией нейронных сетей яв-
ляется умножение матрицы на вектор. Параллельная 
реализация позволит уменьшить время расчёта.

3. Для реализации предлагаемого фильтра выб-
ран сигнальный микропроцессор фирмы Texas 
Instruments SM320F28335-HT, имеющий необходи-
мые характеристики для работы алгоритма.
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M. Yu. Sapozhnikova, M. M. Gayanova, A. M. Vulfin

NEURAL NETWORK FILTER OF ACOUSTIC SIGNALS  
IN THE OIL PRODUCTING WELLS

The paper considers applicability of the neural network filter based on the Haar wavelet decomposition to filtering an 
oil-well acoustic signals. According to the simulation results, the proposed filter is able to restore the signal with a signal-
to-noise ratio up to -15 dB, which is significantly higher than the possibility of other types of filters. Neural network 
structure allows effectively implementing the filter on the microprocessor. For hardware implementation it is selected the 
microprocessor SM320F28335-HT of Texas Instruments company.
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ПОДХОД К ЖАНРОВОЙ КЛАССИФИКАЦИИ  
ТЕКСТОВЫХ РЕСУРСОВ

Работа выполнена при финансовой поддержке РФФИ (проект №150704144)  
и Президиума РАН (проект II.2П/IV.391 «Информационные, управляющие и интеллектуальные технологии и системы»)

Предложены подход к описанию жанровых особенностей текстовых ресурсов и метод жанрового анализа 
и классификации на основе жанровое модели документа. Рассмотрена архитектуры системы классификации 
веб-сайтов.

Введение
Решения задач автоматической обработки доку-

ментов часто опираются на знания о предметной 
области, об особенностях языка, при этом за рамка-
ми рассмотрения остаются особенности жанрово-
го (функционального) представления информации 
в тексте. Роль жанра при решении задач классифика-
ции или семантического анализа документов обычно 
недооценивается. Знание о жанре документа может 
помочь при фильтрации входных данных уточнить 
решение, полученное на базе тематической класси-
фикации, выявить логическую структуру повество-
вания и использовать её для построения реферата, 
извлечения информации, машинного перевода и др. 
Жанровая информация неявно используются как 
в случае машинного обучения, так и при построении 
языковых моделей, включающих жанровую лексику, 
однако как отдельный компонент знаний в техноло-
гии создания систем обработки документов жанр, 
как правило, не рассматривается.

Классическое определение жанра речевого про-
изведения сформулировано М. М. Бахтиным [4]. 
Жанр — это типовая модель построения речевого 
целого. Каждому типу текстового ресурса должна со-
ответствовать жанровая модель, представляющая его 
«типичную воспроизводимую жанровую форму».

Задача автоматического определения жанра текста 
в большинстве работ решается на основе статистиче-
ского подхода с использованием методов машинного 
обучения, требующих больших размеченных корпу-
сов текстов. Поскольку содержательная жанровая 
разметка большого корпуса текстов очень трудоём-
ка, такие классификаторы, как правило, учитывают 
лишь формальные признаки анализируемых текстов 
(длина текста в словах, длина предложений в словах, 
доля символов разных типов, среднее количество 
слогов в словах, доля глаголов и т. п. [3; 7]) или опи-
раются на html-разметку и анализ URL-ссылок [1; 2].

В данной работе рассматривается жанровая мо-
дель документа как часть общей базы знаний, ори-
ентированной на практическое использование при 
решении задач классификации текстовых ресурсов 
и извлечения информации из них.

1. Жанровая модель знаний о текстовых ресурсах
Жанровыми признаками, на основании которых 

мы можем определить принадлежность текстового 
ресурса тому или иному жанру, являются в первую 
очередь определённая жанровая лексика и компози-
ционная структура изложения. При моделировании 
жанра мы опираемся на опыт работ в рамках так на-
зываемого индикаторного метода [5], разработанного 
для квазиреферирования текстов научно-техниче-
ских статей. В соответствии с этим методом выявле-
ние аспектов содержания опирается на специальные 
словари неключевой внетематической лексики. В на-
шем подходе такая лексика описывается с помощью 
жанровых маркеров.

Формально, жанровую модель текста можно опи-
сать системой вида 

GMT = <g, VG, VM, PG, S >,

где g — жанровый тип документа;
VG — словарь жанровой лексики;
VM — словарь жанровых маркеров, которые зада-

ются с помощью терминов из VG;
PG: VM → FS — множество жанровых шаблонов, 

которые связывают маркеры VM и структурные бло-
ки текста FS, где каждый блок fr ∈ FS имеет тип и 
определяется начальной и конечной текстовой пози-
цией;

S = <FS, RS> — логико-композиционная структура 
текста, определяемая набором структурных блоков 
FS и их взаимосвязи RS, задающие взаиморасположе-
ние в тексте.

Сопоставление конкретного текстового ресурса T 
модели(ям) может осуществляться по-разному, фор-
мально, это отображение вида FGp: T → 2GM, интер-
претация которого зависит от решаемой задачи. 

Мы в рамках наших исследований рассматривали 
такие задачи, как жанровая классификация веб-сай-
тов, уточнение тематической классификации ресур-
са с помощью жанра, анализ жанровой структуры 
текста и её использование при извлечении инфор-
мации.

Рассмотрим основные идеи, использованные нами 
для решения данных задач.
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1.1. Жанровые маркеры
Разрабатываемый лексикон жанровых маркеров 

содержит характеристические слова, словосочета-
ния, шаблонные фразы, текстовые клише, определя-
ющие тот или иной аспект содержания. Так, напри-
мер, фразы «наша команда» или «приём ведут» на 
сайте организации определяют фрагмент, содержа-
щий список специалистов и персон, занятых в дан-
ной организации.

В общем случае маркер формализуется как лекси-
ко-грамматический шаблон, например, описанный 
в работе [6]. Позиции шаблона заполняют словофор-
мы, знаки, лексемы или лексико-семантические груп-
пы; возможны позиции факультативные, вариативные, 
позиции, связанные грамматическими ограничениями 
с переменными определённого семантического клас-
са (для которых также могут быть указаны значения 
грамматических характеристик, согласование с опре-
делёнными лексемами). В отличие от данного пред-
ставления в нашем подходе маркеры составляются 
из терминов предметного словаря; поддерживаются 
альтернативы (синонимы), совместная встречаемость 
терминов, а также вложенное использование маркеров.

Маркер может задаваться либо с помощью терми-
нов из словаря, либо с помощью специальных лек-
сических признаков, а также он может выражаться 
с помощью других маркеров. Маркеры описываются 
в текстовом формате следующим образом:

marker: [element11, element 12, …] [element 21, 
element 22, …]…,

где marker — имя определяемого маркера; element 
ij — либо термин (в кавычках), либо лексический 
признак, либо имя другого маркера (без кавычек), че-
рез который выражается данный маркер. 

Считаем, что маркер встречается в тексте, если 
встречается каждый элемент в одной из его альтерна-
тив. Если элемент описан с помощью термина, то мы 
считаем, что элемент встречается в тексте, если в нём 
встречается соответствующий термин. Если элемент 
описан с помощью специального лексического при-
знака, то мы считаем, что элемент встречается в тек-
сте, если в нём встречается хоть один термин, име-
ющий данный лексический признак. Если элемент 
описан с помощью другого маркера, то рекурсивно 
вычисляется его встречаемость.

В качестве примера рассмотрим маркеры, описы-
вающие аспекты выбора покупателем продукта в ин-
тернет-магазине:

действие_выбора: [“переместить”][“перенести”]
[“положить”][“добавить”][“перейти”]
вКорзину: [действие_выбора,”в корзину”]

В данном примере представлены два марке-
ра. Маркер действие_выбора задаётся набором 

альтернативных терминов. Маркер вКорзину опре-
деляется совместной встречаемостью одного из тер-
минов маркера действие_выбора и словокомплекса 
в корзину.

1.2. Жанровые шаблоны
Описание шаблона опирается на лексические мар-

керы и условия их презентации в текстовом фрагмен-
те. При определении жанрового шаблона каждому 
маркеру сопоставляются:

а) жанровый маркер (или множество альтернатив-
ных маркеров);

б) презентационные условия: тип фрагмента (заго-
ловок, абзац, титул страницы, ссылка и др.) и пози-
ция в нём (начало, конец, внутри);

в) тип извлекаемого фрагмента, представляющего 
блок аспекта (список, следующий за маркером; текст, 
следующий за маркером до конца абзаца; текст, сле-
дующий за маркером до следующего маркера; весь 
текст страницы и др.).

Таким образом, шаблон фрагмента текста состав-
ляется из маркеров с заданными презентационными 
условиями и в дальнейшем может использоваться как 
для классификации, так и для сегментации текста.

Разработан следующий формат описания шаблона 
жанра для жанровой классификации интернет-доку-
ментов:

genre: [<marker11, f11><marker12, f12>…] [<marker21, 
f21><marker22, f22>…]…, 

где genre — жанра текста (имя), markerij — лекси-
ческий маркер; fij — структурный фрагмент для 
соответствующего маркера. Шаблон задаётся на-
бором альтернатив, где каждая альтернатива задаёт 
со вместную встречаемость маркеров с указанием 
структурных фрагментов, где эти маркеры следует 
искать. Считается, что текст имеет определённый 
жанр, если для этого жанра «сработала» одна из 
альтернатив, описанных в шаблоне, то есть каждый 
входящий в неё маркер найден в тексте и находится 
в соответствующем структурном фрагменте.

Например, шаблон для жанра новостной ленты мо-
жет выглядеть следующим образом:

«новостная лента»: [<_навигацияНовость, all_h>]

где маркер _навигацияНовость выражается как

_навигацияНовость: [“главное за сутки”][“главное за 
сегодня”][“главное за день”][“все новости”][“основные 
новости”][“последние новости”][“лента новостей”]

а презентационное условие all_h означает, что мар-
кер должен располагаться в одном из заголовков ин-
тернет-текста.

2. Жанровый анализ
Жанровый анализ осуществляется на основе моде-

лей структурно-жанрового описания текста, которые 
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задаются с помощью жанровых маркеров и шабло-
нов, разрабатываемых экспертами.

Рассмотрим данный процесс на примере анализа 
жанра веб-сайта. 

Анализ жанра веб-сайта начинается с извлечения 
текстового контента и базовой сегментации текста — 
извлечения структурных блоков логического (абзац, 
список, предложение) и презентационного (заголо-
вок, меню, подпись к рисунку, выделенный цветом 
фрагмент и т. п.) уровней.

2.1. Сегментное покрытие текста
В рамках нашего подхода сегментация рассматри-

вается на макроуровне, то есть на уровне всего текста 
в отличие от сегментации, рассматриваемой в зада-
чах синтаксического анализа (например, [9]), когда 
предложения разбиваются на совокупность взаимо-
связанных фрагментов (обособляемых оборотов, 
простых предложений в составе сложных).

Процесс сегментации текста опирается как на фор-
мально-текстовые, так и на жанровые особенности 
документа [10], выраженные логико-композиционной 
структурой текста соответствующей жанровой моде-
ли. Формально-текстовая структура документа пред-
ставлена «полиграфическими» элементами, такими 
как абзац, строка, предложение, список, или выяв-
ляется на основе разметки, присущей определённым 
форматам текстовых ресурсов (например, теги для 
html-текста). Жанровые особенности передаются раз-
биением текста на концептуальные блоки, которые:

1) содержат определённую жанровую лексику,
2) имеют определённую структурную организа-

цию;
3) реализуются в рамках определённых формаль-

ных сегментов.
Сегментное покрытие является результатом сег-

ментации текста и одним из способов отображения 
формальной структуры текста. Покрытие описывается 
множеством сегментов s = <ts, poss>, где каждый сег-
мент определяется типом ts, текстовыми позициями 
poss, а также множеством отношений между сегмента-
ми, определяющими их взаиморасположение в тексте.

Так, например,  описание одной из альтернатив 
жанра события

[<_типСобытие, all_h><_статусСобытие,text><_датаСо-
бытие, all_h>]

означает одновременное присутствие маркеров: 
«конференция» в заголовке «Основные направления 
конференции» <_типСобытие, all_h>; «пройдет» в 
тексте «Конференция пройдет в конце мая — начале 
июня 2017 года в Москве» <_статусСобытие,text>; 
«даты приема» в заголовке «Даты приема доклада»  
<_датаСобытие, all_h> .

Сегментное покрытие играет особенно важ-
ную роль в задачах информационного поиска и из-
влечения информации — разбиение на жанровые 

фрагменты помогает сузить область поиска инфор-
мации определённого вида и, тем самым, повысить 
качество анализа. 

2.2. Жанровая классификация
Для обеспечения жанровой классификации были 

разработаны принципы построения жанрового руб-
рикатора на основе прагматических и коммуникатив-
ных параметрах в соответствии с типами веба-сайтов 
и интернет-текстов [8]. В рамках данного подхода 
выделяемые жанры должны быть внетематичны, что 
на практике не всегда получается. На основе данных 
принципов был построен жанровый рубрикатор, 
классифицирующий веб-ресурсы в соответствии 
с типами веб-сайтов и интернет-документов.

Предлагаемая процедура жанровой классифика-
ции совмещает статистический и экспертный подхо-
ды к анализу жанра и опирается на метод вычисле-
ния меры принадлежности текста жанру.

Жанр текста определяется с некоторой вероят-
ностью или релевантностью jP  = (p (  j1), ..., p(     jNt)), 
где Nj — число всех жанров текстов рубрикатора, 
p(jk) — вероятность реализации жанра jk в тексте, 
i = 1, ..., Nj; 

1
( ) 1.

=
=∑N j

kk
p j  Это означает, что для 

каждого известного жанра вычисляется его «соответ-
ствие» текстовому контенту. 

В рамках экспертного подхода осуществляют по-
иск в тексте маркеров и сопоставление их шаблонам, 
составленных экспертом. Если одному тексту сопо-
ставилось несколько шаблонов жанра, то их релевант-
ность оценивается как 1/n, где n — общее число опре-
делившихся жанров. Если ни один шаблон применить 
не удалось, то применяется статистический подход. 
В рамках статистического подхода релевантность 
текста жанру вычисляется на основе методов машин-
ного обучения. Релевантность (вероятность реализа-
ции) жанра jk оценивается по формуле: p(  jk ) = ∑<li,jk> 
αfi · w(li, jk), где li ∈ ω — термин словаря ω, найденный 
в тексте, <li , jk> — связь термина li с жанром jk в сло-
варе, w(li, jk) — вес связи термина li с жанром jk, полу-
ченный в процессе обучения, αfi — вес структурного 
фрагмента, в котором встретился термина li.

2.3. Определение жанра сайта 
Жанр сайта определяется на основе жанров стра-

ниц, составляющих этот сайт. Жанры страниц, кото-
рые должны встретиться на сайтах данного жанра, 
описываются в модели сайта.

Описание жанра сайта имеет следующий формат:

«Имя жанра сайта»:  [genre11, genre12, …] [genre21, 
genre22, …]…,

где в квадратных скобках задаются альтернативы, со-
стоящие из наборов жанров страниц, из совместной 
встречаемости которых можно сделать вывод о нали-
чии данного жанра у сайта.

Например, жанр интернет-магазина можно задать 
следующим шаблоном:
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«Интернет-магазин»: 
[Главная страница магазина, Каталог товаров, Описа-
ние товара, CтатусЗаказа] 
[Главная страница магазина, Каталог товаров, Описа-
ние товара, Корзина, Оплата, Доставка]

В приведённом примере шаблон сайта интернет-
магазина описывается набором жанров страниц, 
включающих корзину покупок и информацию о до-
ставке и оплате, либо набором, в котором эти страни-
цы отсутствуют, но указана страница с информацией 
о статусе заказа.

В процессе анализа сайта для каждого жанра сай-
та заполняются переменные genre_valij значениями, 
равными максимальной релевантности жанру genreij 
среди страниц этого сайта. После чего вычисляется 
релевантность каждому жанру сайта по формуле

max ,1
_

 
 
 =
 
 
 
∑

i
i

j i j

n
rel

genre val

где ni — число жанров страниц в i-й альтернативе. То 
есть сначала вычисляется релевантность жанру сай-
та каждой альтернативы по значениям максимальных 
релевантности жанрам страниц, из которых затем 
выбирается максимальное значение. В результате по-
лучается вектор распределения релевантности сайта 
жанрам.

2.4. Архитектура системы (схема) жанрового 
анализа

База знаний системы жанрового анализа веб-сайта 
включает следующие лингвистические ресурсы:

1. Жанровый рубрикатор:
 – рубрикатор (жанры интернет-текстов);
 – прагматический рубрикатор (жанры сайтов).

2. Словарь, включающий лексику, характеризую-
щую жанровые особенности документов.

3. Жанровые маркеры и шаблоны.
4. Жанровые модели документов.
Решение задачи анализа текста требует привлече-

ния лингвистических технологий для проведения: 
а) графематического анализа (парсер);
б) морфологического анализа слов; 
в) сборки многословных конструкций. 
Графематический анализ разбивает входной текст 

на словоформы, выделяет тэги и выявляет область их 
действия. При морфологическом анализе для каждой 
словоформы текста ищется его лексема (таких лексем 
может быть несколько (омонимия) или ни одной, если 
слово отсутствует в словаре). Сборка многословных 
сочетаний предполагает поиск последовательности 
лексем. Необходимые методы и программные компо-
ненты для осуществления лингвистического анализа 
текста были разработаны в рамках работы над систе-
мой создания предметных словарей [9; 10].

Предлагаемый подход к структурно-жанровой 
классификации контента включает следующие эта-
пы.

 – Жанровая классификация текста на основе мар-
керов и анализа метаинформации.

 – Жанровая классификация текста на основе обу-
чения с привлечением экспертов.

 – Интегрированная оценка жанровой принадлеж-
ности сайта на основе моделей контента.

Схематично процесс анализ контента веб-сайта 
можно представить следующим образом (рисунок).

Схема жанрового анализа веб-сайта
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Обработка сайта начинается с анализа его струк-
туры. При этом формируется начальный индекс сай-
та, фиксируются зависимости между страницами 
сайта (веб-текстами) и их статусы. Основной зада-
чей данного этапа является извлечение текстового 
контента из веб-страниц. Особенностями предвари-
тельного анализа являются: а) необходимость вы-
явления основного контента интернет-документов 
посредством отделения вспомогательных элементов 
(баннеров, меню и т. п.); б) необходимость сохра-
нять некоторые виды разметки, такие как заголовок, 
ссылка, подписи к картинкам, названия кнопок и т. 
п., разметив их специальными тегами; в) формиро-
вание дополнительной метаинформации о названии 
страницы, пункте меню, ссылке на страницу, типе 
контента и др.

После этого выполняется лингвистический анализ 
текстового контента всех страниц сайта. В ходе линг-
вистического анализа выполняется поиск в тексте 
терминов словаря и сбор статистической информа-
ции.

Жанровый классификатор обеспечивает вычисле-
ние количественного сходства документа с жанром. 
Во время жанровой классификации определяется 
жанр текста документа на основе словаря маркеров 
и структурного анализа текста в соответствии с его 
разметкой. Если жанр документа не удаётся опреде-
лить на основе маркеров и шаблонов, то применяется 
классификация на основе методов машинного обуче-
ния. После вычисления жанра всех документов веб-
сайта осуществляется анализ жанра самого сайта. 
Результатом классификации являются вектора реле-
вантности жанрам документов сайта и самого веб-
сайта, которые заносятся в индекс сайта.

Заключение
В работе рассмотрена жанровая модель текстового 

ресурса, отмечены практические задачи, для кото-
рых данная модель была бы полезна. Применимость 
модели рассмотрена на примере задачи жанрового 
анализа текстового контента веб-сайтов. Предложена 
двухуровневая процедура жанровой классификации 
документов и проведено экспериментальное иссле-
дование методов на большом корпусе веб-сайтов. 

Проведённые эксперименты показали, что методы 
классификации по жанрам на основе машинного обу-
чения дают достаточно низкие показатели качества 
(F-мера ~0,53) в сравнении с тематической классифи-
кацией. Методы на основе инженерного подхода для 
жанров показывают очень высокую точность, однако 
для обеспечения полноты требуют длительного руч-
ного труда экспертов. 

Также, несмотря на кажущуюся универсальность 
жанровых характеристик документов, на практике, 
при более детальной разработке рубрикатора, выяс-
нилось постепенное увеличение влияния тематики 
на жанровую организацию контента веб-сайтов. Этот 
вопрос требует дальнейшего исследования.

Другой отмеченной особенностью, выявленной 
в процессе исследований, является то, что жанровая 
организация текстового контента зависит от инстру-
мента реализации этого контента (то есть от техно-
логии, применяемой пользователем для разработ-
ки документа). Для учёта этого момента нами был 
предложен дополнительный тип рубрикатора медиа-
жанров, который может включать такие типы, как 
блог, форум, социальная сеть, документ WordPress, 
прикреплённый документ pdf/doc/txt. Взаимосвязь 
медиажанров с классическими жанрами также явля-
ется одним из интересных направлений дальнейших 
исследований. 

Таким образом, созданные модели, методы и ал-
горитмы могут применяться при разработке систем 
классификации и фильтрации больших текстовых 
массивов данных, в частности веб-сайтов. Предло-
женные принципы жанровой классификации веб-
сайтов могут быть использованы для построения 
универсального классификатора веб-пространства.
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АНАЛИЗ КАЛЕНДАРНЫХ ПЛАНОВ ПРОИЗВОДСТВА  
ТЕХНИЧЕСКИХ СИСТЕМ ОТВЕТСТВЕННОГО НАЗНАЧЕНИЯ   

Предложена методика анализа календарных планов производства технических систем ответственного назна-
чения на основе аппарата схем сопряжения. Преобразование календарного плана к виду матрицы смежности 
позволяет в дальнейшем использовать для исследования её свойств аппарат теории графов. 

Эффективное управление проектом по освоению 
производства сложного технического изделия напря-
мую зависит от правильного планирования работ, 
необходимых для его выполнения. В процессе пла-
нирования проекта определяются процессы, этапы 
и полученные на каждом из них результаты, которые 
должны привести к выполнению проекта. Процесс 
планирования начинается с определения проектных 
ограничений (временны́е ограничения, возможности 
персонала, бюджетные ограничения и т. д.). Эти огра-
ничения должны определяться параллельно с оцени-
ванием проектных параметров, таких как структура 
и размер проекта, а также распределение функций 
среди будущих исполнителей.

Календарное планирование — это критически 
важный фактор с точки зрения успешной реализации 
проектов, поэтому необходимо строить надёжные 
и безопасные схемы календарного планирования.

Концептуальную основу предлагаемого авторами 
статьи подхода к разработке формальных методов 
анализа календарных планов производства техни-
ческих систем ответственного назначения состав-
ляет рассмотрение календарного плана как модели 
сложной системы. Это делает возможным её после-
дующую детализацию и использование формальных 
приёмов анализа сложных систем, хорошо зареко-
мендовавших себя в других предметных областях.

В настоящее время к числу основных инструмен-
тов календарного планирования относятся сетевые 
графики, в которых узлами являются состояния си-
стемы (контрольные точки), а рёбра соответствуют 
выполняемым работам [1]. Причём формальным 
описанием выполняемых работ календарного плана 
в этом случае выступает время выполнения. С дру-
гой стороны, известен аппарат анализа безопасности 
и надёжности сложных систем, в основе которых 
лежат модели функционирования этих систем [2]. 
В связи с этим представляет научный и практический 
интерес задача разработки методов трансформации 
сетевых графиков в функциональные модели.

План — это разновидность информационной моде-
ли. Одним из важных аспектов анализа информаци-
онных систем является построение функциональных 
моделей. В литературе известно множество подходов 

к построению функциональных моделей. В настоя-
щей работе рассматривается один из подходов к ре-
шению этой задачи, основанный на использовании 
аппарата схем сопряжения.

В настоящее время существуют разные модели 
построения календарных планов, отражающие его 
различные взгляды, например, диаграмма Гантта, мо-
дели критического пути, модели операций на стрел-
ках [1] и др. Множественность структурных моделей 
плана обусловлена тем, что каждая из них позволяет 
проанализировать план в рамках определённой точки 
зрения. Широкое распространение получили модели 
критического пути. Модель критического пути по-
зволяет оценить связи работ, резерв времени, не при-
вязываясь к календарным датам. Ограниченностью 
такой формы представления календарного плана 
является то, что временны́е параметры событий яв-
ляются детерминированными величинами и не учи-
тываются случайное время выполнения работ плана.

Для определения критического пути приведём 
одну из разновидностей моделей критического пути. 
Пример модели критического пути календарного 
плана производства технических систем ответствен-
ного назначения представлен на рис. 1.

В приведённой модели вершины являются собы-
тиями, а рёбра — работами. 

В таких методах представления календарных пла-
нов, как диаграмма Гантта, модель критического 
пути, PERT, Монте-Карло, не отработаны подходы 
к сравнительному анализу календарных планов про-
изводства технических систем ответственного назна-
чения по критериям безопасности.

Так как в реальной жизни календарное планиро-
вание происходит в условиях неопределённости, ра-
боты календарного плана не всегда выполняются в 
срок. Поэтому нужно иметь календарный план, со-
ставленный таким образом, чтобы такие воздействия 
в минимально возможной степени требовали перера-
ботки всего календарного плана.

Ещё один подход к построению функциональной 
модели календарного плана производства техни-
ческих систем ответственного назначения основан 
на использовании аппарата схем сопряжения. Осо-
бенностью данного подхода является то, что можно 
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Рис. 1. Модель критического пути

описать внутренние связи компонентов плана и их 
связь с внешней средой [3]. 

Рассмотрим каждую компоненту плана как эле-
мент, имеющий входы и выходы. На каждый вход 
в любой момент времени входной сигнал x(t), име-
ющий компоненты («элементарные сигналы») x1(t), 
x2(t), …, xm(t). На выходе элемента формируются 
элементарные выходные сигналы y1(t), y2(t), …, yr(t). 
Иными словами, стратегическая карта представля-
ется как совокупность элементов, обменивающихся 
сигналами. Математической моделью элемента Cj, 
используемой для формального описания сопря-
жения его с другими элементами стратегической 
карты и с внешней средой, является пара множеств 

( ) ( )
1 1

;   
   

m rj j
i iX Y  [3]. Соблюдение базового условия, 

состоящего в том, что к входящему контакту любого 
элемента Cj подключается не более чем один элемен-
тарный канал, в то время как к выходящему контак-
ту может быть подключено любое конечное число 
элементарных каналов, позволяет сформировать од-
нозначные операторы сопряжения ( ) ( )( ),=k j

i iY R X  

с областью определения в множестве ( )
0 1=

 
 

m jjN
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и областью значений в множестве ( )
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оператор сопряжения R представляют схему сопря-
жения.

Реализация календарного плана предполагает па-
раллельное существование материальных, энергети-
ческих и информационных потоков. Каждому из этих 
потоков можно поставить в соответствие схему со-
пряжения, представленную на рис. 2.

Представление календарного плана в виде схемы 
сопряжения по сравнению с моделью критическо-
го пути позволяет более детально отобразить пото-
ки между работами. Входами для представленной 
схемы сопряжения являются переменные x1, x2, x3, 

а выходами — y1, y2, y3, y4, y5, то есть являются кон-
тактами внешней среды. Нулевым элементом являет-
ся внешняя среда.

Оператор сопряжения можно задать в виде таб-
лицы, в которой на пересечении строк с номерами 
элементов j и столбцов с номерами контактов i рас-
полагаются пары чисел (k, l), указывающие номер 
элемента k и номер контакта l, с которым соединён 
контакт ( ) .j

iX  (табл. 1).
Если столбцы и строки такой таблицы пронуме-

ровать двойными индексами (  j, i) и (k, l) соответст-
венно, а на пересечениях помещать 1 для контактов  

( ) .j
iX и ( ) ,k

iY  соединённых элементарным каналом, 
и ноль в противном случае, то получится матрица 
смежности графа, вершинами которой являются кон-
такты, а рёбрами — элементы, что делает возможным 
использование аппарата теории графов для анализа 
надежности плана.

Фрагмент матрицы смежности, соответствующий 
схеме сопряжения на рис. 2, представлен в табл. 2.

На рис. 3 представлен граф, соответствующий мат-
рице смежности.

Если в модели критического пути события связаны 
через работы, то в приведённом графе работы связа-
ны через события. Трансформация такого вида при-
ведена в известной литературе [2].

Формальное преобразование календарного пла-
на к виду матрицы смежности делает возможным 
в дальнейшем использование для исследования её 
свойств аппарат теории графов, а именно: позволя-
ет поставить в соответствие метрические характери-
стики, что в свою очередь создаёт предпосылки для 
сравнительного анализа различных (альтернатив-
ных) вариантов календарных планов производства 
технических систем ответственного назначения на 
основе количественных показателей, а также делает 
возможным использование методов редукции много-
мерного признакового пространства.
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Рис. 2. Схема сопряжения

Таблица 1
Оператор сопряжения 

j             i 1 2 3 4 5 6 7 8 9
0 2,1 4,1 6,1 10,1 12,1 16,1 15,1 18,1 20,1
1 0,1 0,2 0,3
2 1,1 1,2 1,3
3 1,1 1,2 1,3
4 3,1 3,2 3,3
5 3,1 3,2 3,3
6 5,1 5,2 5,3
7 5,1 5,2 5,3
8 7,1 7,2 7,3
9 8,1 8,2 8,3
10 8,1 8,2 8,3
11 9,1 9,2 9,3
12 11,1 11,2 11,3
13 11,1 11,2 11,3
14 13,1 13,2 13,3
15 14,1 14,2 14,3
16 11,1 11,2 11,3
17 11,1 11,2 11,3
18 21,1 21,2 21,3
19 17,1 17,2 17,3
20 21,1 21,2 21,3
21 19,1 19,2 19,3
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Таблица 2
Фрагмент матрицы смежности графа

j, i
13,1 13,2 13,3 14,1 14,2 14,3 15,1 15,2 15,3 16,1 16,2 16,3 17,1 17,2 17,3

k,
 l

13,1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
13,2 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0
13,3 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0
14,1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0
14,2 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0
14,3 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
15,1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
15,2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
15,3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
16,1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
16,2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
16,3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
17,1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
17,2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
17,3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Рис. 3. Граф, соответствующий схеме сопряжения
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ANALYSIS OF PLANNED SCHEDULES OF THE PRODUCTION  
OF TECHNICAL SYSTEMS OF RESPONSIBLE ASSIGNMENT  
ON THE BASIS OF MACHINE INTERFACE CIRCUITS

The paper presents a methodology for analysis of planned schedules of the production of technical systems of respon-
sible assignment on the basis of machine interface circuits. Conversion schedule to the form adjacency matrix allows 
further use for the study of the properties of its apparatus of graph theory.
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РЕАЛИЗАЦИЯ МНОГОПОЛЬЗОВАТЕЛЬСКОЙ ВИРТУАЛЬНОЙ 
ЛАБОРАТОРИИ НА ОСНОВЕ ОБЛАЧНЫХ ТЕХНОЛОГИЙ 

Описана реализация виртуальной лаборатории на основе открытого программного обеспечения, позволяю-
щая предоставлять пользователям виртуальные машины с требуемыми характеристиками.

При организации образовательного процесса для 
специальностей и направлений, связанных с инфор-
мационными технологиями, требуется обеспечить 
возможность работы с десятками видов системного 
и прикладного программного обеспечения, работа-
ющего на различных операционных системах. При 
этом в некоторых случаях требуется предоставить 
студентам доступ с правами суперпользователя 
и возможностью устанавливать и настраивать раз-
личные сетевые службы. Традиционные компьютер-
ные лаборатории мало подходят для подобных задач, 
поэтому для их решения применяются различные 
средства для работы с виртуальными машинами, на-
пример VirtualBox. Такой способ вполне применим 
для небольших практических работ, занимающих 
максимум одно занятие, однако для более трудоём-
ких учебных проектов, предполагающих также са-
мостоятельную работу, он может оказаться неудоб-
ным. Поэтому для учебных проектов, лабораторных 
и прак тических работ, а также для других учебно-ор-
ганизационных задач было реализовано частное об-
лако, имеющее модель IaaS [1; 5].

В качестве основы для развёртывания виртуальных 
машин была выбрана связка qemu-kvm, позволяющая 
использовать ядро Linux в качестве полноценного 
гипервизора. При выборе гипервизора учитывались 
требования, предъявляемые к разрабатываемому ре-
шению, таким образом, для qemu-kvm был выделен 
ряд преимуществ. Гипервизор kvm использует ап-
паратную виртуализацию, реализованную в совре-
менных процессорах Intel и AMD. Не менее суще-
ственной его особенностью является возможность 
использования memory overcommit и cpu overcommit. 
Это означает отсутствие ограничений, связанных 
с объёмом физической памяти и реального количест-
ва ядер процессоров. Временно неиспользуемые вир-
туальной машиной ресурсы предоставляются другим 
потребителям. Память, которую виртуальная машина 
по факту не использует, не выделяется на физическом 
хосте. Общий объём используемой памяти ограничен 
размером виртуальной памяти физического хоста. 
Связка qemu-kvm на практике совместима со всеми 
актуальными операционными системами. Проведён-
ные эксперименты выявили некоторые проблемы 
для ряда операционных систем, например FreeBSD, 
однако эти проблемы не критичны и не означают 

невозможность использования этих операционных 
систем.

Функционал для работы с образами также впол-
не соответствует решаемой задаче. Поддерживается 
несколько форматов образов виртуальных жёстких 
дисков. Формат raw позволяет сохранить виртуаль-
ный диск «как есть», без уменьшения размера. Пре-
имуществом использования такого формата является 
высокая скорость доступа к диску. Формат qcow2 
позволяет хранить только фактически используемую 
часть диска. Помимо экономии места на физическом 
хранилище, этот формат открывает принципиально 
иные возможности. Так, например, большое коли-
чество однотипных виртуальных машин может быть 
развёрнуто из одного образа за очень короткое время 
и с минимальным использованием места хранили-
ща. При этом образ, создаваемый для каждой вирту-
альной машины, хранит лишь изменения на диске, 
которые были сделаны по отношению к исходному 
образу. При правильной организации работы эти из-
менения могут быть весьма незначительными. Таким 
образом, пространство, занимаемое виртуальной ма-
шиной, может составлять лишь несколько мегабайт.

Для управления виртуальными машинами исполь-
зуется библиотека libvirt. Благодаря ей созданные 
виртуальные машины можно перемещать между 
физическими хостами. Таким образом, можно обес-
печить баланс нагрузки для хостов. Возможны два 
способа перемещения виртуальных машин. В пер-
вом случае она будет остановлена, её контекст будет 
сохранён, а затем она будет запущена на другом хос-
те. Во втором случае контексты синхронизируются 
на двух физических хостах при работающей вирту-
альной машине, в момент полной синхронизации она 
мигрирует на другой хост.

Основным недостатком выбранного решения яв-
ляется отсутствие свободно распространяемой поль-
зовательской оболочки, имеющей весь необходимый 
для решения рассматриваемой задачи функционал. 
Существующие оболочки [3; 4] имеют некоторые 
сложности с развёртыванием и администрировани-
ем, а также ориентированы на конкретные схемы их 
использования, не вполне соответствующие решае-
мой задаче. Так, например, отсутствуют средства для 
создания шаблонов виртуальных машин. Соз данные 
виртуальные машины практически невозможно 
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при необходимости модифицировать средствами 
пользовательской оболочки, хотя libvirt имеет весь 
необходимый функционал. В итоге в качестве поль-
зовательской оболочки была выбрана система Open-
Nebula [3], как наиболее подходящая для решения 
рассматриваемой задачи. Её основными преимуще-
ствами является возможность использования мно-
жества способов организации хранилища, в том чи-
сле достаточно экзотических, а также возможность 
доступа к консоли виртуальных машин через web. 
Недостающий функционал в настоящее время за-
меняется прямой работой с libvirt и qemu через кон-
сольную оболочку Linux. В будущем планируется 
вернуться к решению этой проблемы.

В процессе эксплуатации облака были выделены 
типичные схемы его использования:

1. Отдельные службы на виртуальном сервере. 
В этом случае преподаватель настраивает необходи-
мые службы на специально созданном виртуальном 
сервере. Студенты будут иметь доступ только к нуж-
ным службам, но не будут иметь доступ к серверу. 
Примером такой службы может быть учебная СУБД, 
имеющая учётную запись для каждого студента. При 
этом студент может не знать, какая операционная си-
стема фактически используется.

2. Виртуальный сервер для коллективной работы. 
В этом случае для каждого студента в операционной 
системе создаётся отдельная учётная запись. В каче-
стве примера такой схемы можно привести учётные 
записи в Linux для доступа через SSH либо учётные 
записи сервера терминалов Windows, позволяющие 
каждому пользователю работать с собственным ра-
бочим столом.

3. Индивидуальные виртуальные машины. Каж-
дый студент либо группа из нескольких студентов 
получает отдельную виртуальную машину либо 
набор виртуальных машин. В этом случае имеет-
ся возможность предоставить любые права, даже 
права суперпользователя. Виртуальные машины 

могут располагаться в отдельном VLAN [2], поэто-
му студенты смогут изменять также настройки сети 
и настраивать элементы собственной сетевой ин-
фраструктуры. Виртуальные машины создаются 
из шаблона, заранее созданного преподавателем.

4. Ресурсы для создания собственных виртуаль-
ных машин. Студент получает фиксированный объём 
памяти, дискового пространства, ядра процессоров. 
На основе этих ресурсов создаются виртуальные ма-
шины, причём студент может самостоятельно выби-
рать дистрибутив операционной системы, произво-
дить установку и администрирование, как в случае 
использования реального компьютера.

Таким образом, в данной статье рассмотрены 
вопросы развёртывания частного облака IaaS для 
образовательных целей. Описаны выбранные ком-
поненты, приведено обоснование выбора. Выделены 
проблемы, которые необходимо решить в будущем. 
Рассмотрены схемы использования, выявленные 
в процессе реальной эксплуатации облака.
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МОДЕЛИРОВАНИЕ И АРХИТЕКТУРА СИСТЕМЫ ПОДДЕРЖКИ 
ПРИНЯТИЯ РЕШЕНИЙ ПРИ УПРАВЛЕНИИ ЭКОЛОГИЧЕСКОЙ 

ЭФФЕКТИВНОСТЬЮ
Результаты исследований частично поддержаны грантами № 16–07–00773, 15–07–01565

Рассматриваются вопросы разработки моделей для системы поддержки принятия решений при управлении 
экологической эффективностью промышленного предприятия, приведена архитектура системы, описаны её 
основные блоки и модули.

Согласно ГОСТ Р ИСО 14001:2004 экологическая 
эффективность (ЭЭ) предприятия — это измеряемые 
результаты деятельности системы экологического 
менеджмента (СЭМ), связанные с оценкой её уровня 
и управлением воздействия предприятия на окружа-
ющую среду [1].

Общими вопросами внедрения и функционирова-
ния СЭМ на предприятии занимались такие исследо-
ватели, как С. Ю. Дайман, В. В. Карманов, Н. В. Па-
хомова, М. М. Редина, К. Рихтер, А. П. Хаустов, 
А. Эн дрес и многие др.

Авторами ранее предложен подход к обеспече-
нию информационной поддержки принятия реше-
ний при управлении уровнем ЭЭ промышленного 
пред приятия, рассмотрены вопросы разработки 
концепции обеспечения поддержки принятия реше-
ний в процессе проведения внешнего и внутреннего 
аудита на основе риск-ориентированного подхода 
для управления ЭЭ предприятия, который позволил 
оценить уровень ЭЭ и сформировать рекомендации 
для его повышения [2–6].

Данная статья посвящена рассмотрению вопросов 
моделирования системы поддержки принятия реше-
ний (СППР) при управлении уровнем ЭЭ, рассмот-
рению архитектуры СППР при управлении ЭЭ, её 
основных блоков и модулей.

Функциональное назначение разрабатываемой 
СППР при объектно-ориентированном подходе 
может быть представлено в виде UML-моделей. 
Диаграмма вариантов использования включает 
следующие функции: сбор данных, качественную 
и количественную оценку уровня ЭЭ, интерпрета-
цию результатов и формирование правил логическо-
го вывода, принятие решения, выбор способа управ-
ления рисками, оценку уровня ЭЭ после внедрения 
превентивных мероприятий (рис. 1).

Диаграмма классов СППР при управлении ЭЭ 
включает классы [предприятие, проект, требования, 
эксперт и т. д. (рис. 2)], их атрибуты и связи между 
ними.

Базовая архитектура (база данных, база моде-
лей и соответствующие системы управления дан-
ными и моделями, интерфейс пользователя) при 

использовании технологии экспертных систем мо-
жет быть дополнена базой знаний, механизмом по-
иска и соответствующими модулями или блоками 
пополнения.

При разработке СППР, как правило, выделяют 
следующие основные этапы: идентификация, кон-
цептуализация, формализация, выполнение, тести-
рование, опытная эксплуатация [7].

На этапе идентификации определяются цели и за-
дачи разработки СППР, а также роли (эксперты, раз-
личные типы пользователей).

На следующем этапе — концептуализации прово-
дится детальный анализ проблемной области, вы-
являются основные понятия и взаимосвязи между 
ними, определяются алгоритмы, модели и методы 
решения задач [7].

На этапе формализации определяются способы 
представления различных видов знаний и их ин-
терпретации, проводится формализация основных 
понятий, моделируется работа СППР, оценивает-
ся соответствие адекватности понятий, методов 
решений, средств представления знаний целям 
СППР [7].

На этапе выполнения производится наполнение 
баз данных и баз знаний. Так как основой системы 
являются знания, часто данный этап характеризу-
ется значительными временны́ми затратами и тру-
доёмкостью.

Назначение СППР при управлении ЭЭ промыш-
ленного предприятия можно определить следую-
щим образом [2]:

 – определение степени соответствия СЭМ пред-
приятия целевым и нормативным показателям в ре-
зультате качественной оценки уровня ЭЭ;

 – проведение предварительной классификации 
предприятий по уровню ЭЭ в результате качествен-
ной и сравнительной оценки уровня ЭЭ;

 – оценка степени значимости экологических ас-
пектов и формирование их рейтинга;

 – оценка вероятности превышения нормативных 
значений экологических аспектов предприятия;

 – оценка возможного ущерба от превышения воз-
действия экологических аспектов предприятия;
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Рис. 1. Диаграмма вариантов использования
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 – оценка риска наиболее значимых аспектов пред-
приятия;

 – формирование перечня превентивных меро-
приятий для повышения уровня ЭЭ;

 – формирование отчётности об уровне ЭЭ пред-
приятия до и после внедрения превентивных меро-
приятий;

 – формирование капитала покрытия предприятия.
Основными группами пользователей СППР при 

управлении ЭЭ промышленного предприятия явля-
ются аудитор, руководитель подразделения, директор 
предприятия.

Наиболее значимыми в структуре СППР при 
управлении ЭЭ промышленного предприятия явля-
ются блоки хранения и актуализации данных, взаи-
модействия с пользователем, качественной оценки 
и количественной оценки уровня ЭЭ, отчётности, 
формирования решений и оценки их эффективности 
[8–10]. Также архитектура СППР включает базу дан-
ных, базу знаний (рис. 3).

Блок хранения и актуализации данных:
• База данных: предназначена для сбора, хране-

ния, обработки и передачи внешней (нормативная 
информация в области природоохранного законода-
тельства) и внутренней информации (данные мони-
торинга предприятия о состоянии природной среды 
и параметрах, характеризующих состояние самого 
предприятия).

• База знаний представлена правилами продук-
ции, сформулированными инженером по знаниям 
на основе результатов предварительной обработки 
данных из других блоков.

• Модуль преобразования информации: при функ-
ционировании СЭМ, а также при проведении эколо-
гического аудита как инструмента оценки эффектив-
ности СЭМ и процессов внутри неё анализируется 
огромное количество документов, включающих нор-
мативно-законодательную, организационно-методи-
ческую, организационно-правовую, организационно-
распорядительную документацию и документацию 
для регистрации данных об окружающей среде [3]. 
Модуль преобразования информации позволяет про-
водить предварительную обработку информации для 
дальнейшего анализа.

• Модуль пополнения знаний: позволяет добав-
лять новые знания в базу знаний.

Блок взаимодействия с пользователем:
• Пользовательский интерфейс: охватывает все ас-

пекты взаимодействия пользователя и СППР.
Блок качественной оценки уровня ЭЭ включает 

в себя следующие модули:
• Модуль оценки соответствия: позволяет оце-

нить степень соответствия СЭМ предприятия це-
левым и нормативным показателям, рассчитывает 
интегральную оценку соответствия (скоринговый 
балл).
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Рис. 2. Фрагмент диаграммы классов

• Модуль предварительной классификации: по-
зволяет провести предварительную классификацию 
предприятий по уровню ЭЭ на основе метода ROC-
анализа. По набранному в предыдущем модуле сум-
марному скоринговому баллу происходит ранжиро-
вание предприятий по уровню ЭЭ и принимается 
решение о классе предприятия.

Блок количественной оценки уровня ЭЭ вклю-
чает в себя следующие модули:

• Модуль оценки значимости аспектов: оценивает 
степень значимости экологических аспектов и стро-
ит их рейтинг на основе метода NAIADE.

• Модуль оценки ущерба: оценивает ущерб от пре-
вышения нормативных показателей экологических 
аспектов.

• Модуль оценки риска: оценивает вероятности 
превышений нормативных показателей экологиче-
ских аспектов и риск экологических аспектов на осно-
ве логико-вероятностного метода.

Блок отчётности содержит модуль отчётности 
и выводов:

• Модуль отчётности: формирует аудиторское 
заключение с выводами о степени соответствия 
предприятия стандартам и требованиям приро-
доохранного законодательства, с выводами о ка-
чественной и количественной оценке уровня ЭЭ 
предприятия. На основе результатов проведения 
экологического ауди та формулируются продукци-
онные правила по выбору рекомендаций для повы-
шения уровня ЭЭ [2].

Блок оценки эффективности включает в себя 
следующие модули:

• Модуль формирования набора превентивных 
мероприятий. Вариант 1: формирует и выбирает на-
бор превентивных мероприятий на основе многокри-
териальной оценки с учётом заданного бюджетного 
ограничения.

• Модуль формирования набора превентивных 
мероприятий. Вариант 2: формирует перечень пре-
вентивных мероприятий на основе модели стохасти-
ческого программирования с учётом заданного бюд-
жетного ограничения.
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Рис. 3. Архитектура СППР при управлении ЭЭ промышленного предприятия
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• Модуль расчёта капитала покрытия: оценивает 
возможный ущерб и определяет капитал покрытия 
в случае возникновения непредвиденных катастро-
фических потерь на основе метода «Вершина сверх 
порога».

Для программной реализации прототипа СППР 
при управлении ЭЭ выбрана интегрированная сре-
да разработки программного обеспечения MS Visual 
Studio 2010 и интеллектуальная платформа управ-
ления данными MS SQL Server для проектирования 
и отладки базы данных.

Разработанные на основе объектно-ориентирован-
ного подхода модели формализуют требования к со-
здаваемой СППР при управлении ЭЭ и позволяют 
разработать её структуру. Предложена архитектура 
СППР при управлении ЭЭ, по результатам реализа-
ции которой осуществляется сбор и анализ данных, 
оценивается качественный и количественный уро-
вень ЭЭ и принимаются обоснованные решения. Для 
принятия решений используются продукционные 
правила и механизм логического вывода.
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MODELING AND ARCHITECTURE OF DECISION SUPPORT  
IN THE MANAGEMENT OF ENVIRONMENTAL PERFORMANCE  
OF ENTERPRISE

The article considers the matters related to the development of models for decision support system in the management 
of environmental performance of an industrial enterprise. The architecture of system, its basic blocks and modules are 
described.
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ВЫБОР ЛОГИСТИЧЕСКОГО ПЕРЕВОЗЧИКА  
НА ОСНОВЕ МЕТОДОВ МНОГОКРИТЕРИАЛЬНОЙ ОЦЕНКИ   
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Обоснована актуальность задачи выбора логистического перевозчика, определены критерии и альтернативы 
выбора. Для решения поставленной задачи предлагается использовать методы многокритериальной оценки, 
а именно метод предпочтений и замещений Кини и Райфа и метод БОФа. 

Выбор посредника является одной из основных 
задач логистического отдела предприятия. Это обу-
словлено тем, что качество работы посредника в боль-
шой мере имеет влияние на всю цепочку поставок. 
Так, если логистический перевозчик доставит сырьё 
с опозданием или нарушит его целостность, произ-
водственный процесс придётся приостановить на не-
определённое время. К логистическим посредникам 
можно отнести специализированные транспортные, 
экспедиторские, транспортно-экспедиторские фир-
мы, грузовые терминалы и терминальные комплек-
сы, грузовые распределительные центры. 

В новых экономических условиях (кризис 2015 г.) 
предприятиям приходится выбирать альтернативные 
виды транспорта. Так, автомобильные грузоперевоз-
ки потеряли долю на рынке: в 2015 г. объём перевозок 
на автомобильном транспорте упал на 7 % в сравне-
нии с 2014 г., в то же время на морском транспорте он 
возрос на  15 %. На железнодорожном, внутреннем 
водном, воздушном и трубопроводном транспорте 
объём перевозок остался без изменений [1].

Несмотря на текущую тенденцию, по-прежнему 
актуальным остаётся автомобильный вид перевозок. 
Это связано с тем, что данный вид транспорта явля-
ется самым мобильным.

В статье рассматривается задача выбора логисти-
ческого перевозчика для производственного пред-
приятия на этапе доставки готовой продукции кли-
ентам. 

К критериям логистического перевозчика отно-
сят надёжность времени доставки; тарифы достав-
ки «от двери до двери»; общее время транзита; го-
товность перевозчика к переговорам об изменении 
тарифа; финансовую стабильность перевозчика; 
наличие дополнительного оборудования (по грузо-
переработке); частоту сервиса; наличие дополни-
тельных услуг по комплектации и доставке  груза; 
сохранность груза; экипирование отправок; квали-
фикацию персонала; отслеживание отправок; готов-
ность перевозчика к переговорам об изменении сер-
виса; готовность схем маршрутизации перевозок; 

сервис и линии; процедуру заявки (заказа) тран-
спортировки; качество организации продаж транс-
портных услуг; специальное оборудование [2]. Ещё 
одним важным критерием является стоимость услу-
ги, но это не основополагающий фактор, так как 
предприятиям важнее обеспечение безопасности  
доставки грузов, чем экономия средств на выборе 
перевозчика. 

Рассматривается выбор логистического перевоз-
чика (ЛП) для производственного предприятия, кото-
рое передаёт функцию доставки готовой продукции 
третьему лицу. Необходимо выбрать ЛП с учётом 
следующих критериев: 

 – стоимость перевозки;
 – надёжность соблюдения графика доставки гру-

за;
 – время оформления заявки на транспортировку;
 – степень ответственности за груз;
 – отслеживание отправок (наличие систем слеже-

ния (связи) за грузом, транспортными средствами); 
 – частота отправок; 
 – рейтинг (положение на рынке предлагаемых 

услуг);
 – готовность схем маршрутизации перевозок;
 – «коммуникабельность» предприятия (готов-

ность ЛП к переговорам об изменении сервиса и та-
рифа).

Для решения поставленной задачи было выбрано 
два метода. Первый метод выбора ЛП основывается 
на методе предпочтений и замещений Кини и Райфа 
[3]. Общая схема метода Ch_carrier представлена да-
лее.

Схема алгоритма Ch_carrier
Вход: P — количество перевозчиков; K — количе-

ство критериев оценки перевозчиков; k
pZ  — значе-

ния по каждому критерию k для каждого ЛП p, где k 
= 1, ..., K, p = 1, ..., Р.

Выход: перевозчик, удовлетворяющий требуемым 
критериям.

Шаг 1. Назначаются оценки эффективности по 
каж дому из критериев по всем перевозчикам.
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Шаг 2. По каждому критерию строятся функции 
ценности 

( )1 1
, ..., ( ),

=
= ∑Pk k k

K P K PjZ ZP P
v Z Z v Z  

где k = 1, ..., K, p = 1, ..., Р.
Шаг 3. Критерии 1 , ...,k k

PZ Z  (k = 1, ..., K) ранжиру-
ются по предпочтительности экспертным путём.

Шаг 4. Находятся значения шкалирующих ко-
эффициентов λk для каждого оценочного критерия  

1
, 0 1, .

=
< l < l∑KK

P k kk
Z

Шаг 5. Находятся оценки предпочтительности пе-
ревозчика по обобщённой функции ценности (потре-
бительской оценки) по всем критериям 1 , ...,k k

PZ Z :

( )1
1 1

, ..., ( ),
=

= l∑KK K
P k k Pk

v Z Z v Z
где λk — найденные шкалирующие коэффициенты 
для критериев .k

PZ
В результате, вычислив обобщённую функцию 

ценности для каждого ЛП, можно сделать вывод 

о выборе логистического перевозчика для транспор-
тировки готовой продукции.

В качестве второго метода используется метод 
БОФа [4].

Схема алгоритма Ch_carrier_bof
Вход: P — количество перевозчиков; K — количе-

ство критериев оценки перевозчиков; .k
PZ — значения 

по каждому критерию k для каждого ЛП p, где k = 1, 
..., K, p = 1, ..., Р.

Выход: перевозчик, удовлетворяющий требуемым 
критериям.

Шаг 1. Ранжируются критерии выбора ЛП по важ-
ности в соответствии с предпочтениями.

Шаг 2. Определяются весовые коэффициенты 
каждого критерия выбора ЛП.

Шаг 3. Ранжируются альтернативы по важности 
в соответствии с предпочтениями ЛПР по каждому 
критерию.

Шаг 4. Рассчитываются весовые коэффициенты 
каждой альтернативы по каждому критерию.

Таблица 1
Входные данные

Альтернативы 
Критерии оценки альтернатив

W1 W2 W3 W4 W5 W6 W7 W8 W9 
1 18 000 50 790 70 86 6 78 50 90
2 22 000 60 1 200 80 58 7 89 60 88
3 25 000 90 1 400 50 61 4 80 90 69
4 20 000 70 1 200 98 58 3 98 70 95
5 21 000 75 1 200 88 90 9 91 75 79
6 26 000 81 600 78 88 10 92 81 84
7 30 000 85 7 000 89 69 7 67 85 86
8 34 000 88 5 000 80 95 8 70 88 58
9 24 000 85 600 98 79 8 80 85 50
10 21 000 90 620 91 84 6 50 90 60

Таблица 2
Ранжирование критериев

Ранжирование критериев Обозначение Ранг
Cтоимость перевозки, усл. eд. W1 3
Надёжность соблюдения графика доставки груза, % W2 1
Время оформления заявки на транспортировку, мин W3 9
Степень ответственности за груз, % W4 2
Отслеживание отправок, % W5 5
Частота отправок, балл W6 8
Рейтинг, % W7 4
Готовность схем маршрутизации перевозок, % W8 7
Коммуникабельность предприятия, % W9 6
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Таблица 3
Итоговое ранжирование логистических перевозчиков

Ch_carrier Ch_carrier_bof
Рейтинг Обобщённый показатель Рейтинг Обобщённый показатель

10 0,85 10 0,116
5 0,8 4 0,114
4 0,75 5 0,113
6 0,74 9 0,112
9 0,71 6 0,104
7 0,62 8 0,096
8 0,61 7 0,091
3 0,6 3 0,091
2 0,34 2 0,081
1 0,3 1 0,081

Шаг 5. Рассчитываются значения обобщённого 
показателя для каждой альтернативы.

Шаг 6. Проводится итоговое ранжирование аль-
тернатив в соответствии со значениями обобщён-
ных показателей и выбирается наилучший перевоз-
чик.

Проведём сравнение полученных решений двумя 
описанными методами. Рассматривался пример из 10 
ЛП и 9 критериев, описанных в табл. 1.

Для обоих методов необходимо проранжировать 
критерии выбора (табл. 2).

Результат решения задачи выбора ЛП представлен 
в табл. 3.

Проведённый эксперимент показал, что независи-
мо от метода выбора ЛП наилучшей альтернативой 
является первый ЛП. Однако в табл. 3 видно разли-
чие в «рейтинге» ЛП. Это может быть обусловлено 
тем, что в методе Кини — Райфа для построения рей-
тинга используются функции ценности каждого кри-
терия, которые могли быть построены с допустимой 
погрешностью.
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CARRIER SELECTION ON THE BASIS OF METHODS  
OF MULTI CRITERIA ASSESSMENT FOR MANAGEMENT SYSTEM  
OF GOODS TRANSPORTATION

In the article urgency of problem of carrier selection is discussed, criteria and alternatives are described. Methods of 
multicriteria assessment, namely the method of Keene and Rife and BOF’s method are used for problem of carrier selec-
tion.
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ББК З81 
УДК 004.891

С. В. Смирнов

МОДЕЛИ И МЕТОДЫ ФОРМИРОВАНИЯ  
КОГНИТИВНЫХ КАРТ ПРИ ИХ КОЛЛЕКТИВНОЙ РАЗРАБОТКЕ

Предложена методика построения ориентированного знакового графа — когнитивной карты — в условиях 
неполноты и противоречивости мнений у привлекаемых к разработке экспертов относительно значимых фак-
торов предметной области и их взаимовлияния.

Когнитивные карты — широко применяемый 
на прак тике и активно развиваемый в России и за ру-
бежом комплекс моделей, методов и компьютерных 
средств для формализации экспертных знаний при 
управлении слабоструктурированными ситуациями 
(см., например, обзоры [1; 2]).

Вместе с тем специалисты единодушно отмечают, 
что наряду с несомненными достижениями в разви-
тии математического аппарата анализа этап форма-
лизации представлений о слабоструктурированной 
динамической ситуации — этап построения когни-
тивных карт экспертами — остаётся недостаточно 
поддержанным формальными моделями и методами 
[1; 3]. Особенно это касается вопросов увязки пони-
мания разными экспертами анализируемой проблем-
ной ситуации, когда формируемая когнитивная карта 
является продуктом коллективного труда. Согласова-
ние знаний и мнений экспертов обрисовывается в та-
ком случае как неформальные действия выделенного 
координатора работы, в лучшем случае поддержан-
ные современными программно-техническими сред-
ствами удалённого взаимодействия работников [4].

Представляется, что в коллективной инженерии 
знаний, имеющей целью построение когнитивных 
карт, могут быть применены подходы, используе-
мые на отдельных этапах онтологического анализа 
данных [5–7]. Не уменьшая общности высказанного 
предложения, рассмотрим соответствующие модели 
и методы на примере формирования знакового гра-
фа — исторически первой и фундаментальной ког-
нитивной модели динамической ситуации.

Знаковый граф может быть описан кортежем 
(F, W), где F = (  fi)i = 1,…, n — множество вершин-фак-
торов ситуации, W = (wij)i = 1, …, n; j = 1, …, n — матрица 
смежности графа: wij ∈ {+1, 0, –1}, wij ≠ 0 свидетель-
ствует о существовании в графе ребра (i, j), фиксиру-
ющего влияние i-го фактора на j-й: «положительное» 
при wij = +1 и «отрицательное» при wij = –1, wii = 0 (0 
свидетельствует, что влияния не существует).

Феномен результата коллективной работы k экс-
пертов над формированием подобной когнитивной 
карты можно выразить следующим образом:

F = ∪i=1, …, k Fi,
W = ⊕i=1, …, k Wi.

Это означает учёт в модели всех факторов, выде-
ляемых каждым экспертом (путём теоретико-множе-
ственного объединения этих Fi-факторов; здесь мы 
не касаемся лингвистического аспекта осуществле-
ния подобных действий на практике, а также куда 
более сложной проблемы соразмерности объёмов по-
нятий различных факторов [3]), и также формирова-
ния некоторой композиции описаний межфакторных 
влияний Wi.

Сосредоточимся на проблеме построения указан-
ной композиции влияний.

В качестве объектов интересующей нас предмет-
ной области (ПрО) выделим упорядоченные пары 
факторов (fi, fj) ∈ F, i ≠ j. Актуальными, или базовы-
ми семантическими суждениями (БСС) в этой ПрО 
будут независимые заключения экспертов о «поло-
жительном» («+») и «отрицательном» («–») влиянии 
i-го фактора на j-й.

Данные, поступившие от экспертов, структуриру-
ются в виде обобщённой таблицы «объекты—свой-
ства» (ОТОС), где константа X указывает на наличие, 
а None — на отсутствие у объекта того или иного 
свойства. Константа NM (not measured) указывает, 
что экспертом оценка соответствующего влияния 
не проводилась, например, потому, что в его оценке 
ситуации отсутствует один или оба рассматриваемых 
в строке ОТОС фактора влияния. Константа Failure 
фиксирует нередко наблюдаемый на практике случай 
сомнения и отказа эксперта от определённой оценки 
влияния i-го фактора на j-й.

В действительности ОТОС может иметь более 
богатую структуру, отражая ещё и степени доверия 
к отдельным экспертам, и независимые серии оценок 
одного и того же эксперта (возникающие, например, 
в результате нескольких его «подходов» к задаче), 
причём при различном количестве серий у каждого 
эксперта и отличающейся достоверности данных, 
фиксируемых в каждой серии [5; 7].

Нетрудно видеть, что данные экспертизы, пред-
ставленные в ОТОС, вообще говоря, неполны и про-
тиворечивы. Для их консолидации целесообразно 
применять многозначные логики. В частности, необ-
ходимым балансом качеств обладает векторная ло-
гика VTF, где истинность БСС оцениваться вектором 
〈Истина, Ложь〉 [8]:
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Данные экспертизы влияний факторов ситуации

Фактор
Эксперт 1 … Эксперт k

«+» «–» «+» «–»
(f1, f2) X None … NM NM
(f1, f3) Failure X NM NM

…
(fn, fn-1) Failure Failure None None

bij = 〈b+
ij; b-

ij〉; b+
ij, b-

ij ∈ [0; 1].
Нестрогое соответствие «упорядоченная пара 

факторов — влияние, по мнению отдельного экс-
перта» получается путём преобразования ОТОС, 
когда смысловой интерпретацией значений X, 
None, NM и Failure служат истинностные констан-
ты VTF-логики 〈1; 0〉 — «Истина», 〈0; 1〉 — «Ложь», 
〈0; 0〉 — «Не определённость», 〈0,5; 0,5〉 — «Ожида-
ние» соответственно. Свёртка полученного соответ-
ствия согласно правилам совмещения векторных 
оценок истинности интересующих нас семантиче-
ских суждений определит нестрогое соответствие 
между множеством упорядоченных пар факторов и 
множеством влияний {«+», «–»}, альфа-сечение ко-
торого (α = 〈α+, α–〉, α+, α– ∈ [0; 1] — порог доверия 
к данным экспертизы) определит однозначное со-
ответствие «упорядоченная пара факторов — влия-
ние», очевидным образом легко трансформируемое 
в искомую матрицу W.

К сожалению, в общем случае полученный ре-
зультат не будет корректным. Причина в том, что 
описанный стандартный приём альфа-аппроксима-
ции не учитывает зависимости между оцениваемы-
ми свойствами объектов анализируемой ПрО [6; 7]. 
В рассматриваемом случае неучтёнными оказывают-
ся ограничения существования межфакторных влия-
ний в знаковом орграфе.

В литературе мы не нашли явных формулировок 
указанных ограничений, но, по крайне мере, некото-
рые из них непосредственно следуют из фундамен-
тальных определений знаковых моделей динамиче-
ской ситуации [1]:

 – в ориентированном знаковом графе отсутствуют 
петли, то есть пара факторов (fi, fi) заведомо исключа-
ется из анализа влияний;

 – в упорядоченной паре факторов (fi, fj), i ≠ j фак-
тор fi влияет на фактор fj либо «положительно», либо 
«отрицательно» (то есть свойства «+» и «–» упорядо-
ченных пар факторов несовместимы);

 – ориентированный знаковый граф описывает со-
вокупность прямых влияний одного фактора ситу-
ации на другой (а непрямые влияния вычисляются 
по известным правилам), другими словами, фактор 
fi может влиять на фактор fj либо только прямо, либо 
только косвенно.

В [7] обоснован эвристический метод рацио-
нального альфа-сечения нестрогого соответствия 

«объекты—свойства», результативный при любом 
составе ограничений существования свойств (в пред-
положении возможности проверки выполнения этих 
ограничений) и, следовательно, пригодный для по-
строения матрицы W при коллективной разработке 
когнитивных карт.
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ АЛГОРИТМОВ 
 ДЕТЕКТИРОВАНИЯ ПЕШЕХОДОВ 

 ДЛЯ ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЫ «УМНОГО ГОРОДА»

Работа посвящена анализу алгоритмов компьютерного зрения, применяемых с целью детектирования пеше-
ходов в интеллектуальных системах «умного города». Алгоритмы компьютерного зрения сравнивались с помо-
щью программного модуля, использующего функционал библиотеки OpenCV. Видеопоток, зафиксированный 
видеокамерой, обрабатывался с целью извлечения статистики о количестве детектированных пешеходов в поле 
зрения и направлении их движения. Результаты анализа видеопотока могут быть использованы для целей гео-
маркетинга, анализа чрезвычайных ситуаций и т. п. 

В настоящее время проблема эффективного и 
робастного детектирования пешеходов в реальном 
времени на улицах города привлекает внимание ис-
следователей в связи с разнообразием приложений 
результатов подобного анализа. В первую очередь 
они могут быть использованы в системах контроля 
доступа, а также в геомаркетинговых исследованиях 
с целью выявления наиболее посещаемых объектов, 
определения пропускной способности улиц, управ-
ления пешеходными потоками и анализа движения 
людей и транспорта, в том числе в чрезвычайных 
ситуациях. Следует отметить, что современные ис-
следования посвящены как повышению точности 
и робастности детектирования движущихся объ-
ектов, так и оптимизации программно-аппаратных 
систем с целью их эксплуатации в беспроводных 
мультимедийных сенсорных сетях с возможностью 
автоматизированной обработки данных в реальном 
времени. В данной работе представлен сравнитель-
ный анализ алгоритмов детектирования пешеходов 
и их реализаций. В результате обзора литератур-
ных источников были выбраны четыре алгоритма 
для последующей реализации, которые дают наи-
меньшую долю ошибок. Также были рассмотрены 
два классических алгоритма, являющихся основой 
большинства современных методов решения по-
ставленной задачи.

Одним из наиболее часто рекомендуемых методов 
обнаружения пешеходов является каскадный алго-
ритм Виолы — Джонса, основанный на применении 
вейвлетов Хаара (Haar wavelet) [1]. Поиск пешехо-
дов на изображении осуществляется сканированием 
скользящим окном (окном обнаружения) c использо-
ванием признаков Хаара, которые могут иметь раз-
личные типы, масштабы и ориентацию. Внутри окна 
обнаружения генерируется более 100 000 признаков. 
Каждое окно проходит цепочку уровней анализа, 
отсекающих бóльшую долю негативных случаев. 
На следующие уровни поступают окна, не отсечён-
ные на предыдущем. Критерии отсечения уровней 
задаются при обучении детектора.

Если заданы признаки Хаара f1, ..., fn, то вектор 
признаков x = (  f1(x), ..., fn(x)) называется призна-
ковым описанием объекта из заданного множества 
x ∈ X. Признаковые описания допустимо отождеств-
лять с самими объектами. При этом множество 
X = Df1 ·…· Dfn (множество допустимых значений 
признака) называют признаковым пространством 
[2]. Признаки делятся на типы в зависимости от мно-
жества Df  : бинарные, номинальные, порядковые или 
количественные. 

В стандартном методе Виолы — Джонса исполь-
зуются прямоугольные признаки, изображённые на 
рис. 1 и называемые примитивами (признаками) Ха-
ара.

Рис. 1. Примитивы (признаки) Хаара

Для определения объектов используется понятие 
интегрального представления изображения, пред-
ставляющего собой матрицу, размерность которой 
совпадает с размерностью исходного изображения. 
В каждом её элементе хранится сумма интенсивно-
стей всех пикселей, находящихся левее и выше дан-
ного элемента. Элементы матрицы рассчитываются 
по формуле
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где I(i, j) — яркость пикселя исходного изображения.

),(),(),( 11 −−−= iiii yxLyxLyxL .

Каждый элемент матрицы L(x, y) представляет со-
бой сумму пикселей в прямоугольнике от (0, 0) до 
(x, y), то есть значение каждого пикселя (x, y) равно 
сумме значений всех пикселов левее и выше пиксе-
ля с координатами (x, y). Расчёт элементов матрицы 
занимает линейное время, пропорциональное числу 
пикселей, интегральное представление изображения 
вычисляется за один проход. 

Детектор алгоритма Виолы — Джонса обладает 
низкой вероятностью ложного обнаружения. В [3] 
приведены основные принципы, на которых основан 
метод: используются изображения в интегральном 
представлении, что позволяет быстро определять ин-
тересующие объекты, признаки Хаара, с помощью 
которых происходит поиск объекта, бустинг (boost-
ing) для выбора наиболее подходящих признаков 
на данной части изображения, классификатор, на 
вход которого поступают все признаки и который 
даёт результат «истина» либо «ложь» и каскады при-
знаков для быстрого отбрасывания окон, где не най-
ден пешеход.

Алгоритм распознавания объектов на основе гис-
тограммы направленных градиентов (Histogram 
of Oriented Gradients, HOG). Этот метод может об-
рабатывать только изображения размера 320×240. 
Хотя авторы [4] использовали «объединённое изо-
бражение» для ускоренного процесса обнаружения. 
Основная идея заключается в том, что форма и вид 
объектов на изображении могут описываться распре-
делением относительных величин градиентов функ-
ции интенсивности, характеризующих направление 
границ объектов. Как правило, алгоритм применя-
ется следующим образом. Изображение разбивается 
на «ячейки», каждой из которых соответствует одно-
мерная гистограмма направлений градиентов (ориен-
тации рёбер). Пример представлен на рис. 2. 

Рис. 2. Пример разбиения изображения на области [5]

Каждый столбик гистограммы соответствует 
определённому диапазону направлений градиентов 

соответствующего направления и содержит их сум-
марную (по пикселям ячейки) яркость. Совокупность 
всех гистограмм образует общее представление о 
рёб рах (рис. 3).

Рис. 3. Гистограммы направленных градиентов [5]

При перепадах освещения производится норми-
ровка значений в полученных гистограммах относи-
тельно некоторой области, содержащей рассматри-
ваемую ячейку. Соседние ячейки объединяются в 
«блоки», а значения в гистограммах всех ячеек внут-
ри блока нормируются на суммарное значение маг-
нитуды градиентов по рассматриваемому блоку. 
Нормализованные блоки называются HOG-дескрип-
торами, а множество таких блоков, локализованных 
в компактной области изображения, образует «окно 
поиска». Итоговый вектор признаков образуется 
конкатенацией дескрипторов внутри окна поиска. 
Из исследований, приведённых в обзоре [6], HOG-
алгоритм обладает самым высоким качеством об-
наружения, значительно опережая каскадный алго-
ритм, основанный на признаках Хаара.

Прежде чем перейти к сравнительному анализу 
современных алгоритмов детектирования пешехо-
дов, следует отметить два вида преобразований, ко-
торый сравнительно часто в них используются.

LUV-преобразование. Метод заключается в пре-
образовании входного изображения из одного цвето-
вого пространства в другое. Стоит обратить внимание 
на то, что модель RGB используется для представле-
ния цветного изображения в библиотеке OpenCV по 
умолчанию. Однако на практике часто используется 
модель BGR (синий—зелёный—красный). 

Диапазоны для R-, G-, B-каналов:
 – от 0 до 255 для изображений формата CV_8U;
 – от 0 до 65 535 для изображений формата CV_16U;
 – от 0 до 1 для изображений формата CV_32F.

В случае линейных преобразований диапазон зна-
чений цвета не важен. Однако в случае нелинейного 
преобразования входное изображение в RGB-пред-
ставлении должно быть нормализовано к ряду собст-
венных значений. Пример преобразованного изобра-
жения к LUV-представлению приведён на рис. 4. 

Метод построения оптического потока Flow 
представляет собой метод изображения видимого 
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движения как сдвига каждой точки в одном кадре от-
носительно другого в видеопотоке. При реализации 
классификаторов в задаче детектирования объектов 
обычно выделяются их характерные точки и сдвиги 
между ними. Для вычисления оптического потока 
применяют два способа: плотный (dense) и выбороч-
ный (sparse). Выборочный поток рассчитывается по 
сдвигам отдельных заданных точек (например, то-
чек, выделенных HOG-детектором), плотный поток 
рассчитывается на основе сдвигов всех точек изо-
бражения. С помощью оптического потока на видео 
выделяются движущиеся объекты. Пример приведён 
на рис. 5. 

Далее рассмотрены методы детектирования пеше-
ходов, рекомендуемые в литературных источниках 
как наиболее эффективные (табл. 1) [7]. 

InformedHaar [1]. Метод основан на применении 
признаков Хаара для изображений, преобразованных 
в LUV-представление. На рис. 6 представлены рас-
сматриваемые признаки Хаара, каждому из которых 
присваивается весовое значение. Основной пробле-
мой является изменение геометрии человеческого 
силуэта, а точнее углов, которые могут повлиять 
на результаты анализа изображения. 

SquaresChnFtrs [8]. Входное изображение пре-
образуется в LUV-представление, строится вектор 

Рис. 4. Результат преобразования изображения в LUV-представление

Рис. 5. Пример выделения движущихся объектов путём использования оптического потока



292
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

разностей как объединённые суммы по (большому) 
набору прямоугольных полигонов. Вектор разнос-
тей передаётся классификатору, который обучен 
с помощью алгоритма Adaboost. Adaboost служит 
и для выбора разностей для изучения порогов в уз-
лах. Пример представления изображения приведён 
на рис. 7. 

ACF+SD [7]. При детектировании пешехода про-
исходит кодирование оптического потока. Информа-
ция об обнаружении определяется с помощью алго-
ритма 2Ped. Метод эффективно анализирует области 
8×8 ячеек.

Katamari-v1 [7]. Метод детектирования представля-
ет собой комбинацию методов SquaresChnFtrс, DCT, 
SDT, 2Ped. Так, алгоритм использует сильные сторо-
ны каждого метода и компенсирует их недостатки. 

Результаты сравнительного анализа применения ком-
бинаций методов представлены в табл. 2.

В результате сравнительного анализа можно за-
ключить, что метод Katamari-v1 является наиболее 
эффективным, однако для его использования необхо-
дим значительный объём вычислительных ресурсов 
и ресурсов памяти. Таким образом, повышение точ-
ности детектирования снижает возможности приме-
нения метода в реальном времени.

Экспериментальное исследование проводилось 
с помощью программно-аппаратного комплекса, раз-
работанного в студенческом конструкторском бюро 

Таблица 1

Метод Средняя ошибка, % Составляющие метод алгоритмы Выборка обучения
InformedHaar [1] 34,60 HOG+LUV Caltech
SquaresChnFtrs [8] 34,8 HOG+LUV Caltech
ACF+SD [7] 37,34 ACF+Flow Caltech и дополнительные данные
Katamari-v1 [7] 22,49 HOG+Flow Caltech и дополнительные данные
VJ [7] 94,37 Haar INRIA

Рис. 6. Результат преобразования изображения  
в LUV-представление и признаки Хаара [1]

Рис. 7. Результат преобразования изображения  
в LUV-представление  

и его разбиение на прямоугольники [8]

Таблица 2
Сравнение показателей детектирования пешеходов [7]

Метод Величина средней ошибки Улучшение, % Среднее улучшение, %
SquaresChnFtrs 34,81 – –

+DCT 31,28 3,53 –
+DCT 30,34 4,47 –
+2Ped 29,42 5,39 –

+DCT+2Ped 27,40 7,41 8,92
+DCT+2Ped 26,68 8,13 9,86
+DCT+SDt 25,24 9,57 8,00
Katamari-v1 22,49 12,32 13,39
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Таблица 3
Результаты экспериментального анализа

Методы
Количество обнаружений пешеходов Процент  

обнаружения
Время  

обработки, сПравильные Ложные
VJ/addboost 163 47 97,6 7,37
HOG/libSVM 144 3 86,2 26,66
VJ+HOG 141 4 84,4 8,97

Рис. 8. Аппаратный комплекс

Дальневосточного государственного университета 
путей и сообщения. Аппаратный модуль, представ-
ленный на рис. 8, состоит из корпуса, блока пита-
ния, IP-камеры, микрокомпьютера, интерфейсных 
модулей. Устройство обеспечивается питанием 220 
В. Блок питания преобразует напряжение питания в 
5 и 12 В. Напряжение в 5 В требуется для питания 
микрокомпьютера, а 12 В используется для нагрева-
тельного элемента и питания IP-камеры. Связь меж-
ду IP-камерой и микрокомпьютером обеспечивается 
протоколом 10BASE, кроме того, микрокомпьютер 
оборудован WI-FI-модулем.

Программный модуль реализован на языке С++ 
с использованием функций библиотеки OpenCV. 
В программном модуле были реализованы алгоритмы 
детектирования пешеходов Виолы — Джонса (VJ), 
HOG и их комбинация. Обработка видеопотоков про-
водилась в офлайн-режиме, её результаты приведены 
в табл. 3.

Обратим внимание, что алгоритм на основе HOG 
имеет наиболее низкий показатель ошибки обнару-
жения пешехода, но время обработки изображений 
сравнительно высоко, тогда как метод VJ характери-
зуется противоположными значениями показателей. 

Рис. 9. Результат работы алгоритма Katamari-v1
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Использование комбинации двух методов уменьша-
ет ошибку обнаружения и время обработки видео-
потока.

В настоящее время ведётся работа над реализаци-
ей алгоритма Katamari-v1 и его оптимизацией. В нём 
использованы два основных метода: HOG и постро-
ение оптического потока Flow. С помощью Flow вы-
деляются блоки пикселей, содержащие движущиеся 
объекты, тем самым уменьшается область поиска. 
Оптический поток рассчитывается плотным спо-
собом. На следующем этапе используется детектор 
HOG, который выделяет пешехода на изображении. 
Результат анализа отрывка видеопотока представлен 
на рис. 9.

В заключение следует отметить, что наилучших 
результатов в детектировании движущихся пеше-
ходов достигают методы, сочетающие достоинст-
ва различных базовых алгоритмов, которые стали 
классическими. В дальнейшем исследования будут 
посвящены анализу производительности и оптими-
зации алгоритма Katamari-v1 с целью его реализа-
ции для беспроводных мультимедийных сенсорных 
узлов, составляющих систему контроля доступа 
или мониторинга окружающей среды в рамках ин-
формационной системы «умного города».
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БАЗОВАЯ ВАРИАЦИЯ АЛГОРИТМА ПОУРОВНЕВОГО 
ПРИБЛИЖЕНИЯ К МИНИМАЛЬНОМУ МАРШРУТУ

Рассматривается базовый вариант приближённого построения минимального маршрута в задаче коммиво-
яжёра. Тестирование алгоритма выявило его способность неизменно достигать известных рекордных значений 
минимальной длины маршрута с числом объектов до ста и немного более.

При оптимизации маршрутов перемещения ин-
струментов для оборудования с ЧПУ часто возникает 
необходимость предварительно получать наиболее 
близкую к минимальному маршруту последователь-
ность передвижений инструмента [1].

Постановка рассматриваемой задачи сопоставима 
с симметричной задачей о коммивояжёре, в которой 
объекты обхода заданы декартовыми координатами 
на плоскости (возможно также задание объектов таб-
лицей расстояний или стоимостей перемещений [2]).

Основная цель — построение и тестирование ал-
горитма, формирующего маршруты обхода, достаточ-
но близкие по значению к оптимальному результату. 
При этом для размерности задач до ста и немного бо-
лее элементов требуется, как правило, достигать или 
улучшать рекордные результаты (например, такие как 
в [3]) и воспроизводить известные оптимальные реше-
ния [4].

Итак, имеется N объектов обхода. В качестве ил-
люстрации используем простой пример из 8 точек 
(рис. 1). Испытаем, что получится, если в качестве 
базового (стартового) маршрута для построения пол-
ного гамильтонова цикла взять путь «туда — обратно» 
между двумя точками, максимально удалёнными друг 
от друга среди всех исходных точек. Общее построе-
ние (наращивание) от стартового маршрута начинается 
с включения в путь «туда — обратно» между выбран-
ными двумя максимально удалёнными точками каждой 
из оставшихся N-2 точек. Таким образом, получим N-2 

«треугольных» маршрута. Для каждого из этих мар-
шрутов продолжаем автономные построения, а имен-
но — ищем среди оставшихся (N-3) точек такую, ко-
торая обладает следующим свойством: приращение 
длины маршрута от включения её между одной из пар 
точек треугольного маршрута является максимальным 
среди минимально возможных приращений включе-
ния каждой из (N-3) точек в маршрут обхода. Найден-
ную точку включаем в текущий маршрут. В результате 
имеем уже четырёхугольный маршрут (в общем случае 
замкнутая ломаная линия). Аналогично продолжаем 
данный процесс среди оставшихся (N-4) точек, затем 
(N-5) и так далее, пока не получим полный маршрут 
обхода всех точек и соответственно его длину [5].

Так, для примера из рис. 1 получается 6 вариантов 
обхода всех точек, построенных в результате старто-
вого включения между двумя максимально удалён-
ными между собой точками (с номерами 1 и 5) каж-
дой из оставшихся шести точек (табл. 1).

Поставим в соответствие и зафиксируем для каж-
дого из итоговых маршрутов его длину, первую точ-
ку включения (назовём их включениями уровня 0) 
и место встраивания точки в базовый марш рут. При-
своим индексы для каждого включения в соответ-
ствии с возрастанием длины маршрута. Начинаем 
с нулевого индекса (уровень 00), представляющего 
первую точку включения, которое предопредели-
ло получение итогового маршрута с минимальной 
длиной.

Рис. 1. Пример 1. Номера и координаты точек (слева)  
и их отображение (справа)



296
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

Отметим, что от любого из базовых маршрутов 
нулевого уровня (уровня 0i) независимо от индекса 
гипотетически может быть получен итоговый оп-
тимальный маршрут. Чего уже нельзя однозначно 
утверждать о базовых маршрутах первого и после-
дующих уровней.

Номера последующих уровней включений и их 
индексы будут определяться аналогично тому, как 
это происходило для нулевого уровня. Так вклю-
чение уровня 10 соответствует встраиванию каж-
дой из свободных (N-3) точек в конкретный (один 
из N-2) «треугольный базовый маршрут» с выявле-
нием определённой стороны встраивания (номеров 
вершин стороны треугольника) и точки встраива-
ния, «порождающих» самый короткий из всех ито-
говый маршрут. Подобным образом определяются 
номера и индексы очередных уровней. В данной 
работе пока нас будут интересовать для уровней, 
отличных от уровня 0i, только нулевые индексы. 
То есть рассматривается базовая вариация построе-
ний на основе схемы: уровни: 0i – 10 – 20 – … и т. д., 
где i = 0, 1, 2, …

Важно отметить, что каждый из текущих уров-
ней может порождать не только одну, но и несколь-
ко точек включения с нулевым индексом, к одной 
или разным сторонам «многоугольника» уровня. 
Для гарантированного получения (в рамках наших 
построений) наилучшего из возможных маршрутов 
необходимо рассматривать их все.

В качестве иллюстрации опять обратимся к на-
шему примеру. На рис. 2 (слева) представлен 

базовый треугольный маршрут при включении 
точки 0 между 1 и 5, который отражает уровень 
05 (вообще пока самый далёкий от минимального). 
Тем не менее рассмотрим его в качестве стартовой 
позиции для возможного определения минималь-
ного результирующего маршрута, соответственно 
места первоначального встраивания и точки (то-
чек) включения представляющих уровень 10. Вы-
текающий отсюда полный результирующий мини-
мальный маршрут уровня длиной 30.7222986088 
представлен справа. Он предопределяет точку 2 
и место включения между точками 1 и 5 как потен-
циально лучшие для следующего уровня.

На рис. 3 слева представлен базовый четырёх-
угольный маршрут от включения точки 2 между 
точками 1 и 5 (общая схема построения: уровни 05–
10) и соответствующий ему полный минимальный 
марш рут (справа) длиной 28.45262084. Он предопре-
деляет точку 6 как точку включения между точками 
0 и 5 на следующем уровне.

При продолжении движения дальше по уровням 
с нулевыми индексами, то есть реализации теку-
щей схемы построения: уровни 05–10–20 (рис. 4), 
имеем улучшение результирующего минимального 
маршрута (справа) до длины 28.0192091064 и реко-
мендацию последующего включения точки 4 между 
точками 2 и 5.

Можно отметить, что осуществление на следу-
ющем и оставшихся уровнях всех «правильных» 
(последовательно вычисленных) включений точек, 
уже не приведёт к улучшению маршрута. А в силу 

№ точки Первое включение Итоговый маршрут Длина маршрута

0 1–0–5–1 1 0 3 6 7 4 2 5 1 44.4123400639
2 1–2–5–1 1 0 4 3 6 7 2 5 1 40.6128078775
3 1–3–5–1 1 0 3 2 7 6 4 5 1 37.7364005034
4 1–4–5–1 1 0 7 6 2 3 4 5 1 30.8985971562
6 1–6–5–1 1 0 7 2 6 3 4 5 1 32.4024363697
7 1–7–5–1 1 7 0 6 3 4 2 5 1 37.0016544459

Таблица 1

Рис. 2. Включение точки уровня 05 (слева) и соответствующий ему 
результирующий маршрут длиной 30.7222986088 (справа)
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специфики построений, лишь зафиксирует этот ре-
зультирующий (оптимальный) маршрут.

В общем случае базовый вариант алгоритма по-
уровневого приближения к минимальному марш-
руту предполагает выполнение рассмотренных 
стандартных построений для всех точек возмож-
ного включения уровня 0, в независимости от ин-
декса.

Приведём общие результаты расчётов для всех 
точек включения нулевого уровня примера 1 из рис. 1 
(табл. 2). Из них следует, что все расчёты, кроме как 
от точки 6 (уровень 01), привели к получению опти-
мального маршрута. Отметим, что на всех уровнях 
глубже нулевого выбираются для реального встраи-
вания только те точки включения, индексы которых 

являются нулевыми на уровне, что должно в итоге 
привести к выявлению минимального из возможных 
маршрутов.

Расчёт для ещё одного примера, отличающегося 
от примера 1, лишь незначительным изменением аб-
сциссы точки с номером 0 (рис. 5), показал, тем не ме-
нее, заметно иные результаты.

Соразмерно введённому изменению уменьши-
лось (округлённо на величину 0,11) значение длины 
оптимального маршрута. Зримо поменялись общие 
результаты расчётов для всех точек включения нуле-
вого уровня, несмотря на то, что точки и места встра-
ивания для всех индексов (0i) остались прежними. 
Наконец, существенно изменился порядок обхода 
точек в оптимальном маршруте (табл. 3).

Рис. 3. Включение точки уровня 10 (слева) и соответствующий ему маршрут (справа)  
длиной 28.45262084

Рис. 4. Включение точки уровня 20 (слева) и соответствующий ему  
оптимальный маршрут (справа) длиной 28.0192091064

№ точки 
(стартовый 

уровень)

Первый базовый 
маршрут выхода 

на рекорд (уровень)

Результирующий 
рекордный  
маршрут

Длина  
рекордного  
маршрута

0 (05) 1 0 6 5 2 1 (20) 1 0 7 6 5 4 3 2 1 28.0192091064
2 (04) 1 5 3 2 1 (10) 1 0 7 6 5 4 3 2 1 28.0192091064
3 (03) 1 7 5 3 2 1 (20) 1 0 7 6 5 4 3 2 1 28.0192091064
4 (00) 1 7 5 4 3 2 1 (30) 1 0 7 6 5 4 3 2 1 28.0192091064
6 (01) 1 6 5 1 (01) 1 2 6 3 4 5 0 7 1 28.0403591154
7 (02) 1 7 6 5 2 1 (20) 1 0 7 6 5 4 3 2 1 28.0192091064

Таблица 2
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Для иллюстрации этого примера на рис. 6 (сле-
ва) представлен один из трёх равноценных базовых 
треугольных маршрутов, сразу приводящих к полу-
чению оптимального результата. Представленный на 
рисунке базовый маршрут отражает уровень 00 (при 
включении точки 4 между 1 и 5). Соответствующий 
ему результирующий (оптимальный) маршрут дли-
ной 27.9048427629 отображён справа.

Рассмотрим более сложный пример 3 (рис. 7), со-
стоящий из 29 точек обхода с известным оптималь-
ным маршрутом [6] (файл wi29.tsp).

Для этого примера из всех 27 возможных точек 
включения уровня 0 к оптимальному маршруту при-
вели стандартные построения от 19 из них (см. ко-
лонку 2 табл. 4). Оптимальный маршрут достигается 
для соответствующей точки включения из колонки 2 
(в первый раз при начале расчёта от неё) на уров-
не, номер которого указан в колонке 5 (последняя 

колонка таблицы). Диапазон уровней достижения оп-
тимального маршрута в данном примере варьирует 
от 1 до 5. Чаще всего здесь это происходит на уровне 
3, а среднее значение номера уровня, при котором на-
блюдается достижение рекордного результата, нахо-
дится ближе к уровню 3.

Рассмотрим ещё один тест с известным опти-
мальным маршрутом (у нас это будет пример 4), 
состоящий из 52 точек обхода [4] (файл berlin52.
tsp). Здесь выясняется, что из всех 50 возмож-
ных точек включения уровня 0 к оптимальному 
марш руту приводят стандартные построения от 16 
из них (колонка 2 табл. 5).

Оптимальный маршрут достигается для со-
ответствующей точки включения из колонки 2 
(в первый раз при начале расчёта от неё) на уров-
не, номер которого указан в колонке 5 (последняя 
колонка таблицы). Диапазон уровней достижения 

Рис. 6. Включение точки уровня 00 (слева) и соответствующий ему  
результирующий оптимальный маршрут длиной 27.9048427629 (справа)

Рис. 5. Пример 2. Номера и координаты точек (слева) и их отображение (справа)

Таблица 3

№ точки  
(стартовый уровень)

Первый базовый маршрут выхода на 
рекорд (уровень)

Результирующий  
рекордный маршрут

Длина рекордного 
маршрута

0 (05) 1 0 6 5 2 1 (20) 1 0 7 6 5 4 3 2 1 27.9946262682
2 (04) 1 5 3 2 1 (10) 1 0 7 6 5 4 3 2 1 27.9946262682
3 (03) 1 3 5 1 (03) 1 2 6 3 4 5 0 7 1 27.9048427629
4 (00) 1 4 5 1 (00) 1 2 6 3 4 5 0 7 1 27.9048427629
6 (01) 1  5 7 1 (01) 1 2 6 3 4 5 0 7 1 27.9048427629
7 (02) 1 7 6 5 2 1 (20) 1 0 7 6 5 4 3 2 1 27.9946262682

http://www.math.uwaterloo.ca/tsp/world/wi29.tsp
http://elib.zib.de/pub/mp-testdata/tsp/tsplib/tsp/berlin52.tsp
http://elib.zib.de/pub/mp-testdata/tsp/tsplib/tsp/berlin52.tsp


299Базовая вариация алгоритма поуровневого приближения к минимальному маршруту
Н. Д. Старостин

Рис. 7. Пример 3. Исходный набор точек (слева) и известный оптимальный маршрут обхода (справа)

Таблица 4

Порядковый 
номер

№ точки первого 
включения на уровне 0i

Значение индекса i 
уровня 0i

Длина полного 
маршрута на уровне 0

№ уровня первоначального 
достижения оптимального 

маршрута
1 9 0 27798.165946 3
2 10 1 28308.5677348 1
3 5 2 28939.4451756 4
4 1 3 29032.057855 3
5 11 4 30164.9908014 3
6 12 5 30968.8821351 4
7 14 7 31174.4057469 4
8 16 8 31753.7784752 3
9 18 9 32606.4018325 5
10 17 10 32758.7472882 3
11 22 12 33507.3229076 1
12 21 13 33801.0557149 3
13 20 16 35095.2664946 5
14 19 18 35348.8331864 4
15 28 20 35593.8899939 3
16 24 21 35617.1452592 4
17 26 23 36003.4004263 4
18 25 24 36013.2350063 4
19 27 25 36134.8578988 3

Таблица 5

Порядковый 
номер

№ точки первого 
включения на уровне 0i

Значение индекса i 
уровня 0i

Длина полного 
маршрута на уровне 0

№ уровня первоначального 
достижения оптимального 

маршрута

1 24 0 9042.0887942 2
2 28 3 9239.39427357 4
3 32 7 9558.98905568 2
4 17 8 9564.90374489 1
5 37 9 9605.46378002 9
6 23 10 9605.81710904 2
7 4 10 9605.81710904 2
8 47 11 9620.63176453 4
9 16 14 9665.89016251 2
10 42 15 9666.26359496 2
11 33 16 9698.61704246 7
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Рис. 9. Включение точек уровня 035–10 (слева) и соответствующий ему  
результирующий маршрут длиной 7571.91885011 (справа)

Рис. 10. Включение точек уровня 035 – 10 – 20 (слева) и соответствующий ему  
результирующий оптимальный маршрут длиной 7544.3659019 (справа)

Рис. 8. Включение точки уровня 035 (слева) и соответствующий ему  
результирующий маршрут длиной 7689.22068469 (справа)

Порядковый 
номер

№ точки первого 
включения на уровне 0i

Значение индекса i 
уровня 0i

Длина полного 
маршрута на уровне 0

№ уровня первоначального 
достижения оптимального 

маршрута

12 36 22 9846.63450807 2
13 19 25 9873.79303275 7
14 3 27 9932.50885643 4
15 14 35 (n-4) 10197.5729269 2
16 13 37 (n-2) 10402.4786423 5

Окончание табл. 5

оптимального маршрута варьирует от 1 до 9. 
Чаще всего в данном примере это происходит 
на уровне 2, а среднее значение номера уровня, 
при котором наблюдается достижение рекордного 
результата, находится ближе к уровню 4.

Можно отметить, что рекордные результаты до-
стигаются с почти одинаковой простотой от соот-
ветствующих включений нулевого уровня, име-
ющих как начальные, так и конечные индексы. 
То есть как от базовых вариантов, представляющих 
полные маршруты уровня 0, с относительно ма-
ленькой, так и относительно большой длиной.

Это факт можно продемонстрировать, в частно-
сти, для последнего примера, цепочкой построений 
от почти крайнего индекса нулевого уровня с ин-
дексом 35 (рис. 8–10).

И аналогичной последовательностью построе-
ний, выполненных для того же примера, но уже 
от нулевого индекса нулевого уровня (рис. 11–13).

При этом если первоначальный расчётный 
маршрут уровня 035 (длина которого и определя-
ла данный номер индекса нулевого уровня) имел 
длину (10197.5729269) бо́льшую, чем первоначаль-
ный маршрут уровня 00 (с длиной 9042.0887942), 
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то на следующем шаге, при реализации надлежа-
щих определённых включений, лучший результат 
(меньшая длина маршрута) зафиксируется уже 
на уровне 035 (сравни рис. 8 и 11).

Попутно можно отметить, что известные значе-
ния рекордов нередко достигаются (улучшаются) 
уже при расчётах для небольшой группы младших 
значений индекса i схемы: уровни: 0i – 10 – 20 – … 
и т. д., где i = 0, 1, 2, … 

Так на рис. 14 приведены последовательности 
поуровневых включений точек, иллюстрирующие 
процесс достижения оптимального маршрута (из-
менением цвета заливки обозначен выход на опти-
мум) для первых четырёх строк из табл. 5 (слева — 
направо, соответственно для индексов 0, 3, 7, 8).

Это наблюдение позволяет существенно сокра-
тить количество построений при проведении рас-
чётов, особенно для задач с большей размерностью.

Рис. 14. Схемы построения оптимального маршрута (пример 4) от уровней 00, 03, 07, 08

Рис. 11. Включение точки уровня 00 (слева) и соответствующий ему  
результирующий маршрут длиной 7797.54871886 (справа)

Рис. 12. Включение точек уровня 00–10 (слева) и соответствующий ему  
результирующий маршрут длиной 7623.43505083 (справа)

Рис. 13. Включение точек уровня 00–10–20 (слева) и соответствующий ему  
результирующий оптимальный маршрут длиной 7544.3659019 (справа)
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Такие сокращённые расчёты (по младшим индек-
сам уровня 0) для примеров из [4] с размерностью 
в области ста точек обхода, заданных декартовыми 
координатами (EDGE_WEIGHT_TYPE: EUC_2D), 
не выявили ни одного случая невозможности по-
строения известного оптимального маршрута.

Тем не менее такой результат вовсе не исключа-
ет поиска других вариантов и схем рационального 
применения алгоритма. Реализация самого вычи-
слительного процесса также нуждается в миними-
зации затрат ресурсов и в увеличении скорости вы-
полнения расчётов.

Библиографический список

1. Старостин, Н. Д. Усовершенствование и детали-
зация метода поуровневых исключений для оптимиза-
ции перемещений инструмента / Н. Д. Старостин // Ин-
формационные технологии и системы : тр. Четвертой 

Междунар. науч. конф., Банное, Россия, 25 февр. — 
1 марта 2015 г. Челябинск : Изд-во Челяб. гос. ун-та, 
2015. С. 33–44.

2. Старостин, Н. Д. Поиск кратчайшего пути уско-
ренная оптимизация перемещений инструмента / 
Н. Д. Старостин. Saarbrucken : LAP LAMBERT Akadem-
ic Publishing, 2015. 89 с.

3. Лаборатория Lmatrix [Электронный ресурс]. URL:  
http://lmatrix.ru/news/problems

4. MP-TESTDATA — The TSPLIB Symmetric Travel-
ing Salesman Problem Instances [Электронный ресурс]. 
URL: http://elib.zib.de/pub/mp-testdata/tsp/tsplib/tsp

5. Старостин, Н. Д. Варианты расчёта минимального 
маршрута обработки / Н. Д. Старостин // Информацион-
ные технологии и системы : тр. Пятой Междунар. науч. 
конф., Банное, Россия, 24–28 февр. 2016 г. Челябинск : 
Изд-во Челяб. гос. ун-та, 2016. С. 42–48.

6. National TSP [Электронный ресурс]. URL: http://
www.math.uwaterloo.ca/tsp/world/countries.html

Сведения об авторе

Старостин Николай Диодорович — кандидат технических наук, доцент, Уральский федеральный универ-
ситет, Екатеринбург. nickstar54@gmail.com

N. D. Starostin

VARIATION OF TIERED BASIC APPROACH TO MINIMUM ROUTE

We consider the basic version of the approximate construction of the minimum route to the traveling salesman problem. 
Testing of the algorithm showed its ability to achieve record levels of known minimum length of the route with a number 
of objects up to a hundred, and a little more of the elements.
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ОПРЕДЕЛЕНИЕ ЗАВИСИМОСТИ ИЗМЕНЕНИЯ  
РАБОЧЕЙ СКОРОСТИ ИНСТРУМЕНТА  

ОТ ЧИСЛА КАДРОВ УПРАВЛЯЮЩЕЙ ПРОГРАММЫ  

Рассмотрены проблемы точного вычисления целевой функции в задаче оптимизации маршрута инструмента. 
В качестве критерия оптимизации в этих задачах может служить время обработки Tcut . В формулу для вычисления 
времени обработки входят параметры, одним из которых является скорость рабочего хода инструмента Von . Как 
показывает практика, Von зависит от ряда параметров. В статье исследуется вопрос влияния количества кадров 
управляющей программы на скорость рабочего хода инструмента в задаче оптимизации маршрута инструмента 
применительно к машине лазерной резки ByStar3015. Были проведены исследования по определению зависи-
мости скорости рабочего хода инструмента от количества кадров и были получены формулы для вычисления 
скорости, проведён их анализ и оценка. 

1. Введение
Машины лазерной резки листового материала с 

ЧПУ имеют широкое применение в машиностроитель-
ном производстве и других отраслях промышленности. 
Применение такого типа оборудования обусловлено 
возможностью обработки многих видов материалов, 
высоким качеством реза, достаточно высокой скоро-
стью обработки, возможностью обработки контуров 
различной сложности. Машины лазерной резки рабо-
тают по управляющим программам в NC-кодах. При их 
разработке возникают задачи построения оптимизации 
маршрута инструмента. В качестве критерия оптими-
зации в этих задачах может рассматриваться параметр 
времени листовой резки Tcut , который вычисляется 
по следующей формуле [1; 2]:

       T
L
V

L
V

N tcut
off

off

on

on
pt pt= + + ⋅ ,  (1)

где Lon — длина реза с включённым режущим инстру-
ментом (рабочий ход), Von — скорость рабочего хода 
инструмента машины с ЧПУ, Loff — длина переходов 
с выключенным режущим инструментом (холостой 
ход), Voff — скорость холостого хода, Npt — количест-
во точек врезки, tpt — время, затрачиваемое на одну 
врезку.  

Обычно для конкретной задачи (конкретного мате-
риала и оборудования) значения Von, Voff и tpt являются 
константами. Но в [3–5] показано, что существует за-
висимость рабочей скорости режущего инструмента 
от параметров (например, конфигурации обрабаты-
ваемых заготовок, количества кадров в управляющей 
программе). В статье проводится исследование по 
определению зависимости скорости рабочего хода 
инструмента для материала Ст10кп.

Статья организована следующим образом. В раз-
деле 2 рассматривается вопрос определения измене-
ния рабочей скорости инструмента для машины ла-
зерной резки ByStar3015. Приводятся формулы для 

уточнённого вычисления рабочей скорости режуще-
го инструмента. Проводится их анализ. В разделе 3 
приведены основные результаты и сформулированы 
направления для будущих исследований.

2. Исследование изменения рабочей скорости 
режущего инструмента применительно к машине 
лазерной резки Bystar3015 для материала Ст10кп

Опыт использования различного технологическо-
го оборудования листовой резки с ЧПУ показывает, 
что время, необходимое на резку заготовок, имею-
щих один и тот же суммарный периметр контуров, 
может отличаться. Это связано с тем, что контуры со 
сложной геометрией (например, сплайны) при кон-
вертации из CAD-системы в CAM-модуль разбива-
ются на большое число геометрических примитивов 
(например, прямые отрезки и дуги окружностей). 
Как правило, аппроксимация сводится именно к ли-
нейной аппроксимации. При этом количество кадров 
управляющей программы может возрасти во много 
раз. По этой причине были проведены исследования 
практических примеров для того, чтобы определить 
влияние количества кадров на скорость рабочего 
хода режущего инструмента и, следовательно, на 
время резки.

Для того чтобы определить, как изменяется ско-
рость рабочего хода инструмента, были рассмотрены 
конкретные технологические примеры раскроя лис-
тового материала на лазерном комплексе ByStar3015 
с ЧПУ для материала Ст10кп толщиной 1, 2, 3 и 
4 мм. Были разработаны 150 УП с использованием 
разных заготовок. Исследования показали, что рабо-
чая скорость режущего инструмента не является по-
стоянной величиной, а зависит от количества кадров 
n. Причём до порогового значения n скорость выше 
заданной, при достижении порогового значения n 
скорость становится равной заданной скорости. Если 
значение выше порогового — скорость ниже относи-
тельно заданного значения Von. Для каждой толщины 
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рассматриваемого материала пороговое значение 
различно. С помощью аппроксимации полученных 
результатов были построены графики зависимости 
рабочей скорости режущего инструмента от количе-
ства кадров n в УП (рис. 1–8). 

2.1. Исследование изменения рабочей скорости 
режущего инструмента для материала Ст10кп 
толщиной 1 мм

На основе результатов исследования для матери-
ала Ст10кп толщиной 1 мм при количестве кадров 
0 < n < 172 была получена формула для расчёта ско-
рости (рис. 1):
Von = –2 · 10–12 · n3 + 2 · 10–8 · n2 – 7 · 10–5 · n + 0,1415, (2)

а при количестве кадров n > 172 скорость рабоче-
го хода инструмента рассчитывается по формуле 
(рис. 2):
    Von = 0,6633 · n–0,317. (3)

Для того чтобы оценить точность аппроксимации 
результатов исследования, рассмотрим разницу (в %) 
реальных значений скорости и значений, получен-
ных по формулам (2) и (3). 

Для Ст10кп толщиной 1 мм при разработке УП 
была задана скорость Von = 0,13 м/с. Из рассмотрен-
ных конкретных технологических примеров ско-
рость, близкая к заданной, достигается при количе-
стве кадров n = 172, и она равна Von = 0,130355 м/с.  
Можно сказать, что при n = 172 скорость рабочего 
хода режущего инструмента достигает значения за-
данной скорости. По формуле (2) значение скорости 
Von = 0,130042 м/с, отклонение от реальной скорости 
при n = 172 составляет 0,24 %. По формуле (3) зна-
чение скорости Von = 0,12973 м/с, отклонение от ре-
альной скорости при n = 172 составляет 0,48 %. Как 
можно заметить, значения, рассчитанные по форму-
лам (2) и (3), и реальное значение скорости отлича-
ются незначительно. 

Рассмотрим изменение скорости рабочего хода 
режущего инструмента по формуле (2) и сравним 
с реальными значениями скорости. При количестве 
кадров n = 4 значение скорости, вычисленное по фор-
муле (2), Von = 0,14122 м/с, а реальное значение при 
n = 4 Von = 0,14 м/с. Отклонение вычисленной ско-
рости рабочего хода инструмента по формуле (2) от 
значения реальной скорости составляет 0,87 %. При 
анализе и сравнении реальных значений скорости и 
значений скорости, вычисленных по формуле (2), вы-
явлено, что максимальное отклонение вычисленных 
значений от реальных составляет 4 %. При этом из 
рис. 1, формулы (2) и реальных значений скорости  
можно заметить, что скорость режущего инструмен-
та на рабочем ходу при количестве кадров 0 < n < 172 
может увеличиться почти на 8 % от заданного значе-
ния скорости при разработке УП.

Теперь рассмотрим изменение скорости рабо-
чего хода режущего инструмента по формуле (3) и 

сравним с реальными значениями скорости. При 
исследовании зависимости скорости режущего ин-
струмента на рабочем ходу были рассмотрены УП с 
максимальным количеством кадров n = 5 092. Реаль-
ное значение скорости при этом количестве кадров 
равно Von = 0,04106 м/с. Для n = 5 092 значение скоро-
сти, вычисленное по формуле (3), Von = 0,04432 м/с. 
Отклонение вычисленной скорости рабочего хода 
инструмента по формуле (3) от реальной скорости 
составляет 7,9 %. При этом из рис. 2, формулы (3) 
и реальных значений скорости можно заметить, что 
при количестве кадров n >172 скорость падает почти 
на 70 % от заданного значения скорости.

2.2. Исследование изменения рабочей скорости 
режущего инструмента для материала Ст10кп 
толщиной 2 мм

На основе результатов исследования для матери-
ала Ст10кп толщиной 2 мм при количестве кадров 
0 < n <167 была получена формула для расчёта скоро-
сти (рис. 3):
Von = –1 · 10–12 · n3 + 2 · 10–8 · n2 – 5 · 10–5 · n + 0,105,  (4)

а при количестве кадров n > 167 скорость рабочего 
хода инструмента рассчитывается по формуле (рис. 4):

Von = 0,49 · n–0,315. (5)

Для того чтобы оценить точность аппроксима-
ции конкретных технологических результатов, рас-
смотрим разницу (в %) реальных значений рабочей 
скорости инструмента и результатов, полученных 
по формулам (4) и (5). 

Для Ст10кп толщиной 2 мм при разработке УП 
была задана скорость Von = 0,0975 м/с. Из рассмот-
ренных конкретных технологических примеров 
близкая скорость к заданной достигается при количе-
стве кадров n = 167, и она равна Von = 0,0976 м/с. Та-
ким образом, можно сказать, что при n = 167 скорость 
рабочего хода режущего инструмента достигает зна-
чения заданной скорости. По формуле (4) значение 
скорости при n = 167 Von = 0,0972 м/с, отклонение 
от реальной скорости при n = 167 составляет 0,4 %. 
По формуле (5) значение скорости Von = 0,0977 м/с, 
отклонение от реальной скорости при n = 167 состав-
ляет 0,1 %. Как можно заметить, значения, рассчи-
танные по формулам (4) и (5), и реальное значение 
скорости отличаются незначительно. 

Рассмотрим изменение скорости рабочего хода 
режущего инструмента по формуле (4) и сравним 
с реальными значениями скорости. Для количест-
ва кадров n = 4 значение скорости, вычисленное по 
формуле (4), Von = 0,1048 м/с. Реальное значение ско-
рости Von  = 0,102 м/с при n = 4. Отклонение вычи-
сленной скорости рабочего хода инструмента по фор-
муле (4) от реальной скорости составляет 2,7 %. При 
анализе и сравнении реальных значений скорости и 
значений скорости, вычисленных по формуле (4), вы-
явлено, что максимальное отклонение вычисленных 
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Рис. 1. Изменение скорости режущего инструмента на рабочем ходе для Ст10кп, ∆ = 1 мм  
при количестве кадров 0 < n < 172

Рис. 2. Изменение скорости режущего инструмента на рабочем ходе для Ст10кп, ∆ = 1 мм  
при количестве кадров n >172

значений от реальных составляет 3 %. При этом 
из рис. 3, формулы (4) и реальных значений скорости  
можно заметить, что скорость режущего инструмен-
та на рабочем ходу при количестве кадров 0 < n < 167 
может увеличиться почти на 6 % от заданной скорос-
ти при разработке УП.

Теперь рассмотрим изменение скорости рабоче-
го хода режущего инструмента по формуле (5) и 
сравним с реальными значениями скорости. При 
исследовании зависимости скорости режущего 

инструмента на рабочем ходу были рассмотрены 
УП с максимальным количеством кадров n = 5 092. 
Реальное значение скорости при n = 5 092 равно 
Von = 0,0315 м/с. Для n = 5 092 значение скорости, 
вычисленное по формуле (5), Von = 0,0333 м/с. От-
клонение вычисленной скорости рабочего хода ин-
струмента по формуле (5) от реального значения 
скорости составляет 5,7 %.  При этом из рис. 4, 
формулы (5) и реальных значений скорости мож-
но заметить, что при количестве кадров n > 167 
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Рис. 3. Изменение скорости режущего инструмента на рабочем ходу для Ст10кп, ∆ = 2 мм  
при количестве кадров 0 < n < 167

Рис. 4. Изменение скорости режущего инструмента на рабочем ходу для Ст10кп, ∆ = 2 мм  
при количестве кадров n > 167

скорость падает почти на 70 % от заданного значе-
ния скорости.

2.3. Исследование изменения рабочей скорости 
режущего инструмента для материала Ст10кп 
толщиной 3 мм

На основе результатов исследования для матери-
ала Ст10кп толщиной 3 мм при количестве кадров 
0 < n < 242 была получена формула для расчёта ско-
рости (рис. 5): 
   V = –4 · 10–13 · n3 + 5 · 10–9 · n2 – 2 · 10–5 · n + 0,066, (6)

а при количестве кадров n > 242 скорость рабочего 
хода инструмента рассчитывается по формуле (рис. 6) 
   V = 0,2145 · n–0,229. (7)

Для того чтобы оценить точность аппроксимации 
конкретных технологических результатов, рассмо-
трим разницу (в %) реальных значений скорости ра-
бочих перемещений инструмента и значений, полу-
ченных по формулам (6) и (7). 

Для Ст10кп толщиной 3 мм при разработке УП 
была задана скорость Von = 0,06 м/с. Из рассмотренных 



307Определение зависимости изменения рабочей скорости инструмента от числа кадров управляющей программы...    
А. Ф. Таваева, А. А. Петунин

Рис. 5. Изменение скорости режущего инструмента на рабочем ходу для Ст10кп, ∆ = 3 мм  
при количестве кадров 0 < n < 242

Рис. 6. Изменение скорости режущего инструмента на рабочем ходу для Ст10кп, ∆ = 3 мм  
при количестве кадров n > 242

конкретных технологических примеров близкая ско-
рость к заданной достигается при количестве кадров 
n = 242, и она равна Von = 0,0612 м/с. Можно сказать, 
что при n = 242 скорость рабочего хода режущего 
инструмента достигает значения заданной скорости.   
По формуле (6) значение скорости Von  = 0,0614 м/с 
при n = 242, отклонение от реальной скорости при 
n = 242 составляет 0,33 %. По формуле (7) значение 
скорости Von = 0,06103 м/с, отклонение от реальной 
скорости при n = 242 составляет 0,28 %. Как можно 
заметить, значения, рассчитанные по формулам (6) и 
(7), и реальное значение скорости отличаются незна-
чительно. 

Рассмотрим изменение скорости рабочего хода ре-
жущего инструмента, рассчитанное по формуле (6) 

и сравним с реальными значениями скорости. Для 
количества кадров n = 48 значение скорости, вычи-
сленное по формуле (6), Von = 0,06505 м/с. Реальное 
значение Von  = 0,06562 м/с при n = 48. Отклонение 
вычисленной скорости рабочего хода инструмен-
та по формуле (6) от реальной скорости составляет 
0,9 %. При анализе и сравнении реальных значений 
скорости и значений скорости, вычисленных по фор-
муле (6), выявлено, что максимальное отклонение 
вычисленных значений от реальных составляет 4 %. 
При этом из рис. 5, формулы (6) и реальных значений 
скорости можно заметить, что скорость режущего 
инструмента на рабочем ходу при количестве кадров 
0 < n < 242 может увеличиться почти на 9 % от задан-
ной скорости при разработке УП.
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Теперь рассмотрим изменение скорости рабочего 
хода режущего инструмента по формуле (7) и срав-
ним с реальными значениями скорости. При исследо-
вании зависимости скорости режущего инструмента 
на рабочем ходу были рассмотрены УП с максималь-
ным количеством кадров n = 5 092. Реальное значе-
ние скорости при n = 5 092 равно Von = 0,0295 м/с. Для 
n = 5092 значение скорости, вычисленное по формуле 
(7), Von = 0,03038 м/с. Отклонение вычисленной ско-
рости рабочего хода инструмента по формуле (7) от 
реального значения скорости составляет 3 %. При 
этом из рис. 6, формулы (7) и реальных значений ско-
рости можно заметить, что при количестве кадров 
n > 242 скорость падает почти на 50 % от заданного 
значения скорости. 

2.4. Исследование изменения рабочей скорости 
режущего инструмента для материала Ст10кп 
толщиной 4 мм

На основе результатов исследования для матери-
ала Ст10кп толщиной 4 мм при количестве кадров 
0 < n < 167 была получена формула для расчёта ско-
рости (рис. 7):
 Von = –8 · 10–13 · n3 + 8 · 10–9 · n2 – 2 · 10–5 · n + 0,0439, (8)

а при количестве кадров n > 167 скорость рабочего 
хода инструмента рассчитывается по формуле (рис. 8)

  Von = –0,1945 · n–0,306. (9)

Для того чтобы оценить точность аппроксимации 
конкретных технологических результатов, рассмо-
трим разницу (в %) реальных значений скорости и 
результатов, полученных по формулам (8) и (9).

Для Ст10кп толщиной 4 мм при разработке УП 
была задана скорость Von = 0,04 м/с. Из рассмотрен-
ных конкретных технологических примеров близкая 
скорость к заданной достигается при количестве ка-
дров n = 167, и она равна Von = 0,04083 м/с. Можно 
сказать, что при n = 167 скорость рабочего хода режу-
щего инструмента достигает значения заданной ско-
рости. По формуле (8) значение скорости при n = 167 
Von = 0,04078 м/с, отклонение от реальной скорости 
при n = 167 составляет 0,12 %. По формуле (9) значе-
ние скорости Von = 0,04062 м/с, отклонение от реаль-
ной скорости при n = 167 составляет 0,5 %. Как мож-
но заметить, значения, рассчитанные по формулам 
(8) и (9), и реальное значение скорости отличаются 
незначительно. 

Рассмотрим изменение скорости рабочего хода 
режущего инструмента по формуле (8) и сравним 
с реальными значениями скорости. Для количества 
кадров n = 48 значение скорости, вычисленное по 
формуле (8), Von  = 0,04296 м/с. Реальное значение 
при n = 48 Von = 0,04236 м/с. Отклонение вычислен-
ной скорости рабочего хода инструмента по формуле 
(8) от реального значения скорости составляет 1,4 %. 
При анализе и сравнении реальных значений скоро-
сти и значений скорости, вычисленных по формуле 

(8), выявлено, что максимальное отклонение вычи-
сленных значений от реальных составляет 3 %. При 
этом из рис. 7, формулы (8) и реальных значений 
скорости можно заметить, что скорость режущего 
инструмента на рабочем ходу при количестве кадров 
0 < n < 167 может увеличиться почти на 8 % от значе-
ния заданной скорости при разработке УП.

Теперь рассмотрим изменение скорости рабочего 
хода режущего инструмента по формуле (9) и срав-
ним с реальными значениями скорости. При исследо-
вании зависимости скорости режущего инструмента 
на рабочем ходу были рассмотрены УП с максималь-
ным количеством кадров n = 5 092. Реальное значение 
скорости при n = 5 092 равно Von = 0,01375 м/с. Для 
n = 5092 значение скорости, вычисленное по форму-
ле (9), Von  = 0,01428 м/с. Отклонение вычисленной 
скорости рабочего хода инструмента по формуле (9) 
от реального значения скорости составляет 3,9 %. 
При этом из рис. 8, формулы (9) и реальных значений 
скорости можно заметить, что при количестве кадров 
n > 167 значение скорости падает почти на 70 % от 
заданного значения скорости.

Заключение
В статье было проведено исследование по опре-

делению изменения скорости рабочего хода режу-
щего инструмента для машины лазерной резки By-
Star3015. Эксперимент был проведён для материала 
Ст10кп толщиной 1, 2, 3 и 4 мм. Как показывают 
результаты (рис. 1–8), скорость рабочих переходов 
режущего инструмента зависит от количества кадров 
в УП. Причём до достижения определённого поро-
гового значения количества кадров в УП значения 
скорости сначала превышают (в некоторых случаях 
на 9 %) значение скорости, установленной при раз-
работке УП. При достижении порогового значения n 
скорость равна (или близка) к заданному значению 
скорости. После достижения  порогового значения n 
скорость падает в некоторых случаях до 70 %. В этой 
статье были получены формулы (2)–(9) для вычи-
сления скорости рабочего хода режущего инстру-
мента. Была проведена оценка полученных формул 
с помощью сравнения реальных значений скорости 
и значений, вычисленных по формулам (2)–(9). Как 
показывает анализ, отклонения значений скорости, 
вычисленных по формулам (2)–(9), от реальных зна-
чений рабочей скорости перемещения инструмента 
сопоставимы.

В дальнейшем планируется провести аналогичное 
исследование для других марок материала и соста-
вить обобщённую таблицу формул для точного рас-
чёта рабочей скорости режущего инструмента при-
менительно к машине лазерной резки ByStar3015. 
А также провести расчёт оптимального маршрута 
перемещения режущего инструмента для конкрет-
ного набора заготовок. Расчёт произвести с учётом 
постоянства рабочей скорости инструмента и из-
менения скорости по найденным формулам (2)–(9). 
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Рис. 7. Изменение скорости режущего инструмента на рабочем ходу для Ст10кп, ∆= 4 мм  
при количестве кадров 0 < n < 167

Рис. 8. Изменение скорости режущего инструмента на рабочем ходу для Ст10кп, ∆ = 4 мм  
при количестве кадров n > 167

На основании полученных результатов посмотреть, 
как изменяется маршрут перемещения режущего ин-
струмента и как это влияет на целевую функцию.
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ЭНТРОПИЙНЫЕ МОДЕЛИ ДИНАМИКИ  
И УПРАВЛЕНИЯ МНОГОМЕРНЫХ СТОХАСТИЧЕСКИХ СИСТЕМ

Описан энтропийный подход моделирования многомерных стохастических систем. В его основе лежит 
представление системы в виде многомерного случайного вектора и использование в качестве математической 
модели его дифференциальной энтропии. Рассмотрены возможности использования данной энтропийной мо-
дели в задачах диагностики состояния стохастических систем и их управления.

Многие реальные системы можно классифициро-
вать как сложные многомерные стохастические сис-
темы. Особенностью таких систем является наличие 
множества элементов, которые сложным образом 
связаны между собой. В этой ситуации многомерную 
экономическую систему часто моделируют в виде 
случайного вектора. Однако неизвестность его за-
кона распределения затрудняет исследование слу-
чайного вектора, а значит, снижает эффективность 
моделирования. Представление случайного вектора 
в виде многомерной нормальной случайной вели-
чины не всегда оказывается достаточно адекватной 
моделью.

Рассмотрим иной подход, основанный на исполь-
зовании дифференциальной энтропии [1]

H p x x x p dx dx dxm m( ) ... ( , ,..., ) ln ( ) ...Y xY Y= −
−∞

+∞

−∞

+∞

∫∫ 1 2 1 2

случайного вектора Y = ( , ,.., )Y Y Ym1 2
 с плотностью 

вероятности p x xmY ( ,..., )1 , не требующего знания 
его закона распределения.

Представим многомерную стохастическую сис-
тему S в виде случайного вектора Y = ( , ,.., ).Y Y Ym1 2

Каждая компонента Yi этого вектора является одно-
мерной случайной величиной, характеризующей 
функционирование соответствующего элемента си-
стемы.

В [2] доказано, что если все компоненты Yi имеют 
дисперсии σYi

2 , то дифференциальная энтропия (да-
лее энтропия) H(Y) случайного вектора Y равна

H RYi
i

m

i
i

m

Yk Y Y Yk
k

m
( ) ln ln( )/ ...Y = + + −

= =
−

=
∑ ∑ ∑σ κ
1 1

1 2 1

2

2

1

2
1 , (1)

где κ σi i YiH Y= ( / )  — энтропийный показатель 
типа закона распределения случайной величины Yi; 
RYk Y Y Yk/ ...1 2 1

2

−  — индексы детерминации регрессион-
ных зависимостей.

Первые два слагаемых 

H H YV i
i

m

Yi
i

m

i
i

m
( ) ( ) lnY = = +

= = =
∑ ∑ ∑
1 1 1

σ κ

представляют собой энтропию случайного век-
тора с взаимно независимыми компонента-
ми и названы энтропией хаотичности, а третье 

H RR Yk Y Y Yk
k

m
( ) ln( )/ ...Y = − −

=
∑1
2

1
1 2 1

2

2

 — энтропией само-

организации. Исследуем возможности модели (1) для 
задач диагностики.

Согласно (1) энтропия H(Y) обладает триализмом. 
Существуют три причины её изменения: изменение 
степени рассеяния её компонент, изменение форм 
распределений её компонент и изменение тесноты 
корреляционных связей между её компонентами.

Достоинством формулы (1) является то, что энтро-
пийное моделирование многомерных стохастических 
систем на её основе не требует знания или определе-
ния закона распределения многомерной случайной 
величины Y, что практически нереализуемо в реаль-
ных задачах. При этом в отличие от методов много-
мерного статистического анализа здесь не теряется 
формальная строгость и соответствие модели (1) ре-
альным экспериментальным данным. Это позволяет 
использовать формулу (1) для моделирования и ис-
следования реальных многомерных стохастических 
систем и процессов по экспериментальным данным 
ограниченного объёма.

Согласно (1) параметрами энтропийной модели 
являются:

 – средние квадратические отклонения σYi  компо-
нент Yi,

 – энтропийные показатели ki законов распределе-
ний, i m=1 2, , ..., ,

 – индексы детерминации RYk Y Y Yk/ ...1 2 1

2

−  регресси-
онных зависимостей между компонентами случай-
ного вектора Y, k m= 2 3, , ..., .

Диагностическая модель должна объяснять изме-
нения, происходящие в исследуемом объекте в про-
цессе функционирования, в динамике. Рассмотрим 
с этих позиций энтропию случайного вектора (1).

Пусть стохастическая система представима в 
виде случайного вектора Y. Тогда на основе моде-
ли (1) можно осуществлять мониторинг состояния 
стохастической системы путём анализа измене-
ния её энтропии. Это можно сделать следующим 
образом. Будем считать, что два случайных вектора 
Y( ) ( ) ( ) ( )

( , ,..., )
1

1
1

2
1 1= Y Y Ym  и Y( ) ( ) ( ( )

( , ,..., )
2

1
2

2
2 2= Y Y Ym  

соответствуют предыдущему и текущему периодам 
функционирования системы. Считаем, что дисперсии 
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всех компонент случайного вектора конечны.
Для диагностирования состояния многомерной 

стохастической системы будем придерживаться сле-
дующих этапов [2]:

1) определение поведения системы (стабильная/
нестабильная), поиск зависимостей поведения систе-
мы от времени, критических значений;

2) обнаружение характера изменения в системе 
(«хаотичность» или «самоорганизация») в критиче-
ских периодах;

3) на основании обнаруженной причины, проведе-
ние анализа: какой элемент системы оказался причи-
ной изменения её состояния;

4) формулирование вывода о влиянии изменения в 
системе с учетом выявленных критических моментов 
и причин их появления.

Случай 1. Рассмотрим вначале случай, когда рас-
пределения всех соответствующих компонент Yi

( )1 , 
Yi
( )2  ( i m=1 2, , ..., ) описываются однотипными зако-

нами распределения с некоторыми параметрами по-
ложения и масштаба. Это означает, что ∀i  κ κi i

( ) ( )
.

1 2=
Тогда разность энтропий ∆H H H( ) ( ) ( )

( ) ( )Y Y Y= −2 1  
определяется как

∆H
R

R
Yi

Yi
i

m Yk Y Yk( ) ln ln
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( )
/
( )
...
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Y = +
−
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11

2
1
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1
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1

1
YYk Y Yk
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m
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1
1

1
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2
2
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∑ .

При однотипности всех пар компонент Yi
( )1 , Yi

( )2  
вместо триализма имеем частный случай дуализма, 
то есть энтропия может меняться только из-за изме-
нения рассеяния (дисперсий) компонент случайного 
вектора или за счёт изменения тесноты корреляцион-
ной связи между этими компонентами.

Вклад любой l-й компоненты в изменение энтро-
пии хаотичности

∆H V l
Yl

Yl

( ) ln,

( )

( )

Y =
σ

σ

2

1

, l m=1 2, , , .

Поскольку

 R R RYm Y Y Ym Ym Y Y Ym Ym Y/ ... / ... /...
1 2 1

2

1 2 2

2
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2

− −≥ ≥ ≥ , 

то предельный индекс детерминации RYm Y Y Ym/ ...1 2 1

2

−  
наиболее достоверно описывает зависимость компо-
ненты Ym от остальных (m – 1) компонент. Поэтому 
оценивать вклад произвольной l-й компоненты в из-
менение энтропии самоорганизации целесообразно 
через предельные значения индексов детерминации
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Суммарный вклад l-й компоненты в изменение 
энтропии случайного вектора определяется как 
∆ ∆ ∆H H Hl V l R l( ) ( ) ( ), ,Y Y Y= + .

Случай 2. Рассмотрим общий случай, ког-
да распределения хотя бы одной пары компонент 
Yi
( )1 , Yi

( )2  не описываются однотипными зако-
нами распределений. Тогда разность энтропий 
∆H H H( ) ( ) ( )

( ) ( )Y Y Y= −2 1  равна
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Поскольку в этом случае κ κi i
( ) ( )2 1

0− ≠ , то появ-
ляется третий фактор изменения энтропии из-за из-
менения типа распределения. Например, разность 
между энтропийными показателями нормально-
го распределения и распределения Лапласа равна 

∆κ π
π

= − =ln ln ln2 2e e
e

. Это изменение экви-

валентно увеличению дисперсии случайной величи-
ны в π / ,e =1 16  раз.

Таким образом, случай сохранения типов законов 
распределений компонент случайного вектора проще 
реализуем и не требует определения энтропийных 
показателей компонент. Но нарушение этого условия 
может привести к значительным ошибкам в оцени-
вании динамики энтропии, а значит, и к снижению 
достоверности диагноза о состоянии системы.

Отслеживая изменение ΔH(Y) энтропии в це-
лом и её составляющих, можно сделать выводы о 
состоянии исследуемой стохастической системы и 
обнаружить зарождающиеся тенденции изменения 
состояния. Анализ изменения каждой из компонент 
случайного вектора Y позволит выявить те из них, 
которые оказали наибольшее влияние на изменение 
энтропии ΔH(Y), а значит, и на изменение состояния 
многомерной стохастической системы.

Наряду с диагностированием состояния систе-
мы энтропийная модель (1) позволяет решать за-
дачи управления. В открытых системах энтропия 
может, как возрастать, так и уменьшаться. Кроме 
того, системы с различными значениями энтро-
пий хаотичности H(Y)V и самоорганизации H(Y)R 
могут иметь одинаковые значения энтропии H(Y). 
Поэтому управление в форме максимизации или 
минимизации (1) может не привести к улучшению 
состояния стохастической системы, и необходимо 
рассматривать энтропию (1) в векторной форме как 
h Y Y Y( ) ( ; ) ( ( ) ; ( ) )= =h h H HV R V R  [3]. В этом случае 
управление заключается в переводе вектора энтро-
пии системы из состояния h Y( ) ( ; )= h hV R  в состоя-
ние h Y* * *

( ) ( ; )= h hV R , соответствующее эффективно-
му функционированию стохастической системы.

Рассмотрим проблематику энтропийного управле-
ния на примере гауссовских стохастических систем. 



313Энтропийные модели динамики и управления многомерных стохастических систем 
А. Н. Тырсин, Г. Г. Геворгян

Гауссовский случайный вектор Y имеет совместное 
нормальное распределение с ковариационной матри-
цей

= =×∑ { }

cov( , ) ... cov( , )

cov( , ) ... cov
σ

σ

σ
ij m m

Y m

Y

Y Y Y Y

Y Y
1

2
1 2 1

2 1 2

2
(( , )

... ... ... ...

cov( , ) cov( , ) ...

Y Y

Y Y Y Y

m

m m Ym

2

1 2
2σ























,

для которого [3]
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Задача управления состоит в том, чтобы на-
править энтропию из некоторой начальной точки 
( ; ) ( ( ) ; ( ) )h h H HV R V R= Y Y  * *( ; )V Rh h  в конечную 
точку ( ; )

* *h hV R  при минимальном изменении ковари-
ационной матрицы. Задача имеет вид
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Последнее ограничение в (3) означает положитель-
ную определённость матрицы Σ. Отметим, что крите-
рий эффективности в (3) может быть и иным, в зави-
симости от особенностей конкретной системы S.

Рассмотрим подробно частный случай двумер-
ной гауссовской стохастической системы. Пред-
ставим сложную стохастическую систему S в виде 
двумерной (m = 2) гауссовской случайной величины 
Y’ = (Y1, Y2) с ковариационной матрицей ∑ = ( ) ×σij

2 2
,

σ σii Yi= 2 , σij i jY Y= cov( , ) .
Пусть R’ — корреляционная матрица случайного 

вектора Y’, равная
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Тогда энтропия вектора Y’ согласно (2) равна
H H HV R( ) ( ) ( )′ = ′ + ′Y Y Y ,
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В результате задача (3) примет вид
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Пример. Пусть Y имеет ковариационную матрицу

Σ ∑ =










1 87 1 63

1 63 2 08

, ,

, ,
,

для неё H ( ) ,Y = 2 93 , H V( ) ,Y = 3 515, 
H R( ) ,Y = −0 585 .

Изменим ковариационную матрицу на

Σ1 £1
1 87 1 63

1 63 2 58
=










, ,

, ,
,

для которой H ( ) ,Y = 3 22 , H V( ) ,Y = 3 62 , 
H R( ) ,Y = −0 39. Оценим изменение ковариационной 
матрицы: ∆ = − = =( , , ) , ,2 58 2 08 0 5 0 25

2 2 .
Теперь перейдём из исходного состоя-

ния ( ; ) ( , ; , )h hV R = −3 515 0 585  в состояние 
( ; ) ( , ; , )
* *h hV R = −3 62 0 39  с помощью оптимизацион-

ной задачи (4). Воспользуемся методом последо-
вательного квадратичного программирования [4]. 
В результате решения задачи (4) получили новую ко-
вариационную матрицу:

Σ*£ *
, ,

, ,
=










2 09 1 608

1 608 2 28
.

Оценим изменение ковариационной матрицы:

∆* ( , , ) ( , , )

( , , ) , .

= − + − +

+ − =

2 09 1 87 1 608 1 63

2 28 2 08 0 089

2 2

2

Таким образом, управление в форме задач (3), (4) 
позволяет перейти в лучшее состояние согласно энт-
ропийному представлению гауссовской системы с 
минимальным изменением ковариационной матри-
цы.

Выводы:
1. Показано, что дифференциальная энтропия мно-

гомерной случайной величины может использовать-
ся в качестве диагностической модели многомерных 
стохастических систем.

2. Предложенная энтропийная модель не требует 
знания закона распределения стохастической систе-
мы.
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3. На примере гауссовских стохастических систем 
сформулирована задача энтропийного управления. 
Приведён пример решения задачи энтропийного 
управления для двумерного случайного вектора.
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ИНФОРМАЦИОННОАНАЛИТИЧЕСКАЯ ПОДДЕРЖКА 
 ПРИ УПРАВЛЕНИИ ВЗАИМОДЕЙСТВУЮЩИМИ ПРОЦЕССАМИ

Изложен подход к информационно-аналитической поддержке принятия решений при управлении сложными 
взаимодействующими производственными процессами на примере выбора поставщика при осуществлении 
закупочной деятельности.

В условиях рыночной экономики предприятие 
нуж дается в решении задач управления на качест-
венно новом уровне. Необходимость оперативного 
реагирования на конъюнктуру рынка и быстро ме-
няющуюся экономическую ситуацию требуют пере-
стройки внутренней микроэкономики предприятия, 
постановки управленческого учёта, оптимизации 
процессов управления. Эффективность деятельнос-
ти предприятия определяется не столько внешними 
факторами и состоянием окружающей среды, сколь-
ко умением эффективно организовать управляющие 
процессы внутри самого предприятия. При этом 
основными источниками проблем предприятий яв-
ляются недостаточная формализованность целей 
и принятие необоснованных решений, недостаточно 
продуманное планирование бизнеса, неэффективное 
управление финансами, а также низкая эффектив-
ность принятия решений.

Большинство вопросов, решаемых на предприя-
тии, требует участия целого коллектива представи-
телей различных бизнес-процессов. Часть из кото-
рых согласовывает принимаемое решение, а часть 
непосредственно принимает данное решение. Таким 
образом, задача принятия решений становится слож-
ной и многокритериальной, требующей организации 
коллективного (группового) принятия решений [1]. 
Принятие групповых решений требует определённой 
технологии организации работ (усреднение мнений 
членов группы, принятие большинством голосов, 
принятие решения руководителем после обсуждения 
в группе, принятие на основе консенсуса). Коллек-
тивные методы считаются наиболее эффективными 
с точки зрения объективности экспертной оценки, по-
скольку предполагают выработку решения с учётом 
широкого представительского круга специалистов.

Анализ особенностей управления взаимодейству-
ющими процессами показал, что в процессе управле-
ния основной упор делается на регламентацию биз-
нес-процессов (бизнес-процесс хорошо оформлен 
документально), но при этом не полностью решаются 
вопросы обоснования принимаемых решений, зоны 
ответственности и правила взаимодействия управля-
ющих, распределения ресурсов, управление бизнес-
процессом в целом. Всё это ведёт к тому, что при-
нимаемые управленческие решения субъективны, 

неэффективны и занимают много времени. Поэтому 
для повышения эффективности управления взаимо-
действующими процессами лицу, принимающему 
решение, необходимо оказывать поддержку в про-
цессе принятия решений [2].

Функционирование предприятия определяется 
реализацией многих взаимодействующих деловых 
процессов (основных и вспомогательных). Процессы 
могут быть представлены в виде последовательно-
сти действий (рис. 1), необходимых для выполнения 
определённых задач (организационного управления, 
оптимизации ресурсов, управления качеством про-
дуктов или услуг, предназначенных для внешнего 
потребителя либо используемых в других деловых 
процессах).

Основной задачей управления предприятием явля-
ется обеспечение ритмичности выпуска качественной 
продукции, решение которой в условиях неопреде-
лённости изменений рынка сырья и сбыта, поведе-
ния поставщиков и подрядчиков, изменения стоимо-
сти ресурсов является весьма сложной задачей. Для 
нормального осуществления производственно-хо-
зяйственной деятельности предприятия необходимо 
обеспечить его всеми видами материально-техниче-
ских ресурсов в требуемые сроки и в необходимых 
объёмах. В данной работе рассматривается процесс 
закупочной деятельности на производственном пред-
приятии, в частности, задача выбора поставщика. 
Анализ закупочной деятельности [3; 4] показал, что: 
бизнес-процесс хорошо регламентирован; среди ЛПР 
много представителей экономического блока и вспо-
могательных процессов, отсутствуют представители 
бизнес-процессов, в интересах которых осуществ-
ляется закупка; подавляющее большинство закупоч-
ных процедур составляет процедуры, единственным 
критерием принятия решений в которых является 
цена; не используется процедура конкурсных торгов; 
низкая конкуренция при осуществлении закупочной 
деятельности. Всё это ведёт к низкой эффективности 
данного процесса. Поэтому предлагается оказывать 
поддержку принятия решений при осуществлении 
закупочной деятельности.

В составе информационно-аналитической под-
держки одним из главных элементов являет-
ся онтология [5]. В онтологии хранятся знания 
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о моделях, используемых для поддержки при-
нятия решений: модели представления знаний 
и аналитические модели. На рис. 2 представлен 
фрагмент семантической сети применения матема-
тических моделей для решения задачи управления 

материально-техническим снабжением (МТС), 
в частности для решения задачи выбора поставщи-
ка, которая является отображением множества за-
дач принятия решений на множество математиче-
ских моделей и методов их решения.

Рис. 1. Диаграмма потоков работ функционирования 
производственного предприятия
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На основе онтологии разрабатываются правила 
принятия решений, которые обеспечивают необхо-
димую гибкость процесса принятия решений и вза-
имодействие пользователей в процессе управления 
знаниями, и прецеденты применения математиче-
ских методов для решения конкретных задач. Для 
решения задачи выбора поставщика предлагается ис-
пользовать несколько методов, определив перед этим 
состав управляющих из представителей бизнес-про-
цессов, в интересах которых осуществляется закуп-
ка, и критерии оценки поставщиков. В случае если 
мнения экспертов согласованы слабо или средне, 
предлагается внесение дополнительных критериев 
и перерасчёт с учётом этих критериев. Таким обра-
зом, на основе осуществления закупочных процедур 
по разным видам номенклатурных групп товаров 
и услуг формируется база знаний. В базе знаний осу-
ществляется поиск ближайшего прецедента, из кото-
рого извлекается метод решения задачи, после чего 
решается сама задача и выдается результат [6].

Использование информационно-аналитической 
поддержки принятия решений при управлении 
взаимодействующими бизнес-процессами позво-
лит увеличить скорость формирования решений, 

повысить их качество за счёт математического 
обоснования выбора альтернатив и использования 
формализованных экспертных знаний, а также зна-
чительно снизить риск принятия ошибочных реше-
ний вследствие снижения влияния человеческого 
фактора на результат.
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В современных экономических условиях значимую роль в деятельности коммерческих банков приобретает 
процесс управления финансовой эффективностью, суть которого заключается в поиске оптимального решения 
при выборе альтернативных вариантов развития направлений деятельности. Данный процесс включает в себя как 
оценку и выбор различных направлений бизнеса с учётом имеющихся рисков, так и управление затратами и чи-
сленностью персонала. Оптимальным будет то решение, при реализации которого увеличивается доходная со-
ставляющая бюджета и снижается расходная, то есть максимизируется прибыль коммерческого банка. В данной 
работе рассматривается динамическая экономико-математическая модель для разработки методик организации 
и реализации банковских процессов. Полученные результаты иллюстрируются на содержательных примерах.

1. Введение
Разработка стратегии банка — это комплексный 

процесс, состоящий из ряда компонентов, направ-
ленных на достижение необходимых целей. Одной 
из таких компонентов является разработка методик 
организации и реализации банковских процессов. 
Данные методики могут иметь официальную форму, 
утверждённую управляющим органом банка, а также 
могут быть динамически изменяющимся процессом, 
зависящим от конкретной ситуации, обстановки в фи-
нансовом секторе, положения банка. При этом целью 
разработки вышеуказанных методик является выбор 
одной из имеющихся (возможных) альтернатив орга-
низации и реализации банковских процессов для до-
стижения максимальной прибыли организации.

В условиях растущего спроса на банковские про-
дукты и услуги со стороны развивающейся рос-
сийской экономики, с одной стороны, и снижения 
доходности финансовых инструментов — с другой, 
возникает объективная необходимость совершен-
ствования методик организации и реализации бан-
ковских процессов. Этому может способствовать 
использование экономико-математических моделей 
и методов оптимального управления для формиро-
вания допустимых вариантов финансовых решений 
и поддержки принятия эффективных управленче-
ских решений. 

Данная статья основывается на результатах, полу-
ченных в работах [4–6], и продолжает исследования, 
представленные в [7]. Различные методики управле-
ния банковскими процессами описаны, например, 
в работах [1–3]. 

2. Экономикоматематическая формализация 
задачи

Рассмотрим параметры процесса принятия управ-
ленческих решений в деятельности розничного блока 

банка на примере ввода численности сотрудников 
указанного блока и установления нормативов продаж 
для различных категорий сотрудников в аспекте вли-
яния данного мероприятия на динамику портфелей 
розничных продуктов и прибыли розничного блока 
банка.

Для формирования экономико-математической мо-
дели процесса принятия решений в банковской дея-
тельности введём следующие обозначения:

n — общее количество основных банковских 
«порт фельных» продуктов. К «портфельным» про-
дуктам будем относить те, состояние которых суще-
ственно влияет на значения величины (в выбранных 
единицах измерения) критерия (критериев) качества 
сложившегося портфеля. Например, потребитель-
ские кредиты, жилищные кредиты, срочные вклады, 
банковские карты и др.;

m — общее количество типов должностей сотруд-
ников, реализующих данные продукты. За каждой 
из должностей таких сотрудников закреплён опреде-
лённый функционал по продаже тех или иных про-
дуктов;

x t x t x t x tn
n

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  — век-
тор, характеризующий объём портфеля каждо-
го из банковских продуктов в период t в тыс. р. 
( , , , , ..., ; )t T TT∈ = −{ } ∈−0 0 1 2 11 N , у которого ка-
ждая i-я координата xi(t) есть значение объёма порт-
феля i-го вида банковского продукта i n∈( )1, ; здесь 
и далее для k ∈ N, Rk — k-мерное евклидово вектор-
ное пространство векторов-столбцов; N — множест-
во всех натуральных чисел;

y t y t y t y tm
m

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  — вектор, ха-
рактеризующих численность различных категорий 
сотрудников в банке (количество человек) в период 
t t T∈ −( )0 1, ,  у которого каждая j-я координата yj(t) 
есть значение штатной численности сотрудников j-го 
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типа должности j m∈( )1, ;

A t a t i n j mij( ) ( ) , , , ,= ∈ ∈1 1  — матрица нормати-
вов продаж в месяц в период t ( , )t T∈ −0 1 , aij(t) — 
нормативное количество проданных продуктов i-го 
вида сотрудником j-й категории, шт. ( , , , );i n j m∈ ∈1 1

z t z t z t z tn
n

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  — вектор трудо-
затрат на продажу каждого вида продукта с учётом 
«воронки продаж» (то есть времени, затраченного на 
проведение консультаций всех клиентов независимо 
от их решения приобрести продукт), час, в период  
t ( , )t T∈ −0 1 ;

H t h t h t h tn
n

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  — вектор коэф-
фициентов ежемесячного погашения каждого из ви-
дов продуктов в портфеле, %, в период t ( , )t T∈ −0 1 ;

S t s t s t s tn
n

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  — вектор сред-
них сумм реализации продуктов, тыс. р., в период  
t ( , )t T∈ −0 1 ;

u t u t u t u tm
m

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  — вектор введе-
ния численности каждой категории сотрудников (ко-
личество человек), в период t ( , )t T∈ −0 1 , у которого 
каждая j-я координата uj(t) есть значение количест-
ва вводимых штатных единиц сотрудников j-го типа 
должности ( , ).j m∈1

На основании введённых параметров динамика 
рассматриваемого процесса будет описываться сле-
дующей системой линейных рекуррентных уравне-
ний:

          

y t y t u t u

x t x t h t x t

s

j j j j

i i i i

( ) ( ) ( ), ( ) ;

( ) ( ) ( )
( )

+ = + =

+ = − +

+

1 0 0

1
100

ii ij jj
m

t a t y t

t T i m j n

( ) ( ) ( );

, , , , , ,

=∑
∈ − ∈ ∈( )
















1

0 1 1 1  (1)

где приняты следующие обозначения:
x t x t x t x tn

n
( ) ( ), ( ), ..., ( )+ = + + +( )′ ∈1 1 1 11 2 R  — 

вектор объёмов портфелей банковских продуктов в 
период (t + 1);

y t y t y t y tm
m

( ) ( ), ( ), ..., ( )+ = + + +( )′ ∈1 1 1 11 2 R  — 
вектор численности различных категорий сотрудни-
ков (количество человек) в период (t + 1).

Введём в сформированную модель дополнитель-
ные параметры:

v t v t v t v tm
m

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  — вектор вели-
чины заработной платы каждой категории сотрудни-
ков, тыс. р., период t; 

r t r t r t r tn
n

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  — вектор ставок 
процентных доходов по каждому виду портфеля в го-
довом исчислении, %, в период t;

c t c t c t c tn
n

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  — вектор ставок 
процентных расходов по каждому виду портфеля в 
годовом исчислении, %, в период t; 

p(t) — прибыль банка по всем видам розничных 
продуктов нарастающим итогом, тыс. р., в период t; 
p(0) = 0;

′ + = ′ + ′ + ′ +( )′ ∈y t y t y t y tm
m

( ) ( ), ( ), ..., ( )1 1 1 11 2 R  — 
вектор численности различных категорий сотруд-
ников (количество человек) нарастающим итогом в 
период (t + 1);

pʹ(t) — прибыль банка по всем видам розничных 
продуктов на одного сотрудника, тыс. р., в период t;

w t w t w t w tm
m

( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R — вектор вели-
чины премии каждой категории сотрудников, тыс. р., 
в период t; w(0) = 0; 

w t g p t v t
v t y t

( ) ( )
( )

( ) ( )
,+ = ⋅ ⋅

+
1

1

где g — процент от прибыли, зависящий от её раз-
мера:

если pʹ > j1, то g = 0,005;
если j1 ≤ pʹ < j2, то g = 0,02;
если pʹ ≥ j2, то g = 0,05.
Тогда система уравнений (1) приобретает следую-

щий вид:

 

y t y t u t u

x t x t h t x t

s

j j j j
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100

ii ij jj
m

i i
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1
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;
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1

1

0 1  (2)

Отметим, что сформированная система (2) по-
зволяет моделировать динамику многошагового 
процесса управления структурой портфелей роз-
ничных продуктов банка в зависимости от задан-
ных начальных условий и выбора конкретных ре-
ализаций управляющих воздействий — изменения 
численности сотрудников и установления для них 
нормативов продаж.

Введённые выше вектор введения числен-
ности сотрудников розничного блока банка 
u t u t u t u tm

m
( ) ( ), ( ), ..., ( )= ( )′ ∈1 2 R  и матрица нор-

мативных коэффициентов конвертации клиентопо-
тока в продажи A t a t i n j mij( ) ( ) , , , ,= ∈ ∈1 1  в пе-
риод t t T( , ),∈ −0 1  есть управляющие воздействия в 
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системе, для которых должны выполняться следую-
щие ограничения: 

       u t y t y tj j ij
m

( ) , ( ); ( ) ;≤ ⋅ − ≤
=∑0 1 1 10 000
1

 (3)

              

L a z t L

a t

a a z t a z t

ij i
i

n

ij

ij i ij ii

min max( ) ;

( ) ;

( ) , ( )

≤ ≤

≥

> ≥ ⋅

=
∑
1

0

0 0 1
==∑







≥
1

0

n

wj t( ) ,

 (4)

где Lmin — значение минимально допустимого време-
ни на продажу банковских продуктов в месяц, мин, 
Lmax — значение нормативного рабочего времени в 
месяц, мин.

При этом для всех t T∈ −0 1,  должны также вы-
полняться следующие заданные фазовые ограниче-
ния:
    x t y ti j( ) ; ( ) .≥ ≥0 0  (5)

В рамках рассматриваемой модели были произве-
дены следующие действия:

– введены ограничения на параметры фазового 
вектора системы;

– введены ограничения на вектор управляющего 
воздействия в системе;

– осуществлено формирование оптимизационного 
функционала (критерия качества) для рассматривае-
мого процесса управления;

– определены целевые установки для выбранного 
оптимизационного функционала.

Для данной динамической системы (2)–(5) требу-
ется решить следующую задачу оптимального тер-
минального программного управления.

Для заданного целочисленного промежутка вре-
мени 0,T  ={0, 1, 2, ..., T} (T > 0, T ∈ N) в рамках 
динамической системы (2)–(5) требуется найти 
управляющее воздействие ( ) ( )

0, 1{ }( ) ( )e e
t Tu u t ∈ −=⋅  та-

кое, что для каждого 0, 1t T∈ − : u(e)(t) удовлетворя-
ет ограничениям на управляющее воздействие (3) 
и функционал pʹ (T) = ( )( ;0, , ( ))e

Tp T T u′ ⋅  — величина 
нормы прибыли в финальный момент времени, 
соответствующая оптимальному программному 
управлению u(e)(·), принимает максимальное зна-
чение, по сравнению с другими его значениями, 
отвечающими допустимым программным управле-
ниям u u t t T( ) ( )

( , ..., )
⋅ = { } ∈ −0 1

таким, что для каждого 

0, 1t T∈ − : u(t) удовлетворяет ограничению (3).

3. Формирование начальных данных для моде-
лирования

Рассмотрим задачу со следующими начальными 
условиями:

Пусть n = 8, m = 7.
В момент времени t = 0 матрица нормативов про-

даж A(0) выглядит следующим образом:

20 3 15 35 40 18 7 0

0 20 0 0 0 0 0 0

15 8 0 40 10 25 0 0

18 12 0 45 12 30 0 0

0 0 0 0 0 0 0 300

0 115 6 0 0 0 0 0

0 0 0 20 20 40 10 0





























;

z(0) = (60, 500, 200, 50, 50, 20, 40, 35)ʹ;
H(0) = (4,3; 2,5; 10; 3,1; 5,3; 12,2; 2,1; 14)ʹ;
S(0) = (150, 1 327, 720, 28, 207, 18, 250, 25)ʹ;
u(0) = (0, 0, 0, 0, 0, 0, 0)ʹ;
x(0) = (140 000 000, 155 000 000, 35 000 000, 

42 000 000, 300 000 000, 70 000 000, 40 000 000, 
80 000 000)ʹ;

y(0) = (1 636, 215, 250, 155, 42, 35, 1 830)ʹ;
v(0) = (30, 35, 20, 28, 26, 29, 20)ʹ;
r(0) = (20, 13, 15, 19, 10, 10, 10, 12)ʹ;
c(0) = (10; 10; 10; 10; 8; 0,1; 9; 0,1)ʹ;
j1 = 670; j2 = 770.
А также заданными ограничениями:
Lmin = 9 600; Lmax = 11 040; для i = 2; ∀ ∈ =i ai5 7 01, ;

для i = 5; i = 7 ai2 = 0; для ∀ ∈ = =i i ai2 5 7 03, ; ;

для i = 2; ∀ ∈ = = =i a a ai i i5 6 0 0 04 5 6, , , ;

для ∀ ∈ =i ai2 6 07, ;  ∀ ∈ =i ai1 4 6 7 08, ; , .

4. Алгоритм формирования допустимых про-
граммных управлений и порождаемых ими тра-
екторий системы

Ограничение на управление для каждого t T∈ −0 1,

и для каждого j m∈1,  имеет вид

u t y t u t uj j j j( ) , ( ) ( ), ( ) .
*≤ ⋅ − = =0 1 1 0 0

Тогда для каждого t T∈ −0 1,  значе-
ния управления uj(t) выбираются из массива  
u t U t u t u tj j j j( ) ( ) ( ); ; ( ) .

* * *∈ −{ }0

Шаг 1
В момент времени t = 0 имеется единственное до-

пустимое управление uj(0) = 0, которому соответст-
вует единственное значение yj(1). На основании зна-
чений yj(1), j m∈1, ,  в силу системы уравнений (2), 
вычисляются значения xi(1), i n∈1, ,  и значения p(1), 
pʹ(1), которые в совокупности образуют допустимое 
состояние (фазовый вектор) системы в момент вре-
мени 1. 

Шаг 2
На основании сформированных значений векторов 

y(1), x(1), p(1), pʹ(1) для каждого допустимого управ-
ления uj(1)∈ = −{ }U u uj j j

* * *
( ) ( ); ; ( ) ,1 1 0 1  аналогично 

предыдущему шагу формируются 3 допустимых, в 
момент t = 2, значения, образующих 3 фазовых век-
тора: y x p p kk k k k( ) ( ) ( ) ( )

( ), ( ), ( ), ( ), , ,2 2 2 2 1 3′ ∈ соот-
ветствующих трём допустимым управлениям. 

Продолжаем рассматриваемый процесс аналогич-
ным образом.

для
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Шаг T
На основании (3T – 2 + 1), построенных на 

предыдущем шаге значений фазовых векто-
ров, для каждого допустимого управления 
u T U T u T u Tj j j j( ) ( ) ( ); ; ( ) ,

* * *− ∈ − = − − −{ }1 1 1 0 1  ана-
логично предыдущему шагу, формируются (3T – 2 + 1) 
допустимых значения фазового вектора, соответству-
ющие трём допустимым управлениям. 

Шаг T+1. Отображение результатов
Отображаются все сформированные значения фа-

зовых траекторий (значения координат фазовых век-
торов в моменты t T∈0, ) динамической системы и 
порождающие их программные управления. 

5. Алгоритм выбора траектории системы с мак-
симальным значением функционала

Оптимальное решение рассматриваемой задачи — 
решение, в котором величина функционала, то есть 
значение нормы прибыли pʹ(T) в финальный момент 
времени T является максимальным.

Для решения этой задачи воспользуемся линей-
ным алгоритмом для нахождения максимума.

Шаг 1. Присвоить переменной максимальное зна-
чение: pʹ(1) первого элемента массива ′{ }∈p t t T( )

,1 , 
т.е. выполнить: max: =pʹ(1).

Шаг 2. Для каждого элемента pʹ(i), i = 2,T  вы-
полнить следующее действие: если max < pʹ(i), то  
max: = pʹ(i).

Шаг 3. Вывод результатов:
 – оптимального финального значения нормы при-

были max = pʹ(T);
 – оптимального программного управления 

u u te e
t T

( ) ( )

,
( ) ( ) ,⋅ = { }

∈ −0 1
 порождающего значение

 
max = pʹ(T) = ′ ⋅p T T uT

e
( ; , , ( )).

( )
0

Вышеописанный алгоритм нахождения решения 
рассматриваемой задачи оптимального программно-
го терминального управления реализован для реше-
ния текущей задачи на языке Delphi 7. 

6. Анализ результатов работы моделирующей 
программной системы

Матрица нормативов продаж формирует ограниче-
ния на управляющее воздействие системы. Значения 
данной матрицы были посчитаны в соответствии с 
имеющимися ограничениями. 

В результате работы программы для момента вре-
мени t = 3 получили 9 фазовых траекторий. Данные 
кривые состоят из точек, отображающих состояние 
динамической системы (2) в последовательные мо-
менты времени. 

На рис. 1 представлены результаты расчётов с по-
мощью разработанной компьютерной программы.

Как уже было сказано, для сформированной дина-
мической системы (2)–(5) оптимальной является та 
траектория, норма прибыли которой максимальна. 

Таблица 1
Значения матрицы нормативов продаж

63 3 6 23 23 56 28 0
0 22 0 0 0 0 0 0

102 3 0 23 23 56 0 0
102 3 0 23 23 56 0 0
0 0 0 0 0 0 0 315
0 3 47 0 0 0 0 0
0 0 0 23 23 381 28 0

 
Рис. 1. Результаты компьютерного моделирования
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Для системы с заданными ранее параметрами траек-
тория № 6 является оптимальной. Значение функцио-
нала, нормы прибыли в этом случае равно 751,06, что 
является абсолютным максимумом.

В табл. 2 отображены результаты вычислений u(·) 
= u t t( ) ,

,
{ } ∈1 3  P(3) = Psum, Pʹ(3) = PPsum, 

где u(t) — вектор управления, вектор введения чис-
ленности каждой категории сотрудников;

P(t) = Psum  — величина прибыли;
Pʹ(t) = PPsum  — величина нормы прибыли.
Значения выходных данных для допустимых тра-

екторий представлены далее. 

 

Рис. 2. Оптимальная траектория

Проанализировав расчёты по данной системе, 
можно сделать следующий вывод: при уменьшении 
численности сотрудников в момент Т = 2 (вектор 
управления u(t) — отрицательный) и при неизмен-
ности её в моменты Т = 1 и Т = 3 норма прибыли 
максимальна.

1. Коммерческий успех банка на современном фи-
нансовом рынке во многом зависит от своевременно 
принятых управленческих решений, направленных на 
оптимизацию его функционирования. Разработка новой 
модели, отвечающей различным параметрам конкрет-
ного банка, должна основываться на объективном из-
учении функционирования его бизнес-процессов.

2. В ходе проделанной работы были решены следу-
ющие задачи:

3. сформирована динамическая экономико-матема-
тическая модель реализации основных банковских про-
цессов;

4. разработан алгоритм решения конечной дискрет-
ной задачи оптимизации программного терминального 
управления финальным состоянием фазового вектора 
системы;

5. выполнена реализация разработанного алгоритма 
на языке программирования Delphi 7;

6. проведён анализ полученных результатов компью-
терного моделирования.

7. Структура банковской организации должна рас-
сматриваться как портфель или набор — список дей-
ствующих параметров, ресурсов. Следовательно, в ре-
зультате проделанной работы формируются значения 
портфеля банковской информационной системы, кото-
рые необходимы для поддержки принятия управленче-
ских решений, то есть удовлетворения информацион-
ных потребностей всех руководителей, вовлечённых в 
процесс принятия решений. На основании используе-
мой экономико-математической модели и с помощью 
разработанной компьютерной программы формируется 
оптимальный вариант работы банковской организации. 

8. Авторы выражают благодарность Е. С. Раскатовой 
за разработку программы на языке Delphi 7, позволяю-
щей реализовать компьютерное моделирование реше-
ния рассматриваемых в статье задач.
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Таблица 2
Значения выходных данных

T = 1 T = 2 T = 3
u(1) 0 –164 0
u(2) 0 –22 0
u(3) 0 –25 0
u(4) 0 –16 0
u(5) 0 –4 0
u(6) 0 –4 0
u(7) 0 –183 0

Psum = 11 881 369,65
PPsum = 751,06
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МЕТОДИКА ОПТИМИЗАЦИИ РАСПРЕДЕЛЕНИЯ РЕСУРСОВ  
ДЛЯ ПОВЫШЕНИЯ КАЧЕСТВА ДЕЯТЕЛЬНОСТИ  

  

Представлено исследование методики оптимизации распределения ресурсов для повышения качества де-
ятельности системы образовательных учреждений. Описана математическая модель на основе информаци-
онной энтропии показателей, повышающая объективность оценки качества деятельности однородных объ-
ектов.

Постановка задачи оптимизации распределе-
ния ресурсов

В настоящее время на федеральном и региональ-
ном уровнях управления при реализации проектов 
различной направленности зачастую не ставится за-
дача исследования дальнейшей эффективности при-
ложенных управляющих воздействий (увеличение 
финансирования субъектов управления, оснащение 
различными новыми технологиями и т. д.). Напри-
мер, в рамках национальной инициативы «Наша 
новая школа» организуется централизованное осна-
щение образовательных учреждений (ОУ) по различ-
ным направлениям деятельности во всех регионах 
Российской Федерации. При планировании оснаще-
ния конкретный выбор группы ОУ для оснащения 
определяется на основании метода экспертных оце-
нок [1]. Данная методика выбора является субъек-
тивной и не отвечает предъявляемым требованиям 
по оптимизации управленческой деятельности.

Таким образом, актуальной становится задача 
разработки методики оптимизации распределения 
ресурсов для повышения качества деятельности си-
стемы образовательных учреждений, которая бы 
представляла возможность оптимального распреде-
ления ресурсов при оснащении систем однородных 
объектов.

Пусть имеется система из m ОУ, которые харак-
теризуются n общими для этих объектов показате-
лями. Обозначим Б выделенные ресурсы, которые 
необходимо направить на увеличение показателей. 
Для случая отсутствия дополнительной информации 
об исследуемых объектах и их показателях, а так-
же на основе современного подхода к определению 
значимости каждого из показателей [3] необходимо 
определить направление использования выделенных 
ресурсов Б, то есть определить приоритетные на-
правления увеличения входных показателей таким 
образом, чтобы на выходе получить наиболее опти-
мальное увеличение качества деятельности системы 
однородных объектов.

Выбор показателей сбора информации име-
ет решающее значение при оценке и оптимизации 

деятельности системы однородных объектов. Рей-
тинги различаются по источникам данных и по ка-
честву (важности, весомости) показателей. Посколь-
ку не существует чёткой и повсеместно признанной 
меры качества деятельности системы однородных 
объектов, любая рейтинговая схема основана на до-
ступном наборе наглядных показателей, каждый из 
которых характеризует определённый аспект оценки.

Построение матрицы входных данных
Введём в рассмотрение вектор показателей дея-

тельности X, отражающий важнейшие свойства рас-
сматриваемого объекта, где

   X x x xn
T

= }{ 1 2, ,..., , (1)
где n — число показателей системы; X ∈ Rn; Rn — 
n-мерное евклидово пространство.

Обозначим через [ai, bi]границы изменения показа-
теля xi, то есть X ∈ [A, B],

где A a a an= }{ 1 2, ,..., , B b b bn= }{ 1 2, ,..., .

Исходную информацию о системе однородных 
объектов можно представить в виде следующей мат-
рицы:

      

X t

x x x
x x x

x x x
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m m mn
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Здесь X Rn∈ ; t R∈ 1 ; R* — *-мерное евклидово 
пространство; m — количество объектов; n — число 
показателей для объекта; xij — значение j-го показа-
теля для i-го объекта; i = 1, 2, …, m; j = 1, 2, …, n; t — 
момент времени, в который строится срез данных.

Приведение показателей к общей мере качества
Оперировать с величинами (вычислять суммы, 

сравнивать друг с другом) можно только тогда, ког-
да они соизмеримы, то есть сведены к единой мере 
(в некоторых случаях нужно оценивать одновре-
менно компьютеры и преподавателей, в других — 
квадратные метры школьных классов и часы, от-
ведённые на практические занятия). Так, например, 
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в методах экспертных оценок [1; 2] каждому показа-
телю выставляется на основании мнения экспертов 
некий весовой коэффициент значимости, который 
уравнивает меры у всех показателей. 

В данной работе предлагается подход на основе 
статистики качества [3]. Для перевода размах зна-
чений каждого показателя разбивается на одно и то 
же число интервалов, и номер интервала, в который 
попадает значение показателя, определяет значение 
меры качества данного показателя.

Для определения уровня качества каждому при-
знаку устанавливают верхнюю и нижнюю границы 
изменения. Число уровней качества заранее уста-
навливается в соответствии с экспертной оценкой, 
получаемой управляющим органом (либо професси-
ональным сообществом), и сохраняется неизменным 
в течение всего цикла рейтингования:

     q
x x N

x xij
ij j

j j
=

− ⋅ −

−
+

( ) ( )min

max min

1
1, (3)

где x jmax  и x jmin , соответственно, границы изме-
нения показателя j, устанавливаемого либо эмпири-
чески, после сбора информации по всем объектам, 
либо нормативно, органом управления; N — число 
уровней качества; xij — значение j-го показателя для 
i-го объекта, qij — значение аналога качества j-го по-
казателя для i-го объекта; i = 1, 2, …, m; j = 1, 2, …, n.

Полученные аналоги качества округляем до целых 
значений, поскольку на практике принято оценивать 
качество целыми числами. Кроме того, при округле-
нии происходит сглаживание неточностей, изначаль-
но присущих численным значениям признаков. 

Сведём все полученные значения аналогов качеств 
для показателей в матрицу. Обозначим матрицу ка-
честв:
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где m — количество объектов; n — число показателей 
объекта; qij — значение аналога качества j-го показа-
теля для i-го объекта; i = 1, 2, …, m; j = 1, 2, …, n; t — 
момент времени, в который строится срез данных.

Оценка показателей качества деятельности 
сис темы 

Для определения значимости качественных пока-
зателей используем функцию информационной энт-
ропии [4], зависящую от частоты появления события 
(собственная информация случайной величины). 
Определить энтропию случайной величины можно, 
введя предварительно понятие распределения слу-
чайной величины X, имеющей конечное число зна-
чений:

   P x p
k
K

p i mX i i
i

i( ) , , , ,..., ,= = ≥ =0 1 2  pi
i

m

=
∑ =
1

1,  (5)

где РX — распределение случайной величины Х; pi — 
относительная частота (вероятность) наступления 
события X; ki — число благоприятного наступления 
события Х; K — общее число событий.

В то же время собственная информация случайной 
величины определяется как [5]:

  I X
P xX i

( ) ln
( )

=
1 . (6)

Таким образом, частная информационная энтро-
пия события X является суммой всех произведений 
относительных частот появления события Х, умно-
женных на их обратные натуральные логарифмы:

   H p
pj i

i

m

i
=

=
∑
1

1
ln , (7)

где j — j-й показатель для i-го объекта; Hj — инфор-
мационная энтропия (значимость) j-го показателя. 

Величина Hj даёт количество информации о со-
бытии, вероятность наступлении которого равна pi. 
Таким образом, количество информации о событии 
определяется как величина, обратно пропорциональ-
ная вероятности наступления события. Чем больше 
вероятность наступления события, тем меньше ин-
формации несёт сообщение о его наступлении, и на-
оборот.

При этом принцип целостности и однородности 
исследуемой системы на основании [3] выражается 
формулой

     R H qi j ij
j

n
= ⋅

=
∑

1
, (8)

где i — i-й объект, i = 1, …, m; Hj — энтропия (значи-
мость) j-го показателя; qij — значение аналога качест-
ва j-го показателя для i-го объекта; Ri — сводный рей-
тинг объекта i, построенный на основании принципа 
целостности и однородности системы.

Таким образом, получаем оценку показателей ка-
чества деятельности системы однородных объектов:

    Кдеят K R45OB i
i

m
=

=
∑1
1

/ , (9)

где Ri — сводный рейтинг объекта i, i = 1, 2, …, m.
На основании выражений (1)–(9) получаем мате-

матическую модель оптимизации показателей каче-
ства деятельности системы однородных объектов 
с функцией ограничения по выделенным ресурсам Б:

K q x x A
k
K

K
k

q x A � xi

ii

m

ij
j

n

i
( ( ), ) ( ( ( ln ) ( ) )) ( ),= ⋅ ⋅ ⋅ + ⋅

===
∑∑1

11

2
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∆
mm

∑

           +A2Б(х), (10)
где A1, A2 — весовые коэффициенты модели; K — об-
щее число событий (K = m); ki — число благоприят-
ного наступления события Х; событие Х — отнесение 
показателя q x ij( )  к уровню качества N; N — чи-
сло уровней качества (задаётся экспертно); q x ij( )  
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— качественные аналоги показателей; xij — показате-

ли; ΔБ(х) = (Б∑ – ∆ ∆� x � xij
i

I

ij
j

J
( ) ( ( ))= − ×∑

==
∑∑
11

2δ  — функция огра-

ничения по выделенным ресурсам; δij  — «весовые» 
коэффициенты показателей; Δxij = (xijплан –  xijтек) — 
приращение показателя xij.

Методика оптимизации распределения ресур-
сов для повышения качества деятельности систе-
мы образовательных учреждений

Для оптимизации распределения ресурсов на ос-
нове предложенной математической модели необхо-
димо определить и ввести следующие данные:

 – максимально допустимые значения по каждому 
из исследуемых показателей;

 – «весовые» стоимостные коэффициенты показа-
телей (в р.);

 – объём выделенных ресурсов для проведения оп-
тимизации Б (в р.).

Поскольку распределение ресурсов экспертным 
путём не гарантирует повышения качества деятель-
ности системы образовательных учреждений [6], 
то методика оптимизации распределения ресурсов, 
представлена в виде системы уравнений, описыва-
ющих траекторию наискорейшего спуска функции  
Z(х, Б):

dx
dt

Z x �= − ′( , ),Б), x x( )0 0= ;

где –Zʹ(х, Б) — антиградиент целевой функции, 
x x( )0 0=  — начальные условия.

Таким образом, предложенная методика оптими-
зации распределения выделенных ресурсов и со-
ответствующая математическая модель позволяет 
отказаться от экспертной оценки на базе весовых 
коэффициентов входных параметров, которые носят 
субъективный характер и увеличивают временны́е 
затраты на получение результата, и позволяет на её 

базе построить экспертную систему оптимизации 
распределения ресурсов для повышения качества де-
ятельности системы образовательных учреждений.

Заключение
Представленная методика оптимизации распреде-

ления ресурсов и математическая модель оценки по-
казателей качества деятельности системы однород-
ных объектов позволяет рассмотреть в комплексном 
виде систему однородных объектов по различным 
показателям, а также повысить качество деятельнос-
ти системы однородных объектов в режиме реально-
го времени.

Предложенная методика (уравнения 1–11) позво-
ляет отказаться от экспертной оценки значимости 
показателей, которая носит субъективный характер и 
увеличивает временны́е затраты на получение конеч-
ного результата.
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ТЕОРЕТИКОИНФОРМАЦИОННЫЙ АНАЛИЗ  
КРИПТОГРАФИЧЕСКИХ МЕТОДОВ ЗАЩИТЫ  

КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

Рассмотрены теоретические основы известных и наиболее популярных на сегодняшний день методов за-
щиты компьютерной информации, такие как алгоритмы блочного шифрования и использование методов кван-
товой криптографии. Сделан анализ области применения этих методов и перспектив их развития с учётом 
идентифицируемых рисков в сфере информационной безопасности.

Современная деловая активность подразумевает 
использование, хранение и регулярный обмен ин-
формацией между внутренними и внешними источ-
никами. Заинтересованность в завладении такой 
информацией проявляют не только те, кому, непо-
средственно она предназначается, но и иные лица: 
конкуренты, торговцы чужими секретами и прочие 
злоумышленники. В связи с этим становится понят-
ным, что передача незащищённых потоков данных 
представляет реальную угрозу успешной деятель-
ности предприятий и учреждений, поэтому обяза-
тельным атрибутом информационной среды ста-
новится применение специальных средств защиты 
данных, среди которых самым распространённым, 
на сегодняшний день, является шифрование.

Шифрование представляет собой процесс пре-
образования данных в символы, которые невозможно 
прочитать. Алгоритм воздействия на передаваемые 
данные чаще всего известен всем сторонним лицам, 
но он зависит от некоторого параметра — ключа, ко-
торым обладают только отправитель и получатель. 
Причём ключ также представляет собой определён-
ный набор символов [1].

Алгоритм преобразования, ключ/ключи для 
шифрования и дешифрования данных составляют 
криптосистему. Взломать криптосистему — значит 
осуществить определённые операции, требующие 
знания ключа, не имея о нём никакой предваритель-
ной информации. Наиболее качественным взломом 
является взлом, в результате которого становится из-
вестен ключ, что даёт взломщику те же возможности 
полномочия, что и законному владельцу ключа. По-
лучение ключа с использованием полного перебора 
пространства ключей криптосистемы является наи-
более простым методом этой точки зрения: он состо-
ит в том, чтобы пробовать все ключи один за другим 
до тех пор, пока не найдётся правильный. Этот метод 
является наиболее общим и может быть распаралле-
лен (вычисления могут быть распределены на много 
машин). Кроме того, он наиболее реалистичен: если 
рассматривать случай симметричной системы шиф-
рования, ведь именно такие используются для шиф-
рования наиболее важной информации. Современные 

системы, например, лежащие в основе SSL, HTTPS, 
VPN, обычно шифруют все данные с помощью се-
кретного ключа и симметричного алгоритма.

Довольно долгое время, до принятия в качестве 
стандарта алгоритма AES во многих странах, в том 
числе и в США, до 2000 г. использовался алгоритм 
DES (Data Encryption Standard). Несмотря на множе-
ство найденных криптоаналитических методов, при-
менимых к DES, за 25 лет фактически не было обна-
ружено каких-либо серьёзных уязвимостей в данном 
алгоритме, за исключением одного, но весьма прин-
ципиального недостатка: весьма короткого ключа, 
реальный размер которого составляет всего 56 бит. 
Насколько это мало, можно судить из следующей 
весьма распространённой оценки: для полного пе-
ребора ключей DES достаточно примерно 20 часов 
работы миллиона процессоров, каждый из которых 
перебирает миллион ключей DES в секунду [2]. 
Ясно, что такой стойкости против вскрытия алгорит-
ма методом «грубой силы» уже в конце XXI в. было 
недостаточно.

Устаревший DES заменил алгоритм AES (Advanced 
Encryption Standard) — симметричный алгоритм 
блочного шифрования в отличие от многих других 
криптографических стандартов не был разработан 
«в недрах спецслужб», а выбран на открытом кон-
курсе из относительно большого числа алгоритмов-
претендентов, в результате конкурса, проведённого 
между технологическими институтами.

Этот алгоритм иногда ещё называют Rijndael — это 
анаграмма из частей имён бельгийских программи-
стов Vinent Rijmen и Joan Daemen, которые и разрабо-
тали AES. Строго говоря, AES и Rijndael — не совсем 
одно и то же, поскольку AES имеет фиксированный 
размер блока в 128 бит и размеры ключей в 128, 192 
и 256 бит, в то время как для Rijndael могут быть за-
даны любые размеры блока и ключа, от 32 бит до 256 
бит. Алгоритм AES был одобрен Агентством наци-
ональной безопасности США как пригодный для 
шифрования особо секретной информации и принят 
правительством США в качестве стандарта.

Российская Федерация имеет свой стандарт 
шифрования. Этот стандарт закреплён ГОСТом 

http://blog.kaspersky.ru/vpn
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№ 28147–89, принятом еще в 1989 г. в СССР. Одна-
ко история этого шифра гораздо более давняя. Стан-
дарт родился предположительно в недрах восьмого 
главного управления КГБ СССР, преобразованного 
ныне в ФАПСИ. Есть данные, что ещё в 1970-х гг. 
осуществлялись проекты по созданию программ-
ных и аппаратных реализаций этого шифра для раз-
личных компьютерных платформ. В те времена он 
имел гриф «сов. секретно», позже гриф был изменён 
на «секретно», затем снят совсем. Отечественный 
алгоритм шифрования до сих пор используется для 
хранения государственных и военных секретов. Он 
предусматривает 3 режима шифрования: простой 
замены, гаммирования и гаммирования с обратной 
связью; размер блока 64 бита, длина ключа 256 бит.

Информация, определенная как секретная, должна 
быть защищена посредством симметричного крип-
тографического алгоритма с длиной ключей 128, 192 
и 256 бит. Для информации, определённой как особо 
секретная, эта длина составляет 192 или 256 бит.

Криптоалгоритм считается идеально стойким, 
если прочесть зашифрованный блок данных вы 
имеете возможность, только перебрав все варианты 
ключей, до тех пор, пока сообщение не окажется ос-
мысленным. По теории вероятности искомый ключ 
будет найден с вероятностью ½ после перебора поло-
вины всех ключей, поэтому на взлом идеально стой-
кого криптоалгоритма с ключом длины N потребует-
ся в среднем 2N–1 проверок. Таким образом, в общем 
случае стойкость блочного шифра зависит только 
от длины ключа и возрастает экспоненциально с её 
ростом. Даже предположив, что перебор ключей про-
изводится на специально созданной многопроцес-
сорной системе, в которой благодаря диагональному 
параллелизму на проверку 1 ключа уходит только 
1 такт, то на взлом 128 битного ключа современной 
технике потребуется не менее 1021 лет. Это сущест-
венно меньше, чем время жизни нашей Вселенной 
~1010 лет.

Каждый дополнительный бит удваивает количе-
ство возможных ключей и, соответственно, затраты 
на полный перебор их пространства. Например, ключ 
длиной 128 бит является в 18 446 744 073 709 551 616 
раз более сложным для подбора, по сравнению с клю-
чом длиной в 64 бита. Если представить, что взлом-
щик располагает огромными ресурсами, то есть 
всеми ныне существующими суперкомпьютерами, 
то даже в этом случае доступ к зашифрованным дан-
ным, зашифрованным 256-битным ключом, в обо-
зримом будущем он не получит.

В последние 30 лет наряду с криптосистемами с за-
крытым ключом широкое распространение получили 
криптографические системы с открытым ключом. 
При этом надо понимать, что системы с открытым 
(асимметричным) ключом в силу своей специфики 
более уязвимы к стойкости используемого алгорит-
ма. По данным Национального института стандартов 

и технологий (США) 15 360-битный ключ алгорит-
ма RSA соответствует 256-битному симметричному 
ключу [3]. То есть длина открытых ключей сущест-
венно больше ключей для симметричных алгорит-
мов.

Однако в современной криптографии не всё так 
просто. Уровень техники и информационных техно-
логий не стоит на месте, а бурно развивается. Появ-
ляются новые, всё более мощные суперкомпьютеры, 
новые технологии доступа к данным, например, об-
лачные вычисления, обеспечивающие пользователям 
доступ к данным, приложениям и услугам через Ин-
тернет. Отсюда хотелось бы получить некую более 
совершенную «криптосистему будущего», взлом ко-
торой простым перебором был бы сложен настолько, 
что не имел бы практического или экономического 
смысла.

К подобным криптосистемам будущего относят 
использование принципов квантовой телепортации, 
суть которых кратко в следующем: при переходе 
от сигналов, где информация кодируется импульса-
ми, содержащими тысячи фотонов, к сигналам, где 
среднее число фотонов, приходящихся на один им-
пульс, много меньше единицы (порядка 0,1), вступа-
ют в действие законы квантовой физики [3]. Сочета-
ние их с законами классической криптографии даёт 
возможность создать криптосистему, стойкость кото-
рой будет стремиться к 100 %.

Практические исследования показали, что попыт-
ка перехвата информации из квантового канала свя-
зи неизбежно приводит к внесению в него помех, 
обнаруживаемых законными пользователями этого 
канала. Чарльзом Беннеттом (Charles Bennett)и Жи-
лем Брассаром (Gilles Brassard) был предложен прак-
тический метод, называемый протоколом BB84, для 
квантового распределения ключа. Для него предпо-
лагается использовать фотоны в ортогональных ба-
зисах поляризации [4].

Квантовая система передачи ключа использова-
лась для систем шифрования с открытым ключом, 
при этом все остальные процессы — классические. 
Это похоже на известный и широко используемый, 
называемый цифровым конвертом механизм, по-
зволяющий устранить недостатки и использовать 
преимущества симметричного и асимметричного 
алгоритмов шифрования. Весь текст сообщения ко-
дируется обычным быстрым блочным шифром (сим-
метричным алгоритмом) с использованием ключа се-
анса, а сам ключ сеанса шифруется асимметричным 
алгоритмом с помощью открытого ключа получателя.

В квантовых ключах всегда есть ошибки, которые 
обусловлены техническим несовершенством обо-
рудования. Такие ошибки необходимо исправлять, 
поскольку в противном случае нельзя будет исполь-
зовать для шифрования (дешифрования) получен-
ный ключ. Квантовая криптография использует этот 
факт для обеспечения возможности двум сторонам, 
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которые ранее не встречались и не обменивались 
никакой предварительной секретной информацией, 
осуществлять между собой связь в обстановке пол-
ной секретности без боязни быть подслушанными 
злоумышленником. В настоящее время альтернати-
вой этой технологии является алгоритм Диффи — 
Хеллмана для получения общего секретного ключа, 
используя незащищённый от прослушивания, но за-
щищённый от подмены канал связи.

Говорить о высочайшей стойкости методов кван-
товой криптографии на сегодняшний день рано. Су-
ществует как минимум два серьёзных недостатка 
таких систем. Первый заключается в том, что пре-
дельная длина расстояния для работы квантовых си-
стем составляет сегодня примерно сто километров, 
что резко сужает спектр использования технологии. 
Даже если пользователи готовы использовать прямой 
оптоволоконный канал между ними, географически 
разнесённые собеседники общаться без некоторо-
го ретранслятора (или нескольких), находящегося 
в промежуточной точке, не смогут, а это очевидно 
уязвимое место для прослушивания и атаки потен-
циального злоумышленника. Второй недостаток 
обусловлен техническим несовершенством исполь-
зуемых систем поляризации. «Ослепляя» фотоде-
текторы мощным лазером, можно манипулировать 
их показаниями, что позволяет фальсифицировать 
данные в системах квантового распределения клю-
чей [5].

Однако не всё так и плохо. Уже сегодня сущест-
вует квантовый компьютер, по имеющимся оценкам 
[4], позволяющий ускорить перебор ключей. Напри-
мер, поиск 256-битного ключа AES на квантовом 

компьютере эквивалентен поиску 128-битного ключа 
на обычном однопроцессорном ПК.

Таким образом, из приведённого анализа крипто-
графических методов защиты компьютерной инфор-
мации и их перспектив можно заключить, что защита 
компьютерной информации идёт как в направлении 
совершенствования существующих симметричных 
и асимметричных криптосистем, а также в развитии 
технических средств и методов квантовой крипто-
графии.
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ПРИМЕНЕНИЕ СТАНДАРТНОЙ SIRМОДЕЛИ ЭПИДЕМИИ  
И ЕЕ МОДИФИКАЦИЙ ДЛЯ ИМИТАЦИОННОГО МОДЕЛИРОВАНИЯ 

ПОВЕДЕНИЯ   
  

Представлен краткий обзор современного состояния математического моделирования распространения эпи-
демий и информации, описана классическая модель распространения инфекционного заболевания (SIR) и её 
модификации; приведены примеры использования модели распространения инфекционного заболевания (SIR) 
и её модификаций. Также разработана концептуальная модель для прогнозирования поведения потенциальных 
абитуриентов в целях оптимизации затрат на рекламу на основе изменения характеристик (маркетинговых 
решений) системы с применением математического аппарата и имитационного моделирования при приёме 
абитуриентов в институт (на факультет).

1. Введение
Моделирование является общепризнанным сред-

ством познания действительности и универсальным 
методом получения и использования знаний об окру-
жающем мире. Моделирование всегда используется 
человеком в целенаправленной деятельности. При 
использовании этого метода решения исследуемая 
система заменяется более простым объектом, кото-
рый описывают реальную систему. Особым видом 
математических моделей являются имитационные 
модели. Имитационная модель — это компьютерная 
программа, которая описывает структуру и воспроиз-
водит поведение реальной системы во времени. Ими-
тационная модель позволяет получать подробную 
статистику о различных аспектах функционирования 
системы в зависимости от входных данных [1]. Од-
ной из популярных проблем имитационного модели-
рования в настоящее время является моделирование 
поведения людей.

Можно ли предсказать поведение потребителей? 
Каким образом потребители делают свой выбор и что 
именно играет решающую роль — низкая цена, удоб-
ство расположения или вежливость и приветливая 
улыбка продавца, который общается с клиентами? 
Как оценить реакцию потребителей на изменения в 
маркетинговой стратегии или запуск нового продук-
та? Примерно десять-пятнадцать лет назад решение 
подобных вопросов казалось невозможным, однако 
сегодня построение подобных прогностических мо-
делей рынка стало реальностью благодаря поведен-
ческой экономике и агентному моделированию [2].

В основе агентного моделирования лежит по-
пытка понять логику принятия решения отдельно 
взятым индивидуумом, формализовать её и объеди-
нить в единую модель поведения. На языке моде-
лирования автономно принимающий решение субъ-
ект и называется агентом: агентом может быть как 

индивидуальный потребитель, так и целые социаль-
ные группы или организации.

2. Модель распространения инфекционного за-
болевания (SIR) и её модификации

При исследовании поведения потребителей важ-
ной составляющей является проблема распростра-
нения информации среди этих потребителей. Клас-
сической моделью, связанной с распространением 
информации, считается модель распространения ин-
фекционного заболевания (SIR). В 1927 г. W. O. Ker-
mack и A. G. McKendrick создали модель эпидемиче-
ской ситуации, которая в настоящее время считается 
классической SIR-моделью. В данной модели у каж-
дого человека есть три состояния: Susceptible (S) — 
восприимчивый к заболеванию, Infectious (I) — за-
ражённый и Recovered (R) — выздоровевший и 
обладающий иммунитетом. Люди общаются друг 
с другом с определённой интенсивностью. Если за-
ражённый человек контактирует с восприимчивым 
к заболеванию, то последний заражается с заданной 
вероятностью. По прошествии определённого време-
ни после заражения человек выздоравливает и выра-
батывает иммунитет к заболеванию.

На основе базовой SIR-модели возможно созда-
ние уточнённых моделей, учитывающих эпидемио-
логические особенности различных инфекций [3]. 
На рис. 1 представлены простые примеры моделей, 
которые ориентируются на базовую модель SIR, где 
E — группа пассивно инфицированных, не распро-
страняющих инфекцию (Exposed), C — инфициро-
ванные, болезнь которых перешла в пассивную/хро-
ническую фазу (Carrier).

SEIR-модель (рис. 1, а) создана для заболеваний, 
патогенез которых включает фазу пассивного ин-
фицирования, когда индивид является носителем, 
но не распространителем инфекции. SIS-модель 
(рис. 1, б) подходит для эпидемий заболеваний, 
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не формирующих у выздоровевших устойчивого им-
мунитета (например, инфекции, активность которых 
связана с общим охлаждением организма). На рис. 1, 
в изображена модель заболеваний, которые могут 
принять пассивный характер течения, при котором 
индивид не является распространителем инфекции, 
но может вернуться в группу распространителей [4]. 

Скорости переходов из одного класса в другой ма-
тематически выражаются в виде производных, по-
этому модель формулируется с помощью дифферен-
циальных уравнений. При создании таких моделей 
следует предположить, что численность населения 
вкупе дифференцируема по времени и что эпидеми-
ческий процесс является детерминированным. 

В работе [5; 6] проведён сравнительный анализ 
нескольких моделей, которые описывают три группы 
населения: 

1) восприимчивые к заболеванию (Susceptible);
2) заражённые, инфицированные, восприимчивые 

(Infectious);
3) выздоровевшие, получившие долговременный 

иммунитет (Recovered).
На рис. 2 изображена SIR-модель эпидемического 

заболевания (на примере гриппа) [7]. В данной моде-
ли используются следующие обозначения: S — число 
индивидов восприимчивых к инфекции, I — число 
распространителей инфекции, R — число выздоро-
вевших, a — частота появления новых восприимчи-
вых в популяции, b — частота инфицирования, g — 
частота выздоровления, µ — частота естественной 
смерти, µi — частота смерти от болезни, N — общая 
численность населения. 

Модель (рис. 2) задаётся системой дифференци-
альных уравнений модели эпидемии (при Δt = 1):
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3. Примеры использования модели распростра-
нения инфекционного заболевания (SIR) и её мо-
дификаций

Стандартная модель распространения инфекци-
онного заболевания (SIR) была первой моделью, 
которая занялась исследованием проблемы распро-
странения заболевания. Несмотря на то что в модели 
распространения инфекционного заболевания (SIR) 
не рассматривается в явном виде распространение 
информации, многие авторы в своих работах опира-
ются именно на неё, например: 

1. В статье [8] рассматривается модель распро-
странения информации и информационного проти-
воборства в социуме. За основу данной модели взята 
стандартная модель SIR: в обществе выделены две 
группы людей, одна из которых получает информа-
цию от СМИ, а другая через слухи; индивид прини-
мает информацию лишь тогда, когда определённое 
количество других членов группы уже прияли её. 
Однако в данной модели есть и отличия от стандарт-
ной модели SIR: усвоение информации лишь после 
двукратного ее получения; забывание информации. 
Данные отличия обусловлены тем, что авторы анали-
зируют распространение информации, а не болезни, 
исходя из чего возникает необходимость учитывать 
восприятие информации индивидуумами и возмож-
ность забывать информацию.

2. В работе [9] описана компьютерная модель 
распространения информации в сетевых системах 
с различной структурой. В данной работе приме-
няется традиционная, классическая модель SIR в 
явном виде, зависящая от стадии информированно-
сти (заражённости): изначально агент восприимчив 
к информации; затем при условии контакта с инфор-
мированным элементом (инфицированным) он сам 
заражается с какой-то вероятностью; через какое-то 
время элемент теряет восприимчивость к информа-
ции (выздоравливает), через какое-то время элемент 
снова может начать воспринимать информацию (за-
болевать). 

3. В исследовании [10] модифицируется SEIR-
модель на основе характеристик социальных сетей 
исходя из анализа значения информации и поведе-
ния пользователей при распространении информа-
ции. Данную изменённую модель авторы назвали 
S-SEIR. В данной модели учитываются актуальность 

Рис. 1 . Примеры простых моделей

Рис. 2. Классическая модель SIR
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значения информации, скорость информационного 
аудита, а также исследуется влияние пользователь-
ского поведения исходя из количества пользователей 
разных стран. Результаты моделирования показыва-
ют, что S-SEIR-модель может моделировать инфор-
мационный процесс распространения информации 
в социальной сети.

4. В статье [11] рассматривается практический 
пример разработки имитационной модели для рос-
сийского интернет-портала по продаже авиабилетов 
и бронирования гостиниц. В модели, представленной 
в статье, проводится анализ динамики выручки ком-
пании в зависимости от механизмов распространения 
информации об интернет-портале среди потенци-
альных клиентов. Моделируется поведение пятисот 
тысяч агентов. Авторы предложили делить клиентов 
на три категории: неосведомлённые, осведомлённые 
непользователи и пользователи, в точности как и в 
классической модели: восприимчивые к заболева-
нию, заражённые, выздоровевшие. Основная задача 
модели при этом состояла в том, чтобы перевести по-
тенциальных клиентов из категории «неосведомлён-
ные» в категорию «пользователи».

5. В статье [12] описывается работа по сбору ин-
формации со страниц пользователей, индексация и 
поиск по полученным данным, а также анализ со-
циальной сети. В статье расписываются такие за-
дачи исследования особенностей распространения 
информации в социальных сетях, как автоматиче-
ский сбор информации из Сети; анализ собранной 
информации с учётом изменения по времени; иден-
тификация источников данных, представляющих 
информацию по определённой теме; непосредст-
венный анализ полученных на первых этапах дан-
ных с целью выявления определённых закономер-
ностей и особенностей. Данная статья представляет 
собой отчёт о промежуточных результатах решения 
указанной комплексной задачи, которые на данный 
момент нельзя считать законченным исследовани-
ем, а стоит рассматривать лишь как некую подгото-
вительную работу по решению указанной сложной 
задачи. 

6. В статье [13] рассматриваются проблемы, свя-
занные с передачей информации в компьютерных 
сетях. Автор представляет использование современ-
ных компьютерных сетей как сложную научно-тех-
ническую задачу. О современных компьютерных 
сетях можно говорить, как об объектах, характери-
зующихся тем, что они распределены: есть рекон-
фигурируемость в транспортной инфраструктуре, 
децентрализованность и кооперативность управле-
ния при проведении «натуральных» экспериментов. 
Для данного распределения совместное использо-
вание средств для моделирования и осуществления 
экспериментального анализа по результатам функ-
ционирования сети даёт возможность получения 
объективных данных о том, каковы свойства сетевых 

процессов и каковы возможности для их прикладно-
го использования.

7. В статье [14] рассмотрены аналитическая и 
имитационная модели распространения вредонос-
ных программ в информационных системах. Автор 
в данной статье рассматривает модель Progressive 
SIDR (PSIDR) [15] и проводит исследование зави-
симости продолжительности эпидемии от времени 
беспрепятственного распространения вредоносных 
программ (ВПр). Модель PSIDR состоит из двух фаз: 

 – начальное заражение — вредоносная програм-
ма (ВПр) заражает один узел сети и затем в течение 
некоторого времени распространяется свободно, то 
есть согласно SI-модели; 

 – фаза реакции — по прошествии некоторого 
времени ВПр обнаруживается и со стороны субъек-
тов производятся немедленные действия. Все узлы, 
оставшиеся незаражёнными, автоматически вакци-
нируются, а инфицированные — обнаруживаются 
с определённой скоростью, избавляются от инфек-
ции и приобретают иммунитет. В этой фазе скорость 
распространения остаётся прежней, однако воспри-
имчивые принципалы вакцинируются со скоростью 
μ, а инфицированные субъекты обнаруживаются 
со скоростью μ и «лечатся» со скоростью δ (μ пред-
ставляет собой не что иное, как скорость обновления 
антивируса). 

В данной модели используются следующие обо-
значения: S(t) — число субъектов, подверженных 
заражению, I(t) — число разносчиков ВПр, R(t) — 
число восстановленных и имеющих защиту, D(t) — 
количество обнаруженных инфицированных субъек-
тов 

Для моделирования распространения информации 
большинство авторов берут за основу стандартную 
модель распространения инфекционного заболева-
ния (SIR), исключением являются статьи [12; 13], но 
в данных статьях пока только планируется экспери-
мент по моделированию, поэтому не исключено, что 
и авторы данных статей в будущем будут применять 
модель SIR. При этом большинство примеров ис-
пользования модели распространения инфекционно-
го заболевания (SIR) связано с моделированием ра-
боты компьютерных сетей, с защитой информации. 

4. Задача
Нам необходимо разработать многоагентную мо-

дель для прогнозирования поведения абитуриентов 
в целях оптимизации затрат на рекламу с учётом из-
менения характеристик (маркетинговых решений) 
системы с применением математического аппарата 
и имитационного моделирования при приёме абиту-
риентов в институт. 

К данной задаче можно применить одну из модифи-
каций классической модели SIR-модель Progressive 
SIDR (PSIDR) [14; 15]. Данную модель в задаче на-
шего исследования можно интерпретировать следу-
ющим образом: S — число абитуриентов, которые 
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хотят поступить в наш институт (на факультет), I — 
число людей (студенты, выпускники, абитуриенты), 
которые распространяют информацию о нашем ин-
ституте (факультете), R — число абитуриентов, ко-
торые передумали поступать в наш институт (на фа-
культет), D — число абитуриентов, которые точно 
собираются поступать к нам и никуда больше. 

При выборе учебного заведения на абитуриента 
могут влиять мнения студентов, друзей и родителей, 
заметки и статьи в СМИ, рекламные кампании, сайт 
заведения, частота и качество проведения дней от-
крытых дверей и других мероприятий по привлече-
нию абитуриентов, качество организации приёмной 
комиссии, наличие военной кафедры, наличие зна-
комых среди числа студентов/абитуриентов, статус 
заведения (государственное или нет), размер сти-
пендии. Помимо этого при выборе факультета и на-
правления обучения на абитуриента могут влиять: 
полученные баллы ЕГЭ и необходимый для поступ-
ления балл, личные интересы, тенденции к востре-
бованности специалистов. При выборе финансовой 
основы обучения (бюджет/контракт) на абитуриента 
могут влиять: достаток семьи/студента, полученные 
баллы ЕГЭ и необходимый для поступления на бюд-
жет балл, наличие бюджетных мест на интересую-
щей специальности, конкурс, наличие льгот. При 
выборе формы обучения (очная/заочная) на аби-
туриента могут влиять: наличие работы, наличие 
 семьи. 

Перечисленные выше связи в графическом виде 
изображены на рис. 3.

Для корректного составления модели и проведе-
ния исследования могут понадобиться следующие 
данные об объектах, участвующих в исследовании:

 – количество бюджетных мест;
 – средний размер стипендии на факультете 

(в вузе);
 – количество проведённых мероприятий по при-

влечению клиентов;
 – средний конкурс на одно место;
 – частота обновления информации на сайте фа-

культета (вуза);
 – наличие военной кафедры;
 – наличие государственного статуса заведения;
 – затраты на рекламу в период последней приём-

ной комиссии;
 – другие.

Для получения такой информации может потре-
боваться проведение анкетирования участников ис-
следования. Так, абитуриентам следует предложить 
указать в анкетах следующие данные:

 – возраст;
 – пол;
 – наличие семьи;
 – наличие работы;
 – уровень образования;
 – балл ЕГЭ или других вступительных испытаний;
 – наличие льгот;

Рис. 3. Концептуальная схема
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 – возможность поступления на контрактной осно-
ве (да/нет).

В анкетах для представителей учебных заведений 
и отдельных факультетов могут быть предложены 
следующие пункты:

 – затраты на рекламу за последний год;
 – количество публикаций в СМИ;
 – наличие сайта;
 – статус заведения (государственное или нет);
 – наличие военной кафедры;
 – количество проведённых мероприятий по при-

влечению абитуриентов;
 – количество потенциальных абитуриентов, оста-

вивших контактную информацию о себе;
 – количество бюджетных мест;
 – конкурс на одно место;
 – установленный размер стипендии.

5. Вывод
Исходя из приведённых аналогичных примеров 

в п. 3 «Примеры использования модели распро-
странения инфекционного заболевания (SIR) и её 
модификаций» (см. выше) можно сказать, что при-
менение  модели SIR к поставленной в статье за-
даче является адекватным. Данная модель в случае 
её успешной реализации с помощью инструмен-
тов имитационного моделирования может помочь 
в оптимизации расходов на продвижение учебного 
заведения или факультета и предоставить показате-
ли, при которых число абитуриентов останется на 
прежнем уровне (то есть сокращение средств не по-
влияет на уменьшение чис ла абитуриентов) и при 
которых их число можно будет увеличить. Также на 
основании проведённых экспериментов можно бу-
дет говорить об успешности тех или иных каналов 
продвижения, а также отметить те факторы, которые 
имеют наибольшее влияние на выбор абитуриента. 
Такие данные смогут помочь сотрудникам, связан-
ным с приёмом абитуриентов, оптимизировать свою 
работу в целях создания позитивного имиджа и при-
влечения большего числа потенциальных абитури-
ентов. 
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Рассматривается дискретная динамическая система, состоящая из нескольких объектов. Динамика всех 
объектов системы описывается соответствующими нелинейными дискретными рекуррентными векторными 
уравнениями, а система в целом имеет два уровня управления. Один из них (первый уровень управления) 
является доминирующим, а другой уровень (второй уровень управления) является подчинённым, и оба эти 
уровня управления имеют различные критерии функционирования и объединены априори определёнными ин-
формационными и управляющими связями. Для исследования этой динамической системы предполагается 
математическая формализация в форме реализации задачи двухуровневого иерархического минимаксного про-
граммного терминального управления с неполной информацией и общая схема её решения

1. Введение
В работе рассматривается дискретная динами-

ческая система, состоящая из набора управляемых 
объектов. Динамика основного объекта описыва-
ется векторным нелинейным дискретным рекур-
рентным соотношением, а динамика вспомогатель-
ных объектов — соответствующими векторными 
и линейными относительно векторов возмущений 
(помех или ошибок моделирования) дискретными 
рекуррентными соотношениями. В данной системе 
выделены два уровня принятия управленческих ре-
шений — доминирующий уровень I, управляемый 
доминирующим игроком P, и подчинённый уро-
вень II, управляемый игроком E, который представ-
ляет интересы всех игроков, управляющих вспо-
могательными объектами. Оба уровня управления 
объединены между собой априори определёнными 
информационными и управляющими связями. Ка-
чество управления рассматриваемыми динамиче-
скими объектами на каждом уровне управления 
оценивается соответствующими им выпуклыми 
функционалами, которые определены на их терми-
нальных (финальных) фазовых состояниях и удов-
летворяют соответствующим условиям Липшица. 
Предполагается, что управляющие воздействия 
и возмущения в динамической системе в каждый 
момент времени стеснены заданными конечными 
множествами или выпуклыми много гранниками в 
соответствующих конечномерных векторных про-
странствах.

Для исследуемой динамической системы в данной 
работе предлагается математическая формализация 
в форме решения многошаговой задачи двухуров-
невого иерархического минимаксного (оптимизации 
гарантированного результата) программного терми-
нального управления и предложена общая схема её 
решения. 

Полученные в работе результаты основываются на 
исследованиях [1–7] и могут быть использованы при 
компьютерном моделировании и создании много-
уровневых систем управления для сложных динами-
ческих процессов, функционирующих в условиях 
риска и неопределённости. Математические модели 
таких процессов представлены, например, в работах 
[1–5].

2. Динамика дискретной управляемой системы
На заданном целочисленном промежутке време-

ни 0 0 1 0, { , , , } ( )T T T= >  рассматривается много-
шаговая динамическая система, которая состоит из 
(n + 1)-го управляемого объекта (n ∈ N; здесь и да-
лее, N — множество всех натуральных чисел). Ди-
намика объекта I (основного объекта динамической 
системы), управляемого доминирующим игроком Р, 
описывается векторным нелинейным дискретным 
рекуррентным уравнением вида
         y t f t y t u t v t w t( ) ( , ( ), ( ), ( ), ( ))+ =1 , y y( )0 0= , (1)

динамика объекта IIi (i-го вспомогательного объекта 
динамической системы), управляемого подчинён-
ным игроком Ei ( i n∈1, ), описывается уравнением

z t f t z t u t v t A t w ti i i i i i( ) ( ) ( ) ( ) ( ) ( )( ) ( , ( ), ( ), ( )) ( ) ( ),+ = +1

           z zi i( ) ( )( )0 =
0 , (2) 

где t∈ −0, 1T ; y t y t y t y t  ( ) ( ), ( ), , ( ))1 2= ′∈(  r Rr  — фазо-
вый вектор объекта I в момент времени t (для k ∈N, 
здесь и далее, Rk  — k-мерное евклидово простран-
ство векторов-столбцов, даже если из экономии ме-
ста они записаны в строку); z t z t z t( ) ( ) ( )(i i i( ) ( ), ( ), ,=

1 2


z t  si
i si( ) ( ))′∈R  — фазовый вектор объекта IIi ( i n∈1, )  

в момент времени t; u t u t( ) ( ( ),= 1  u t u tp
p

2( ),..., ( ))′∈R  
— вектор управляющего воздействия (управления) 
доминирующего игрока P в период t ( , )t T∈ −0 1 , удов-
летворяющий заданному ограничению:
   u t t p( ) ( )∈ ⊂U1 R , (3)
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где U1( )t , для каждого t T∈ −0 1,  есть набор из Nt  
(Nt ∈ N) векторов в Rp (p ∈ N); v t v t v ti i i( ) ( ) ( )( ) ( ( ), ( ),...,=

1 2

v tqi
i qi( ) ( ))′∈R  — вектор управляющего воздействия 

(управления) подчинённого игрока Ei ( i n∈1, ) в пери-
од t ( , )t T∈ −0 1 , который зависит от допустимой реа-
лизации управления u t tj( ) ( ) ( )∈U1  игрока P ( , )j N

t
∈1 , 

удовлетворяющий заданному ограничению
v t u ti i j qi( ) ( ) ( )( ) ( ( ))∈ ⊂V

1
R , (4)

где V
1
( ) ( )( ( ))i ju t  для каждого момента времени 

( , )t T∈ −0 1  и управления u t tj( ) ( ) ( )∈U1  игрока P есть 
конечный набор из Q jt

i( )( )  (Q jt
i( ) ( )∈ N , j N

t
∈1, )  век-

торов в Rqi ; v t v t v t v tn q( ) ( ( ), ( ),..., ( ))( ) ( ) ( )= ′∈1 2 R  — век-
тор управления обобщённого подчинённого игрока 
E, объединяющего всех подчинённых игроков Ei, 
i n∈1,  ( q qi

i

n
=∑ ∈

=1
N ); w t( )= ( ( ), ( ), , ( ))1 2w t w t w t  m

m


′∈R

— вектор возмущения (помехи или ошибки модели-
рования) в уравнении (1), который в каждый пери-
од t ( )t T∈ −0, 1  зависит от допустимой реализации 
управления u t tj( ) ( ) ( )∈U1  игрока P ( , )j N

t
∈1  и удов-

летворяет заданному ограничению
  w t u tj m( ) ( ( ))( )∈ ⊂W1 R , (5)

где W1( ( ))( )u tj  — выпуклый, замкнутый и ограни-
ченный многогранник пространства Rm  ( m∈N ); 
( ( ), ( ), , ( ))w t w t w t  
1 2
( ) ( ) ( )i i

mi
i


′∈Rmi  — вектор возмуще-

ния (помехи или ошибки моделирования) в урав-
нении (2), который в каждый период t ( )t T∈ −0, 1  
зависит от допустимой реализации управления 
u tj( ) ( )∈U1( )t  игрока P ( , )j N

t
∈1  от допустимой ре-

ализации управления v ti k( , ) ( )∈V
1
( ) ( )( ( ))i ju t  игрока Ei ,  

( ,j N
t

∈1 ; k Q jt
i∈1, ( )( ) ) и удовлетворяет заданному ог-

раничению
     w t u v ti i j i k mi( ) ( ) ( ) ( , )( ) ( , ( ))∈ ⊂W

1
R . (6)

Предполагается, что в векторном рекуррентном 
уравнении (1), описывающем динамику объекта I, 
для каждого фиксированного и допустимого набора 
( , , , )t y u v ∈ 0 1,T r− ×R × ×R Rp q  вектор-функция f :  
0 1,T r− × ×R R R R Rp q m r× × →  непрерывна по пере-
менной w и для каждых фиксированных и допусти-
мых набора ( , , )t u v ∈ 0 1,T − × ×R Rp q  и выпуклого ком-
пакта Y r⊂ R  множество f t Y u v( , , , ,  W1( ))u =  { ( ,f t
y u v w y Y w u, , , ), , ( )}�∈ ∈W1  есть выпуклый компакт 
пространства Rr . В векторном рекуррентном уравне-
нии (2), описывающем динамику объекта IIi  ( , )i n∈1 , 
для каждых фиксированных и допустимых набо-
ра ( , , )( )t u v i ∈ 0 1,T − × ×R Rp qi  и выпуклого компакта 
Z i si( ) R⊂  множество f t Z u vi i i( ) ( ) ( )( , , , )= { ( , , ,( ) ( )f t z ui i

v z Zi i i( ) ( ) ( )), }∈  есть выпуклый компакт пространства 
Rsi ; A ti( ) ( )  для каждых i n∈1,  и t T∈ −0, 1 есть дейст-
вительная матрица размерности ( )s mi i× . 

3. Информационные условия в процессе управ-
ления

В сфере интересов игрока P находятся воз-
можные терминальные (финальные) состояния 

фазовых векторов y T( )  объекта I и z Ti( ) ( )  объектов IIi , 
i n∈1, . При этом для каждого целочисленного проме-
жутка времени (далее — промежутка) τ, ,T T⊆0 (τ<T )  
игроку P известен набор g y( ) { , ( ),τ τ τ=
z z z n( ) ( ) ( )( ), ( ), , ( )}1 τ τ τ2

 ∈ 0 1,T r s× × ×R R R Rs sn2 × × =

0,T r× ×R ×∏
=

Rsi

i

n

1
(g(0)= { ,0 y z z( ), ( ), ( ), ,( ) ( )0 0 01 2



 z n( ) ( )}0 =  
{ , , , ,( ) ( )y z z0 0 0

1 2
 z n

0
( )}= g0), который будем называть 

его τ -позицией. Игроку P известен также прин-
цип формирования управления v v ti i

t T
( ) ( )

,
( ) { ( )}⋅ = ∈ −τ 1

(∀ ∈ − ∈t T v tiτ, : ( )( )1 V
1
( ) ( ( ))i u t ) каждым из игро-

ков Ei , i n∈1,  на промежутке времени τ,T , кото-
рый зависит от выбора на этом промежутке управ-
ления u u t t T( ) { ( )}

,
⋅ = ∈ −τ 1

 (∀ ∈ −t Tτ, :1  u t t( ) ( )∈U1 )  
игроком P, которое сообщается им, и для каждого 
i n∈1,  описывается соотношением (4), причём вы-
бранное каждым игроком Ei управление сообщается 
игроку P.

Результат реализации рассматриваемого процесса 
управления с позиции игрока P оценивается значе-
нием выпуклого функционала α, определённого на 
допустимых финальных фазовых состояниях y(T) и 
z(i)(T) объектов I и IIi, i n∈1, , который удовлетворяет 
соответствующему условию Липшица. Тогда на про-
межутке времени τ,T  целью игрока P в рассматри-
ваемом процессе управления является минимизация 
значения выбранного функционала α, с учётом воз-
можных и наихудших для него реализаций возмуще-
ний w(t) и w(i)(t), t T∈ −τ, 1, i n∈1, , в уравнениях (1) и 
(2) соответственно.

Учитывая эти обстоятельства, мы будем говорить, 
что такие возможности поведения игрока P совмест-
но с объектами I и IIi, i n∈1, , определяют доминиру-
ющий или уровень управления I для рассматриваемо-
го процесса управления в дискретной динамической 
системе (1)–(6).

Предполагается, что в сфере интересов каждого 
игрока Ei ( i n∈1, ) находятся только возможные тер-
минальные фазовые состояния z Ti( ) ( )  объекта IIi 
и для каждого рассматриваемого промежутка вре-
мени τ, ,T T⊆0 (τ<T ) ему сообщается реализация 
управления u u t t T( ) { ( )}

,
⋅ = ∈ −τ 1

 (∀ ∈ − ∈t T u tτ, : ( )1 U1( )t )  
игрока Р на этом промежутке времени, которую он 
должен учитывать при формировании своего управ-
ления v ti( ) ( )∈V

1
( ) ( ( ))i u t  для всех t T∈ −τ, 1 . При этом 

для этого промежутка времени τ,T  ему также из-
вестен набор g z Ti i si( ) ( )( ) { , ( )} ,τ τ τ= ∈ ×0 R  ( g i( ) ( )0 =
{ , ( )} { , }( ) ( ) ( )0 0 0

0 0
z z gi i i= = ), который будем называть 

τ-позицией игрока Ei.
Результат реализации рассматриваемого процесса 

управления с позиции игрока Ei оценивается значе-
нием выпуклого функционала β(i), определённого на 
допустимых финальных фазовых состояниях z(i)(T) 
объекта IIi ( i n∈1, ), который удовлетворяет соответ-
ствующему условию Липшица. Тогда на промежутке 
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времени τ,T  целью каждого игрока Ei ( i n∈1, ) в рас-
сматриваемом процессе управления является мини-
мизация значения функционала β(i), с учётом возмож-
ных и наихудших для него реализаций возмущения 
w(i)(t), t T∈ −τ, 1, в уравнении (2).

Совокупность n игроков Ei, i n∈1, , называемых 
также игроком Е, и управляемых ими объектов IIi  
( i n∈1, ), образуют подчинённый или уровень управ-
ления II для рассматриваемого процесса управления 
(подчинённый доминирующему или уровню управ-
ления I).

Предполагается также, что при реализации рас-
сматриваемого процесса управления каждому из иг-
роков P и Ei, i n∈1, , известны уравнения и ограниче-
ния в дискретной динамической системе (1)–(6). 

4. Заключение
Для исследуемой в данной работе задачи опти-

мизации управления предлагаются математическая 
формализация в форме решения многошаговой за-
дачи двухуровневого иерархического минимаксного 
программного терминального управления в дискрет-
ной динамической системе (1)−(6) и общая схема её 
решения. Отметим, что формализация этой задачи 
описывается совокупностью трёх задач минимаксно-
го программного терминального управления с непол-
ной информацией. На основании общей схемы реше-
ния данной задачи и результатов работ [1–5] могут 
быть разработаны соответствующие конструктив-
ные алгоритмы, реализация которых представляет 
собой конечные последовательности решений задач 

выпуклого математического программирования и ди-
скретной оптимизации.
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Рассматривается проблема оптимизации управления проектами в строительстве при наличии нескольких 
технологий их реализации. Для решения данной задачи предлагается использовать сетевое экономико-матема-
тическое моделирование, которое позволяет разработать эффективный метод её решения, а также определить 
оптимальное время и календарный график для реализации строительного проекта. Решение рассматриваемой 
задачи является инструментом повышения экономического потенциала и конкурентоспособности строитель-
ного предприятия. В статье описывается новая оптимизационная сетевая экономико-математическая модель, 
учитывающая наличие в процессе строительства нескольких вариантов технологий, и предлагается метод ре-
шения рассматриваемой задачи, который может быть использован для разработки соответствующих численных 
алгоритмов при создании отраслевых компьютерных информационных систем.  

Данная статья продолжает цикл статей авторов 
по оптимизации управления процессами в строи-
тельстве. Оптимизация управления этими процес-
сами может быть выполнена, например, с помощью 
сетевого экономико-математического моделирова-
ния, применение которого систематически изучается 
в работах авторов [5–7]. Формирование конкретной 
сетевой модели проектов строительства рассмотрено 
авторами в [7], где также приведены практические 
примеры реализации процессов строительства и их 
оптимизации.

Сетевые методы планирования и управления от-
носятся к одному из разделов современной теории 
оптимизации управления сложными системами. Тео-
ретические основы методов сетевого планирования 
и управления заложены в теории графов, результаты 
которой позволяют разрабатывать эффективный ин-
струментарий для их реализации. Поэтому развитие 
данных методов позволит решить различные пробле-
мы управления комплексами работ-операций, а также 
разработки и внедрения систем сетевого планирова-
ния и управления в различных отраслях экономики. 

Современное состояние практической экономики, 
характеризуемое усложнением процессов и объектов 
управления, требует решения проблемы упорядоче-
ния, связанной с понятиями предшествования и сле-
дования производственных операций, их длитель-
ностей, сроков наступления допустимых событий, 
резервов времени для исполнения операций (полных, 
свободных). Различные варианты примеров сетевого 
моделирования содержательных практических задач 
способствуют разработке и описанию чис ленных 
алгоритмов для компьютерной реализации соответ-
ствующих моделей, а на их основе разработке и со-
зданию инструментальных средств поддержки при-
нятия решений по управлению проектами.

Практика применения сетевых моделей за всю 
историю их существования и развития показала, 

что они являются одним из наиболее эффективных 
инструментов для управления проектами. Однако 
следует отметить, что для их использования необхо-
димо, чтобы при расчёте оптимального времени для 
реализации конкретного проекта и формирования 
календарного графика исполнения работ использова-
лась достоверная исходная информация, учитываю-
щая не только временны́е и технико-экономические 
показатели проекта, но и условия его реализации, 
особенности конкретных исполнителей работ. При 
составлении календарного графика работ важно так-
же учитывать имеющиеся ограничения на ресурсы 
проекта и стремиться максимально эффективно их 
использовать.

Отметим, что важным преимуществом сетевой мо-
дели конкретного проекта является то, что с её по-
мощью достаточно просто может быть сформирован 
критический путь — последовательность критиче-
ских работ проекта, который позволяет вычислить 
оптимальное время, необходимое для исполнения 
проекта в целом. 

Сетевое моделирование проектов, учитывающее 
отраслевую специфику, позволяет не только решать 
основные задачи теории сетевого планирования и 
управления, но и служит основой для разработки 
и создания отраслевых информационных систем 
управления проектами. Механизм функционирова-
ния таких систем сводится к тому, что поступающая 
на вход системы информация о реальных событиях 
реализации проекта сопоставляется с заданием, рас-
считанным по сетевому графику. Далее возможно 
принятие решения в двух вариантах: либо состояние 
проекта приводится в соответствие с заданием, либо 
изменяется задание с учётом новых условий его ре-
ализации. 

Таким образом, сетевая модель проекта обладает 
свойством адаптивности, а также может быть исполь-
зована для прогнозирования, поскольку на её основе 
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можно реализовать обратную связь при управлении 
проектом или же спрогнозировать возможность (или 
невозможность) достижения намеченных целей про-
екта к определённым срокам при наличии конкрет-
ных условий его реализации.

Целью данной работы является разработка и со-
здание новой экономико-математической модели для 
задачи оптимизации управления проектами в строи-
тельстве при наличии нескольких технологий на ос-
нове методов сетевого моделирования и результатов 
работ авторов [5–7]. В работе предложен оригиналь-
ный метод решения рассматриваемой задачи. 

Наличие различных технологий для реализации 
конкретного строительного проекта может быть обу-
словлено существованием разных априорных усло-
вий, например, финансовых, временны́х или зависи-
мости от области его назначения (общепит, транспорт, 
торговля, связь, медицина и т. д.) и специфики усло-
вий выполнения проекта, которым, в свою очередь, 
соответствуют различные наборы работ-операций 
для его реализации. В зависимости от этого и реа-
лизация соответствующих процессов строительства 
должна учитывать наличие такой возможности, то 
есть использования различных технологий.

При наличии нескольких технологий для реализа-
ции проектов в строительстве в качестве экономико-
математической модели в данной работе предлагает-
ся использовать соответствующую сетевую модель, 
позволяющую оптимизировать как выбор из имею-
щихся технологий, так и рассматриваемые процессы 
строительства. 

При разработке новой экономико-математической 
модели для задачи оптимизации управления проек-
том в строительстве и метода её решения выделим 
основные этапы проведённого исследования:

– формирование исходных данных, формализация 
критериев качества и условий оптимальности;

– разработка сетевой экономико-математической 
модели для задачи оптимизации управления проек-
тами при наличии нескольких технологий;

– формализация задачи оптимизации управления 
строительными проектами в рамках разработанной 
сетевой экономико-математической модели;

– разработка методики решения сформулирован-
ной оптимизационной задачи методами сетевого эко-
номико-математического моделирования;

– определение выходных данных как результата 
решения задачи оптимизации управления процесса-
ми инвестиционного проектирования;

– формирование оптимальной сетевой модели для 
реализации проектов строительства при учёте нес-
кольких технологий их реализации;

– практическое применение предложенного мето-
да оптимизации управления проектами в строитель-
стве.

Приведём экономико-математическую модель 
для формализации задачи оптимизации управления 

проектами в строительстве при наличии нескольких 
технологий и соответствующий метод её реализации.

1. Вводится кортеж U ={ , ,..., }U U Um1 2 , описыва-
ющий условия-ограничения для реализации кон-
кретного строительного проекта на исходные дан-
ные; технологические решения; выходные данные  
( m∈N N;  — множество всех натуральных чисел).

2. Вводится массив технологий P U( ) { , ,..., }= P P Pn1 2 ,  
реализующих строительный проект и удовлетворяю-
щий заданным условиям U ( )n∈N .

3. Для каждой i-й технологии Pi ∈P U( )  
( , { , ,..., })i n n∈ =1 1 2  вводится массив работ-операций 
R( ) { ( ), ( ),..., ( )}P R P R P R Pi i i ni i= 1 2 , исполнение которых 
позволяет реализовать данную технологию (ni ∈N).

4. Для каждого массива работ-операций 
R( ) { ( ), ( ),..., ( )}P R P R P R Pi i i ni i= 1 2  ( , )i n∈1  вводится 
соответствующий ему набор критериев качества 
Fi F F Fi i

r
i={ , ,..., }( ) ( ) ( )

1 2 , оценивающих результаты реа-
лизации процессов для рассматриваемого строитель-
ного проекта ( )r∈N , где Fi

ni i r: ( , )R R3 1 1× → ∈ , где 
для k ∈N , здесь и далее, Rk  есть k-мерное векторное 
пространство векторов-столбцов.

5. Каждой j-й работе-операции 
R P R P j nij i i( ) ( ) ( , )∈ ∈1  соответствует массив данных 

– матрица A aij kl
ij

k pij
l

= ∈
∈

( )
,

,

1

1 3

 ( )pij ∈N , у которой значения
 

трёх элементов каждой k-й строки соответственно 
равны — продолжительности, стоимости и качест-
ву возможного k-го варианта реализации данной j-й 
работы-операции, то есть число строк этой матрицы 
равно числу pij различных вариантов реализации рас-
сматриваемой работы-операции.

6. На основании имеющихся данных и формиро-
вания соответствующих сетевых экономико-мате-
матических моделей [1; 2] формулируется условие 
выбора  оптимальной технологии P Pe

i e
( )

( ) ( )= ∈P U ,  
i I ne e( ) ( ) ,∈ ⊆1  для рассматриваемого векторного кри-
терия качества Fi

i i
r

iF F F={ , ,..., }( ) ( ) ( )
1 2 , оценивающе-

го результаты реализации процессов строительства 
(например, в виде минимизации соответствующего 
ему скалярного критерия, являющегося свёрткой 
рассмат риваемого векторного критерия качества 
с помощью метода скаляризации [2; 4]). 

7. На основании методов сетевого экономико-ма-
тематического моделирования [5–7], имеющихся 
данных, сформированных критерия качества и усло-
вия оптимальности формулируется соответствующая 
задача оптимизации управления реализацией проек-
та в строительства, а именно: среди всех допустимых 
технологий P U( ) { , ,..., }= P P Pn1 2 , позволяющих реа-
лизовать рассматриваемые процессы проекта строи-
тельства, требуется найти хотя бы одну технологию 
P Pe

i e
( )

( ) ( )= ∈P U , i I ne e( ) ( ) ,∈ ⊆1 , которая удовлетворя-
ет выбранному условию оптимальности.

8. Методами сетевого экономико-математического 
моделирования [5–7] для строительных проектов ре-
шается сформулированная оптимизационная задача. 
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9. Из решения оптимизационной задачи формируется
 

матрица B b
i e

e
kl

e i e

k n
i e

l

( )

( ) ( ,
( )
)

, ( )

,

=
∈

∈

1

1 3

, содержащая все данные, 

которые необходимы для описания всех работ-опера-
ций, реализующих конкретную оптимальную техно-
логию P Pe

i e
( )

( ) ( )= ∈P U  ( i I ne e( ) ( ) ,∈ ⊆1 ). 
10. Тогда, для набора работ-операций 

R R( ) ( )( )
( )P Pe

i e= = ={ ( ), ( ),..., ( )}( ) ( ) ( ) ( )R P R P R P
i e i e n

i e i e1 2 , от-
вечающего сформированной оптимальной техноло-
гии P Pe

i e
( )

( ) ( )= ∈P U  ( i I ne e( ) ( ) ,∈ ⊆1 ), в соответствии 
с правилами построения сетевой модели решается 
задача сетевого моделирования — формирования 
соответствующей ему оптимальной сетевой моде-
ли WM WMe

i e
e( )

( )

( )= ∈WM  из массива допустимых се-
тевых моделей WM = ∈{ }( )

,
WMi

e
i n1 . 

11. Для сформированной сетевой модели 
WM WMe

i e
e( )

( )

( )=  и данных из  матрицы B b
i e

e
kl

e i e

k n
i e

l

( )

( ) ( ,
( )
)

, ( )

,

,=
∈

∈

1

1 3
 

которая содержит все данные, необходимые для 
описания всех работ-операций R R( ) ( )( )

( )P Pe
i e= =  

={ ( ), ( ),..., ( )}( ) ( ) ( ) ( )R P R P R P
i e i e n

i e i e1 2 , реализующих оп-
тимальную технологию P Pe

i e
( )

( ) ( )= ∈P U  ( ),( ) ( )i Ie e∈  
решается задача построения критического пути — 
формирования критического или оптимального 
времени T Te

i e
e( )

( )

( )=  для реализации рассматриваемого 
строительного процесса. 

12. Выходными результатами оптимизации управ-
ления рассматриваемого процесса строительства яв-
ляется набор данных ( P e( ), R( )( )P e , F ( )e , WM e( ) , T e( ) ),  
где P Pe

i e
( )

( ) ( )= ∈P U  — оптимальная технология; 
R R( ) ( )( )

( )P Pe
i e= = ={ ( ), ( ),..., ( )}( ) ( ) ( ) ( )R P R P R P

i e i e n
i e i e1 2  — 

оптимальный набор работ-операций, реализующий 
оптимальную технологию P e( ) ; WM WMe

i e
e( )

( )

( )=  — оп-
тимальная сетевая модель; T Te

i e
e( )

( )

( )=  — оптималь-
ное время для реализации строительного проекта  
( )( ) ( )i Ie e∈ . 

13. В итоге формируется оптимальная сетевая 
модель для реализации конкретного проекта в стро-
ительстве при учёте наличия нескольких технологий 
его реализации.

Рассмотрим применение предложенного метода 
для оптимизации управления проектом в строитель-
стве на содержательном практическом примере. 

Предлагаемая экономико-математическая модель 
оптимизации управления проектами в строительстве 

методами сетевого моделирования [5–7] предпола-
гает выделение основных работ сетевой модели и 
построение таблиц с описанием соответствующих 
работ-рёбер, их кодировкой и продолжительностью. 
Каждой работе (операции, процессу) соответст-
вует таблица с выбранными вариантами значений 
парамет ров, необходимых для её выполнения.

Для примера рассмотрим проект, частью которо-
го является закладка фундамента для двухэтажного 
дома размером 9×12, и возьмём 3 допустимые техно-
логии. Далее построим соответствующие этим тех-
нологиям 3 сетевые модели, содержащие все работы 
для реализации процессов по закладке и определе-
нию цены готового фундамента. Отметим, что реа-
лизация этих процессов также важна и обязательна 
при подсчёте всех затрат для реализации рассматри-
ваемого проекта. Расчёт стоимости конкретного про-
екта представляет собой достаточно трудоёмкий и 
кропотливый процесс. При этом занимаются им, как 
правило, вручную и производят все расчёты сметчи-
ки, бухгалтеры или другие специалисты в зависимо-
сти от штата сотрудников предприятия. 

Продолжительность и стоимость работ для за-
кладки фундамента являются разными для каждой 
технологии, поскольку качество и характеристики 
материалов и соответственно их цена будут очень 
отличаться. Например, если закладка фундамен-
та осуществляется по технологиям ленточного или 
плитного фундамента, то расчёт трудозатрат будет 
зависит от штата и профессионализма бригады, раз-
мер оплаты её трудозатрат, времени, затраченного на 
выполнение работ, стоимости материалов и вспомо-
гательного оборудования и других факторов. Отме-
тим, что в стоимость работ включено и возможное 
разное качество их исполнения. Работы, их кодиров-
ка, длительность выполнения и стоимость по каждой 
технологии представлены в табл. 1–3.

Сетевая модель рассматриваемого процесса 
для первой технологии представлена на рис. 1, а. 
На рис. 1, b приведена сетевая модель с рассчитан-
ными временны́ми параметрами [7].

Сетевые модели процесса для второй и третьей тех-
нологии представлены соответственно на рис. 2–3.

После формирования сетевых моделей и расчётов 
их временны́х параметров для всех технологий, 

Таблица 1
Описание работ для первой технологии. Ленточный фундамент

№ п/п Код работы Содержание работы Продолжительность, дней Стоимость, р.
1 А1 Обследование земельного участка 0,5 10 000
2 А2 Земельные работы 5 70 000
3 А3 Установка опалубки 2 40 000
4 А4 Укладка арматуры 4 60 000
5 А5 Заливка бетона 1 30 000
6 А6 Созревание бетона 10 0
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Таблица 2
Описание работ для второй технологии. Винтовой фундамент

№ п/п Код работы Содержание работы Продолжительность, дней Стоимость, р.
1 В1 Обследование земельного участка 0,5 10 000
2 В2 Разметка земельного участка 0,5 5 000
3 В3 Монтаж свай 1,0 30 000
4 В4 Обвязка свайного фундамента 0,5 10 000
5 В5 Заливка внутрь свай бетона 0,5 10 000
6 В6 Установкой оголовков 0,5 5 000

Таблица 3
Описание работ для третьей технологии. Плитной фундамент

№ п/п Код работы Содержание работы Продолжительность, дней Стоимость, р.
1 С1 Обследование земельного участка 0,5 10 000
2 С2 Земельные работы 5 110 000
3 С3 Установка опалубки 2 60 000
4 С4 Укладка арматуры 5 70 000
5 С5 Заливка бетона 1 50 000
6 С6 Созревание бетона 16 0
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Рис. 2. Сетевая модель для второй технологии

a) сформированная сетевая модель, b) сетевая модель с рассчитанными временны ́ми параметрами)
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Рис. 1. Сетевая модель для первой технологии:

a) сформированная сетевая модель, b) сетевая модель с рассчитанными временны ́ми параметрами
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Рис. 3. Сетевая модель для третьей технологии

a) сформированная сетевая модель, b) сетевая модель с рассчитанными временны ́ми параметрами
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проанализируем полученные данные. Для первой 
технологии критический путь составляет 20 дней, 
для второй — 2,5 дня, для третьей — 27 дней. Та-
ким образом, оптимальный путь рассчитан для всех 
трёх технологий, и можно заметить, что даже на та-
ком небольшом этапе проекта, который рассмотрен 
в примере, существуют значительные отличия, зави-
сящие от технологии, принятой на конкретном пред-
приятии.

Проведём оптимизацию сформированных сетевых 
моделей для реализации рассматриваемых процессов 
строительства фундамента по параметру стоимости. 
При использовании данного метода предполагаем, 
что уменьшение длительности периода выполнения 
работы (i, j), то есть уменьшение её продолжитель-
ности, пропорционально возрастанию её стоимости. 
Граничные значения длительностей работ aij и bij, 
их стоимости cij, коэффициенты затрат на ускорение 
работ hij, а также результаты оптимизации сетевых 
моделей по параметру стоимости приведены в табл. 
4. Формулы расчётов можно найти, например, в рабо-
тах [8–9; 12–13]. 

Проанализируем полученные в табл. 4 данные. 
Стоимость реализации всех работ выбранного эта-
па строительного проекта — закладки фундамен-
та — для первой технологии, рассчитанная на основе 
сформированной сетевой модели равна сумме сто-
имостей всех определяющих его работ: C cij

ij
=∑

= 210 000 р. Стоимость реализации проекта после 
оптимизации по показателю стоимости C C C'= −∆  
= 210 000 – 14 000 = 196  000 р., то есть стоимость 
уменьшилась на 7 %. Если необходимо ускорение вы-
полнения данного этапа, это, естественно, отразится 
на его стоимости, то есть она увеличится.

Стоимость работ выбранного этапа проекта для 
второй технологии составила 70 000 р., после опти-
мизации: 70 000 – 7 000 = 63 000 р., то есть уменьши-
лась на 10 %. Стоимость работ аналогичного этапа 
проекта для третьей технологии составила 300 000 р., 
после оптимизации: 300 000 – 16 500 = 283 500 р., то 
есть уменьшилась на 5,5 %.

Таким образом, в результате оптимизации управле-
ния на основе сетевых моделей для рассматриваемых 

Таблица 4
Оптимизация сетевых моделей по параметру стоимости

Код  
работы

Работа 
(i, j)

Продолжительность работы, дни Стоимость работы, тыс. р.
hij ΔС

аij tij bij cmin cij cmax

Для первой технологии
А1 (0, 1) 0,5 0,5 1 8 000 10 000 12 000 8 000 4 000
А2 (0, 2) 2 5 7 60 000 70 000 80 000 – –
А3 (1, 3) 1 2 3 40 000 40 000 60 000 10 000 10 000
А4 (2, 3) 2 4 6 50 000 60 000 75 000 – –
А5 (3, 4) 1 1 2 25 000 30 000 35 000 – –
А6 (4, 5) 7 10 14 0 0 0 – –

Итого 210 000 14 000
Для второй технологии

B1 (0, 1) 0,5 0,5 1 8 000 10 000 12 000 – –
B2 (0, 2) 0,5 0,5 1 5 000 5 000 6 000 2 000 1 000
B3 (1, 3) 0,5 1 2 15 000 30 000 45 000 – –
B4 (2, 3) 0,5 0,5 1 7 000 10 000 13 000 12 000 6 000
B5 (3, 4) 0,5 0,5 1 8 000 10 000 12 000 – –
B6 (4, 5) 0,5 0,5 1 4 000 5 000 6 000 – –

Итого 70 000 7 000
Для третьей технологии

С1 (0, 1) 0,5 0,5 1 8 000 10 000 12 000 8 000 4 000
С2 (0, 2) 2 5 7 80 000 110 000 150 000 – –
С3 (1, 3) 1 2 3 50 000 60 000 75 000 12 500 12 500
С4 (2, 3) 3 5 7 60 000 70 000 75 000 – –
С5 (3, 4) 1 1 1 45 000 50 000 55 000 – –
С6 (4, 5) 12 16 20 0 0 0 – –

Итого 300 000 16 500
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технологий строительного процесса сформированы 
планы работ, позволяющие выполнить весь комплекс 
необходимых работ выбранного этапа проекта: для 
первой технологии — за 20 дней при минимальной 
стоимости 196 000 р.; для второй технологии — за 
2,5 дня при минимальной стоимости 63 000 р.; для 
третьей технологии — за 27 дней при минимальной 
стоимости 283 500 р.

Далее в соответствии с предложенным выше фор-
мализованным описанием процесса оптимизации 
управления строительного процесса на основе се-
тевого моделирования при наличии нескольких тех-
нологий необходимо выбрать вариант оптимального 
исполнения работ по закладке фундамента с учётом 
их продолжительности и стоимости. На основании 
проведенных расчётов, нетрудно показать, что опти-
мальным вариантом является выбор проекта со вто-
рой технологией — реализацией всех работ за 2,5 дня 
и стоимостью закладки фундамента 63 000 р., так как 
при использовании, например, первой технологии 
длительность работ для реализации рассматриваемо-
го процесса увеличивается на 17,5 дней, а их стои-
мость возрастаёт в 3 раза. Для третьей технологии, 
при реализации её за 27 дней стоимость реализации 
проекта тоже больше.

Итогом предложенного метода сетевого экономи-
ко-математического моделирования решения задачи 
оптимизации управления проектами в строитель-
стве при наличии нескольких технологий являются 
оптимизация разработанной сетевой экономико-ма-
тематической модели, в основе которой лежит воз-
можность преобразования модели из одной формы 
в другую, а основными показателями оптимизации 
являются время, качество и затраты средств на ре-
ализацию всех работ (операций, процессов), опре-
деляющих проект. В статье продемонстрирована 
прикладная значимость разработанных экономико-
математической модели и метода решения задачи 
оптимизации проектов в строительстве на конкрет-
ной практической задаче: составлен перечень оп-
тимальных работ (операций, процессов) проекта, 
заданы их характеристики, назначены временны́е и 
стоимостные ресурсы для их реализации и выпол-
нены другие этапы в соответствии с предложенной 
методикой исследования. Результаты компьютерно-
го экономико-математического моделирования пока-
зывают эффективность применения разработанной 
методики.

В заключение отметим, что предлагаемая методика 
оптимизации управления реализацией строительных 
проектов на основе сетевого моделирования может 
служить основой для разработки соответствующих 
компьютерных информационных систем поддержки 
принятия управленческих решений на всех стадиях 
реализации таких проектов, а также дополнительным 

инструментарием для имеющихся отраслевых ин-
формационных систем. 
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Предлагается архитектура агрегатора слабоструктурированной информации в глобально распределённых 
сетях для семантического анализа информации об отзывах. Рассматриваются вопросы создания и реализации 
алгоритма обработки слабоструктурированной информации об отзывах в рамках данной архитектуры, кото-
рый позволит извлекать необходимую информацию из различных источников, агрегировать её и вычислять её 
тональную оценку.

Введение
Проблема семантического анализа слабострукту-

рированной информации является актуальной как 
в научных исследованиях, чему подтверждение боль-
шое количество публикаций, так и в сфере практи-
ческих приложений. Одной из предметных областей, 
которая характеризует актуальность данной про-
блематики, является область интернет-маркетинга 
и электронной коммерции. Интернет-маркетинг яв-
ляется динамически развивающимся сектором эко-
номики. Объём рынка интернет-маркетинга в 2015 г. 
составил порядка 97 млрд р., что больше на 15 %, 
чем в 2014 г. В 2016 г. наметилась тенденция к росту, 
что составляет около 30 % от общего рынка рекламы 
в России (307 млрд р.). Перспективное направление 
для размещения интернет-рекламы в последнее вре-
мя — это размещение отзывов на различные товары 
и услуги. Одной из важнейших задач здесь является 
поиск и сравнение информации о товарах и услугах, 
которая содержится в отзывах [4].

Информация об отзывах зачастую носит открытый 
характер и доступна в Интернете. В настоящее время 
повсеместно используется концепция Веб 2.0, одним 
из аспектов которой является открытая коллективная 
оценка как одно из выражений бесструктурного спо-
соба управления. Подобная информация слабострук-
турирована, поскольку используется HTML-разметка 
с применением CSS-селекторов. Даже если исполь-
зуется микроразметка, например, микроформат hRe-
view, она является слабоструктурированной, хотя 
извлечение информации становится более простым 
и удобным. В данной статье рассматривается задача 
семантической обработки информации, предлагает-
ся подход к её решению, описывается разработанная 
архитектура агрегатора слабоструктурированной ин-
формации в глобально распределённых сетях и алго-
ритм обработки слабоструктурированной информа-
ции об отзывах.

Состояние вопроса
Рассматриваемой проблематике посвящено множе-

ство публикаций [1–13]. Вопросами выявления осо-
бенностей семантического анализа и представления 

слабоструктурированных данных занимаются мно-
гие исследователи, в частности О. В. Журавлёва, 
В. И. Миронов, К. Ю. Лисовский, В. И. Никитин, 
Н. И. Юсупова, О. Н. Сметанина и др. Вопросы ана-
лиза тональности текстов рассматриваются в рабо-
тах Л. Панга, П. Терни, Б. Снайдера, М. Соколовой, 
В. Бобичевой и т. д. Научные аспекты интернет-мар-
кетинга затрагиваются в исследованиях Г. Ковача, 
И. Б. Манна и др. Однако в недостаточной степени 
затронуты вопросы агрегирования подобной инфор-
мации из различных источников.

Постановка задачи и предлагаемый подход
Предположим, что имеются различные источники 

слабоструктурированной информации в виде отзы-
вов, например, товаров по различным категориям, 
которые представлены в глобально распределённой 
сети Интернет. Необходимо собрать информацию 
об отзывах из различных источников по URI, агреги-
ровать её в одном хранилище информации и вычис-
лить тональную оценку текста отзывов. Функцио-
нальная модель процесса семантического анализа 
представлена на рис. 1.

Рис. 1. Функциональная модель

Решаемая задача состоит из двух подзадач.
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Формальная постановка первой подзадачи выгля-
дит следующим образом:

Дано: список URI-источников отзывов S = {URI1, 
URI2, …, URIn}, где n — количество источников.

Надо: агрегировать отзывы R = {R1, R2, …, Rm} 
из этих источников, то есть построить отображение:

F: S → R, где m — это количество отзывов.
Формальная постановка второй подзадачи:
Дано: множество агрегированных отзывов R 

(из предыдущей задачи).
Надо: вычислить тональную оценку для каждого 

отзыва и для всех отзывов в целом:
O: R → {«позитивная», «нейтральная», «негатив-

ная»}.
Под технологиями извлечения и анализа информа-

ции (см. рис. 1) подразумеваются следующие:
1. Методы анализа тональности текста (Opinion 

Mining).
2. Извлечение информации из HTML по CSS-

селекторами либо же с помощью XPath-запросов.
3. Технологии Semantic Web, в первую очередь 

мик роразметка.
Методы анализа тональности текста (Opinion Min-

ing) являются популярным направлением исследова-
ний в интернет-маркетинге, в рамках которого в том 
числе оценивается лексическая тональность текста 
[1. С. 58–64] приведённых отзывов, выявление непо-
средственного мнения о чём-либо. Для этого анали-
зируются 3 фактора: субъект тональности (s); объект 
тональности (e, entity); тональная оценка (o).

Зачастую данные факторы модифицируются сле-
дующим образом: объект отзыва может заменяться 
атрибутами оцениваемого объекта (его свойства, со-
ставные части), а к трём факторам может быть добав-
лен четвёртый — время (t). Таким образом, непосред-
ственное мнение может быть представлено кортежем 
<s, e, o, t>.

Для оценки тональности существуют разные мо-
дели и методы. Самым простым способом является 
присвоение каждому слову в тексте эмоциональной 
оценки из словаря и подсчёт среднего арифметиче-
ского каждого из оценок. Другим способом является 
использование обучения нейронной сети с учителем. 
Например, с использованием наивного байесовского 
классификатора, модели Бернулли [1. С. 68–70].

Нужно извлечь сами отзывы, созданные, например, 
с использованием микроформата hReview. При ис-
пользовании микроразметки чаще всего используются 
микроформат hReview, Google-словарь для отзывов, 
словарь Review из Schema.org, Marl. Из этих стандар-
тов описания в рамках решаемой задачи наибольший 
интерес представляют прежде всего объект (чаще все-
го item со значением person) и оценка ( rating).

В качестве основных показателей эффективности 
интернет-маркетинга, в том числе в результате оцен-
ки обратной связи в виде отзывов, считаются [4] ко-
эффициент конверсии (ConversionRate); стоимость 

за клик (CPC); трафик — количество переходов поль-
зователей на сайт.

Разработанная архитектура агрегатора для ре-
шения поставленной задачи

Для решения данной задачи разработаем архи-
тектуру агрегатора слабоструктурированной инфор-
мации в глобальных распределённых сетях. В её 
основе лежит идея использования интегрированной 
веб- онтологии со словарём синонимов и описани-
ем отношения вложенности между понятиями (сло-
варь иерархии). Для рассматриваемой предметной 
области архитектура имеет вид, представленный 
на рис. 2.

Алгоритм извлечения информации об отзывах 
и его реализация

Рассмотрим алгоритмы решения поставленных за-
дач, реализованных в рамках предложенной архитек-
туры. Алгоритм извлечения информации об отзывах 
будет иметь вид:

1. Пройти по ссылке очередной категории (напри-
мер, «Отзывы о книгах»). Если категории нет, закон-
чить.

2. Для очередной подкатегории извлечь её URL. 
Если подкатегорий нет, перейти на шаг 1.

3. По этому URL извлечь очередной блок с отзы-
вом. Если больше нет блоков, то перейти на шаг 5.

4. Из данного блока извлечь рейтинг, описание 
и категорию. Записать в хранилище информации. 
Перейти на шаг 3.

5. Перейти на следующую страницу. Затем на шаг 
3. Иначе если нет страниц, то на шаг 2.

Рассмотрим алгоритм решения поставленной зада-
чи на примере отзывов по темам «книги» и «компью-
терная техника». Реализация алгоритма выполнена 
с помощью фреймворка Rails. Отзывы с сайта Това-
ры@mail.ru извлечём с помощью gem (библиотеки) 
Nokogiri. Фрагмент реализации алгоритма показан 
в листинге. Использовано выделение сервисного 
объекта ReviewParser из контроллера:

class ReviewParser
  attr_accessor :uri
  def initialize(uri)
    @uri = uri
  end
# ...
  def parse_review
    doc = Nokogiri::HTML open(@uri)
    goods_elems = doc.css ‘div.previewcardline__col-

umns’
    goods_elems.each do |elem|
      Review.create parse_goods elem
    end
  end
  private
  def parse_goods(elem)
    title = elem.css(‘.previewcardline__titletext’).first.

http://torg.mail.ru/knigi-zhurnaly-gazety/
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content
    rating = elem.css(‘.previewcardline__ratingval-

ue’).first.content
    description = elem.css(‘.previewcardline__params

text’).first.content
    { title: title, rating: rating, description: description }
  end
end

Алгоритм вычисления тональной оценки
Далее необходимо вычислить тональную оценку. 

Самый простой способ — использовать следующий 
метод:

1. Взять полученную информацию из разных 
источников.

2. Вычислить среднее арифметическое рейтингов.
3. Если оценка больше 3, значит, отзыв имеет по-

зитивную тональную оценку, если меньше 3 — нега-
тивную, если равную 3 — нейтральную.

Рассмотрим другой способ оценки тональности 
отзывов, с помощью синсетов, то есть набора сино-
нимов, которые классифицированы по шкале эмо-
циональных оценок «позитивная»/«негативная». 
Для исследований доступны подобные слова-
ри, например, WordNet-Affect или же SenticNet. 
Первый из этих словарей переведён на русский 
и представляет собой просто набор из 6 тексто-
вых файлов anger.txt, disgust.txt, fear.txt, joy.txt, 

sadness.txt, surprise.txt. Формат этих файлов сле-
дующий:

 – Каждый синсет записан в отдельной строке.
 – Первая буква в строке — часть речи синсета.
 – Далее после # идентификатор синсета.
 – Далее после символа табуляции — англоязыч-

ный смысл синсета.
 – Далее после символа табуляции — слова синсе-

та на английском языке, разделённые пробелами.
 – Далее после символа табуляции — слова синсе-

та на русском языке, разделённые пробелами.
 – Далее после символа табуляции — слова синсе-

та на румынском языке, разделённые пробелами.
Другой способ получения необходимых оце-

нок — использование SenticNet. SenticNet яв-
ляется онлайн-словарём и предоставляет API 
для получения необходимой информации. На-
пример, для получения тональной оценки 
слова необходимо обратиться по ссылке вида 
http://sentic.net/api/LANGUAGE/concept/CONCEPT_
NAME/polarity.

Результат запроса представлен в RDF/XML-
формате и содержит значение (позитивная/нега-
тивная) и интенсивность (вещественное число 
от –1.00 до +1.00) тональной оценки. Напри-
мер, для запроса http://sentic.net/api/en/concept/
bad/polarity будет получен ответ (рис. 3).

Алгоритм вычисления тональной оценки 

Рис. 2. Архитектура агрегатора, адаптированная для области интернет-маркетинга

http://sentic.net/api/LANGUAGE/concept/CONCEPT_NAME/polarity
http://sentic.net/api/LANGUAGE/concept/CONCEPT_NAME/polarity
http://sentic.net/api/en/concept/bad/polarity
http://sentic.net/api/en/concept/bad/polarity
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следующий:
1. Обнуляем общую тональную оценку отзыва.
2. Берём очередное слово текста отзыва. Если сло-

ва нет — возвращаем общую тональную оценку от-
зыва. Если её значение > 0, значит, позитивная оцен-
ка. Если < 0, то негативная. Если 0, то нейтральная.

3. Если это слово есть среди синсетов, то смотрим 
эмоциональную оценку этого слова.

4. Если эмоциональная оценка положительная, 
то прибавляем 1 к общей тональной оценке отзыва.

5. Если эмоциональная оценка отрицательная, 
то отнимаем 1 от общей тональной оценки отзыва.

Использование предложенных решений
Рассмотрим вычисление тональной оценки с по-

мощью словаря WordNet-Affect. В качестве источни-
ков информации взяты отзывы о товарах на сайтах 
http://irecommend.ru, которые используют описания 
в формате микроданных на основе словаря Review 
стандарта Schema.org, и Товары@mail.ru, которые 
в основном содержат стандартную разметку в HTML/
CSS-формате. Фрагмент извлечённой информации 
с сайта Товары@mail.ru показан на рис. 4. Извлечено 
порядка 400 отзывов, 50 % из них оказались нейт-
ральными, 30 % — положительными, 20 % — отри-
цательными.

Загружено 3 415 синсетов за 33 494 мс (рис. 5). 
В результате применения второго алгоритма (время 

выполнения — 27 973 мс) получалось, что для 400 
отзывов по художественным книгам 57 положитель-
ных, 32 отрицательных, остальные 311 нейтральные. 
Этот результат обусловлен тем, что во многих отзы-
вах не встретилось слов, которые соответствуют син-
сетам, а также отзывы были загружены не до конца, 
поскольку полный отзыв размещён по ссылке, кото-
рая генерируется динамически, с помощью JavaS-
cript. Для улучшения результатов выполнения алго-
ритма следует догрузить эти отзывы полностью, что 
потребует обработки JavaScript, чего не умеют ис-
пользуемые библиотеки и понадобится подключать 
другие, а также учитывать морфологию.

Рис. 3. Пример ответа на запрос с помощью SenticNet API

Рис. 4 .Фрагмент извлечённой слабоструктурированной информации

Рис. 5. Статистика по загруженным синсетам

http://irecommend.ru/
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Сравнение алгоритмов к оценке тональности по-
казывает, что первый из них требует агрегации, 
но проще в реализации. Для реализации второго не-
обходимо наличие словаря синонимов.

Заключение
В данной статье описана архитектура агрегатора 

слабоструктурированной информации в глобально 
распределённых сетях. Использование данной архи-
тектуры позволяет организовать процесс извлечения 
и обработки информации об отзывах. Также описа-
ны алгоритмы семантического анализа информации 
об отзывах. Их применение позволяет извлечь необ-
ходимую информацию, а также вычислить оценку 
тональности отзывов.

Предложенная архитектура агрегатора и ал-
горитмы реализованы с помощью фреймворка 
RubyOnRails версии 5, с использованием библиотек 
(gem) Nokogiri и RDFa, что показало работоспособ-
ность предложенных решений. Извлечено порядка 
400 отзывов, 50 % из них оказались нейтральными, 
30 % — положительными, 20 % — отрицательны-
ми. В дальнейшем планируется учитывать морфо-
логию русского языка, структуру предложения. На-
пример, отзыв «эта машина хорошая, но дорогая» 
является негативным, поскольку акцент делается 
на невозможности её купить. А отзыв «эта машина 
дорогая, но хорошая» является позитивным. Также 
планируется использование словаря SenticNet, что 
потребует извлечения информации из RDF/XML-
формата.
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ABOUT ONE ALGORITHM OF SEMANTICS ANALYSIS OF STRUCTURAL 
INFORMATION ABOUT GOODS REVIEWS

Approach of aggregating structured information in globally distributed networks is proposed. This approach allows 
organize process of semantic analysis about reviews. Algorithm of processing structured information about reviews is cre-
ated and implemented. This algorithm aimed to parse necessary information from different sources, to aggregate it and to 
implement sentiment analysis.
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О СОСТОЯНИИ И ПЕРСПЕКТИВАХ РАЗВИТИЯ ОТРАСЛИ 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  

В КОНТЕКСТЕ ПОДГОТОВКИ КАДРОВ

Рассматриваются вопросы состояния и развития отрасли информационных технологий (ИТ), особенности 
развития ИТ в России и на региональном уровне, ключевые технологии, задающие направление её развития, 
вопросы подготовки кадров в области ИТ.

Введение
Роль информационных технологий (ИТ) в разных 

сферах деятельности становится всё более значитель-
ной. Информационные технологии, степень их освое-
ния и практического использования, а также обеспечи-
вающая их инфраструктура становятся важнейшими 
факторами прогресса, который обеспечивает стабиль-
но высокие темпы развития отдельной страны и эф-
фективность её интеграции в мировое пространство. 
Мировой ИТ-рынок остаётся одним из наиболее дина-
мично развивающихся сегментов экономики, так как 
качественная смена парадигм в этой сфере происходит 
каждые несколько лет. Цикл обновления технологий 
в ИТ оказывает непосредственное влияние на все дру-
гие отрасли. Проблемами исследования, разработки, 
применения и внедрения ИТ в разных видах деятель-
ности занимались и занимаются не только учёные, 
но и практики, менеджеры и др.

На разных этапах исследования авторы данной ста-
тьи занимались не только исследованиями в области 
информационных технологий [1–4], но и вопросами 
совершенствования образовательных программ под-
готовки кадров для ИТ-отрасли [5; 6], связями с ра-
ботодателями, рынком труда выпускников в сфере 
ИТ (алюмни) [7–11], а также вопросами академиче-
ской мобильности студентов и аспирантов с учётом 
интернационального характера рынка труда [12–20].

Об отрасли информационных технологий
Отрасль ИТ связана как с государственными 

структурами, так и частными компаниями, работа-
ющими в различных секторах российского рынка. 
Сегодня она включает как хорошо развитые в Рос-
сии виды деятельности, так и недавно появившиеся. 
Среди этих видов деятельности в отдельные группы 
можно выделить ИТ-услуги, разработку программ-
ного обеспечения (ПО), поставки и обслуживание 
оборудования.

К сфере ИТ-услуг относятся проекты по систем-
ной интеграции и внедрению ИТ-систем, заказная 
разработка приложений, аутсорсинг и офшоринг, 
ИТ-поддержка и обслуживание, ИТ-консалтинг, обу-
чение и образование в области ИТ [21].

В области разработки ПО выделяют инфраструк-
турные приложения, приложения для разработки 

и поддержки решений, пользовательские приложе-
ния, ПО для бизнеса, ПО для потребителей, встраива-
емое программное обеспечение (embedded software). 
Сфера поставок оборудования связана с поставка-
ми ПК, серверов, периферии, внешних устройств, 
оборудования для хранения данных. К отрасли ИТ 
относятся также такие сектора, как продажа теле-
коммуникационного оборудования, предприятия 
электронной коммерции для массового рынка и для 
корпоративных клиентов, интернет-ресурсы медий-
ной направленности [21].

В мировой отрасли ИТ в последние годы намеча-
ется тенденция, что ИТ-услуги занимают бо́льшую 
долю рынка, чем сектор ПО, но их рост уже стаби-
лизировался. В области разработки ПО развиваю-
щиеся рынки начинают играть более важную роль 
в связи с быстрым экономическим развитием и со-
кращением уровня пиратства. Доля сферы поставок 
оборудования составляет небольшую долю затрат 
на ИТ в развитых странах, бо́льшую — в развива-
ющихся. Мировая ИТ-отрасль сохраняет большой 
потенциал роста на долгосрочную перспективу. 
Достаточно значимым потенциалом обладает и оте-
чественная ИТ-отрасль. Она может внести более 
заметный вклад в ВВП России в следующие 6 лет, 
но ещё более важную роль информационные тех-
нологии должны будут сыграть в деле повышения 
эффективности и конкурентоспособности экономи-
ки страны в целом. Внедрение ИТ может высту-
пить одним из ключевых факторов роста произво-
дительности труда в коммерческом секторе, в числе 
в следующих аспектов — финансовые услуги, те-
лекоммуникации, оптовая и розничная торговля, 
добывающая отрасль (добыча и переработка, трей-
динг и транспортировка), государственные услуги, 
медицина и образование.

В сфере образования системы удалённого обуче-
ния дают доступ к обучению людям с ограниченны-
ми возможностями или в удалённых районах; систе-
мы ведения и хранения учебного плана и учебных 
материалов повышают гибкость и удобство образова-
тельного процесса; электронные учебники повыша-
ют доступность и качество образовательных матери-
алов; автоматизированные системы для тестирования 
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и оценки знаний увеличивают производительность 
труда и стандартизируют тесты.

Многие страны целенаправленно развивают ИТ 
для повышения конкурентоспособности своих на-
циональных экономик, например, Сингапур, Индия, 
Гонконг, Беларусь, Казахстан, Украина и т. д.

Развитие информационных технологий в России
Рост российского рынка опережает рост мирового 

рынка в три раза, но при этом, в отличие от мирового 
рынка, в самой России доля ИТ-услуг и ПО низка.

Отрасль ИТ способна помочь повышению конку-
рентоспособности российской экономики за счёт ис-
пользования нескольких механизмов.

Включение России в общемировой процесс разви-
тия высоких технологий можно осуществить путём 
создания инновационных ИТ-продуктов и услуг 
на основе российской научной и инженерной базы, 
что может стать существенным фактором роста ВВП 
и экспортной выручки, а также создания высококва-
лифицированных рабочих мест. Развитие в России 
ключевых технологических и научных компетенций 
отвечает интересам национальной безопасности и по-
вышает престиж России на международной арене.

Повышение эффективности работы государст-
венного сектора также возможно за счёт внедрения 
современных технологий, это позволит повысить 
качество государственных услуг и поднять на новый 
уровень такие зависимые от государства сектора, как 
медицина и образование.

Хотя ИТ-рынок в России быстро растёт, однако 
его структура всё ещё отличается от общемировой, 
и размер ИТ-рынка невелик и составляет всего лишь 
1 % ВВП. Но рынок быстро восстановился после 
кризиса и растет на 18 % в год. В отличие от запад-
ных стран оборудование по-прежнему составляет 
наибольшую долю в затратах российских компа-
ний, а доля ИТ-услуг остаётся сравнительно низ-
кой. Рост рынка обеспечивается спросом со сторо-
ны ИТ-ёмких отраслей и экспортом ПО и ИТ-услуг. 
Наибольший вклад в рост ВВП вносят отрасли 
с интенсивным спросом на ИТ-продукцию (фи-
нансовые услуги, телеком, государственные учре-
ждения). Будущий потенциал роста связан с более 
широким применением ИТ-аутсорсинга и ростом 
экспорта, основную долю в экспорте ИТ состав-
ляют ПО и разработка ПО на заказ. Особенности 
российского рынка обусловливают существование 
местных лидеров. В ряде ниш есть продукты ми-
рового класса, однако потенциал развития экспорта 
не реализован полностью. Введены важные налого-
вые льготы, однако сохраняется необходимость со-
здания более благоприятного режима налогообло-
жения. Таможенные барьеры усложняют экспорт 
и импорт высокотехнологичной продукции. Зна-
чительное число выпускников вузов потенциально 
могут работать в ИТ-отрасли, но сохраняется дефи-
цит квалифицированных специалистов. На рынке 

присутствует ограниченное количество междуна-
родных инвесторов.

Региональные проблемы
Проблемы развития региональной ИТ-отрасли 

по большому счёту совпадают с проблемами, кото-
рые существуют на федеральном уровне. В частно-
сти, это недостаточное финансирование, кадровый 
дефицит, несогласованность действий между раз-
ными уровнями власти. Однако в регионах суще-
ствуют и свои особенности. Например, отсутствие 
или слабое развитие информационной и телекомму-
никационной инфраструктуры, дефицит квалифи-
цированных кадров. Основная проблема региональ-
ных органов — правильно понять и определить, что 
именно нужно, и правильно донести это до исполни-
телей (ИТ-компаний, выполняющих проект). Также 
существуют проблемы организационного плана, свя-
занные с определённой дистанцией между муници-
пальными и региональными властями.

Ещё одной проблемой является то, что в России 
за последние годы на федеральном уровне фактиче-
ски не создано никакого значимого банка решений 
или сервисов, которые регионы могут использовать 
совместно и без дополнительной оплаты. Сейчас 
по факту каждый регион изыскивает средства на одни 
и те же решения. Регионы и интеграторы практиче-
ски не используют успешные практики внед рений, 
что часто приводит к выбору неэффективных или ма-
лоэффективных решений.

В 2016 г. субъекты Российской Федерации вло-
жили в ИТ-проекты 38,7 млрд р., что на 7 % больше 
аналогичного показателя 2015 г. [22]. Около 37,7 % 
от суммы общего регионального ИТ-бюджета — 
14 млрд р. — приходится на Москву. В 2015 г. соот-
ношение было на том же уровне. Четыре крупнейших 
с точки зрения ИТ-бюджетов регионов — Москва, 
Санкт-Петербург, Московская область и Татарс-
тан — вкладывают в ИТ около 20 млрд р., то есть 
половину от общего объёма. (таблица) [22].

Из таблицы видно, что при сопоставимой числен-
ности населения у Республики Татарстан бюджет 
на информатизацию в 10 раз больше, чем у Респу-
блики Башкортостан.

Ключевые технологии развития отрасли
Российская ИТ-отрасль может сыграть значитель-

ную роль в развитии многих современных техно-
логий. Включение в мировые процессы инноваций 
позволяет ускорить рост отрасли ИТ и смежных 
секторов экономики, обеспечить наличие в стране 
ключевых технологических и научных компетенций, 
повысить престиж России на международной арене.

Можно выделить несколько ключевых техноло-
гий, определяющих развитие отрасли ИТ на много 
лет вперёд. К ним относятся технологии облачных 
вычислений, обработки больших данных, Интернет 
вещей, а также цифрового производства, мобильно-
сти и информационной безопасности [25].

http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%98%D0%A2_%D0%B2_%D1%84%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D1%85_%D0%B2%D0%B5%D0%B4%D0%BE%D0%BC%D1%81%D1%82%D0%B2%D0%B0%D1%85_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
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Облачные вычисления связаны с удалённым досту-
пом и использованием вычислительных ресурсов вне 
зависимости от их физического местонахождения. 
Они могут применяться для предоставления доступа 
как к ИТ-инфраструктуре, так и к бизнес-приложе-
ниям, бизнес-сервисам. Обработка больших данных 
связана со сбором, хранением, обработкой и анали-
зом очень больших объёмов данных из различных 
источников. Для работы с большими данными не-
достаточно возможностей традиционных систем баз 
данных. Примером больших данных является стати-
стические данные о посещениях сайтов, социальных 
сетей, электронных платежей. Технология «Интернет 
вещей» возникла в связи с массовым подключением 
к сетевой инфраструктуре и оборудованию с помо-
щью датчиков и исполнительных устройств различ-
ных материальных объектов и созданием сложных 
автономных систем, взаимодействующих с матери-
альным миром. К цифровому производству относит-
ся автоматизация проектирования и инжиниринга, 
управление жизненным циклом изделия; технологии 
изготовления деталей любой сложности на основе 
цифровых моделей, например, с помощью лазерной 
резки или трёхмерных принтеров. Мобильные тех-
нологии связаны с повсеместным проникновением 
мобильных устройств, стиранием границ между мо-
бильными устройствами различных типов и тради-
ционными компьютерами. Потребность в информа-
ционной безопасности связана с тем, что внедрение 
ИТ в различных областях деятельности приводит 
к уязвимости всех видов информационных ресурсов 
с точки зрения ИТ-безопасности, росту частоты ис-
пользования атак на информационные ресурсы как 
орудия в конкурентной борьбе.

Россия может внести свой вклад в развитие клю-
чевых технологий. Например, на развитие облачных 

технологий и «больших данных» существенный 
вклад может быть внесён в области разработки слож-
ных алгоритмов; «Интернет вещей» и цифровых тех-
нологий — мощная инженерная и научная база; мо-
бильных технологий — распространение ПО через 
магазины приложений; на развитие информационной 
безопасности существенный вклад при разработ-
ке и проектировании с учётом базы существующих 
технологий. Таким образом, основные компетенции 
российской ИТ-отрасли лежат в области разработки 
и проектирования сложных процессов и систем [25].

Подготовка кадров для ИТобласти
Рынок труда в России испытывает дефицит кадров 

в области ИТ. Наиболее востребованными ИТ-специ-
алистами являются: программисты/разработчики 1С, 
системные администраторы, специалисты техниче-
ской поддержки, программисты/разработчики java, 
веб-программисты, тестировщики, PHP-программи-
сты, специалисты по внедрению программных про-
дуктов, веб-дизайнеры, технические специалисты.

В России подготовка ИТ специалистов ведётся 
по следующим укрупнённым группам специально-
стей и направлений [23]: 02.00.00 «Компьютерные 
и информационные науки», 09.00.00 «Информатика 
и вычислительная техника», 10.00.00 «Информаци-
онная безопасность», а также в рамках 27 и 38 групп 
направления подготовки 27.03.03 «Системный анализ 
и управление», 27.03.04 «Управление в технических 
системах» и 38.03.05 «Бизнес-информатика» [23], ко-
торые способны охватить указанные в статье виды 
деятельности ИТ (рис. 1) и обеспечить приток специ-
алистов по перечисленным ключевым направлениям 
развития информационных технологий (рис. 2).

По вышеперечисленным направлениям и специ-
альностям ведётся подготовка на факультете информа-
тики и робототехники Уфимского государственного 

Таблица 1
Региональные бюджеты на мероприятия ИТотрасли

Субъект РФ
Численность 
населения, 
тыс. чел.

Объём финан-
сирования  
в 2015 г. 

(на 1 000 чел. 
населения), 

тыс. р.  

Объём финан-
сирования  
в 2016 г.  

(на 1 000 чел. 
населения), 

тыс. р. 

Общий объ-
ём финан-
сирования 
в 2015 г., 
тыс. р.  

Общий объ-
ём финан-
сирования 
в 2016 г., 
тыс. р. 

Изменение 
2016/2015, %  

г. Москва 12 198 1 135 1 197 13 838 543 14 602 357 5,5
г. Санкт-Петер-
бург

5 192 463 449 2 403 653 2 328 945 –3,1

Московская об-
ласть

7 231 307 226 2 222 912 1 637 193 –26,3

Республика Та-
тарстан

3 855 362 333 1 394 161 1 285 064 –7,8

Новосибирская 
область

2 747 327 462 898 286 1 269 736 41,4

Республика 
 Башкортостан

4 072 26 35 107 012 141 461 32,2
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Рис. 1. Связь направлений и специальностей подготовки ФИРТ с ключевыми ИТ технологиями

Рис. 2. Связь направлений подготовки кадров с видами деятельности ИТ

авиационного технического университета [24]. Фа-
культет был создан в 1987 г., но выпуск ИТ-специ-
алистов на кафедре автоматизированных систем 
управления начался ещё в 1970-е гг.

Предлагаемые направления образовательных про-
грамм удовлетворяют запросам рынка труда в об-
ласти ИТ, но не могут решить проблем заполнения 

необходимых рабочих мест, связи с чем Минобрна-
уки в последние годы увеличивает план приёма 
на направления подготовки ИТ-специалистов.

Заключение
Мировая ИТ-отрасль обладает большим потенци-

алом роста в долгосрочной перспективе с тенден-
цией увеличения доли предоставления ИТ-услуг 
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по сравнению с долей поставок программного обес-
печения и оборудования. Отрасль ИТ способна по-
мочь повышению конкурентоспособности россий-
ской экономики за счёт создания инновационных 
ИТ-продуктов и услуг на основе российской научной 
и инженерной базы, что нашло отражение в приня-
тых за последние годы нормативно-правовых доку-
ментах.

ИТ-рынок в России растет на 18 % в год, опережая 
рост мирового рынка ИТ, однако его размер составля-
ет всего лишь 1 % ВВП. Спецификой отечественного 
рынка ИТ является небольшая доля ИТ-услуг и ПО. 
Большой потенциал развития экспорта не реализован 
полностью, необходимость создания благоприятного 
режима налогообложения, наличие таможенных ба-
рьеров, усложняющих экспорт и импорт высокотех-
нологичной продукции, дефицит квалифицирован-
ных специалистов.

Проблемы развития региональной ИТ-отрасли за-
ключаются в недостаточном финансировании, в кад-
ровый дефиците, в несогласованности действий меж-
ду разными уровнями власти, в отсутствии практики 
использования успешных внедрений, что приводит 
к выбору менее эффективных решений.

Развитие отрасли ИТ определяют несколько клю-
чевых технологий: технологии облачных вычисле-
ний, обработки больших данных, Интернет вещей, 
а также цифрового производства, мобильности и ин-
формационной безопасности. Для решения кадровых 
проблем ИТ-рынка и реализации основных компе-
тенций российской ИТ-отрасли в области разработки 
и проектирования сложных процессов и систем Мин-
обрнауки в последние годы увеличивает план приёма 
на направления подготовки ИТ-специалистов. Опыт 
подготовки кадров на факультете информатики и ро-
бототехники УГАТУ по укрупнённым группам специ-
альностей и направлений позволяет судить о возмож-
ности подготовки кадров по ключевым направлениям 
развития информационных технологий.
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ВОПРОСЫ ИСПОЛЬЗОВАНИЯ ОНТОЛОГИИ  
В СИСТЕМЕ ОБРАЗОВАНИЯ

Проведён анализ применения онтологий в образовательной системе, показан широкий спектр прикладных 
задач, которые могут быть решены при помощи онтологического подхода. Сформулированы правила онтоло-
гии на основе логики предикатов первого порядка.

Введение. Онтологии — широко используемый 
инструмент для анализа и структуризации знаний 
различных предметных областей, чья популярность 
обусловлена множеством причин. Онтология широко 
применяется для решения задач управления знания-
ми, выступает инструментом накопления, хранения 
и передачи знаний, за счёт чего сокращается время 
на поиск и анализ информации. Разработка онтоло-
гий даёт возможность повторного применения зна-
ний предметной области и может использоваться 
совместно людьми и программными агентами.

Анализ использования онтологий в образова-
тельной системе. Исследованием проблем разра-
ботки онтологий занимались такие российские и 
зарубежные учёные, как Т. А. Гаврилова, А. Ганге-
ми, Т. Грубер, Н. Гуарино, Р. Мизогучи, Г. С. Оси-
пов, Д. Хендлер, В. Ш. Рубашкин, Н. И. Юсупова, 
О. Н. Сметанина и др.

Авторами был проведён анализ применения онто-
логии в различных видах образовательной деятель-
ности. В частности, вопросы разработки онтологии 
дистанционного курса обучения были рассмотрены 
А. Л. Данченко [1]. В работе показана онтология, 
которая используется для реализации механизма по-
строения адаптивных курсов обучения, для консуль-
тирования обучаемых, ответы выдаются с привязкой 
к предметной области изучаемого курса.

Исследование С. Н. Приймы, А. В. Панина по-
священо обеспечению прозрачности европейской и 
национальных структур квалификаций за счёт раз-
работки онтологии и сопоставления результатов 
обу чения [2]. В работе показано, что онтология, бла-
годарявозможности построения логических связей 
между понятиями, позволяет обеспечить сопостав-
ление уровня квалификаций кевропейской и нацио-
нальных структур, их прозрачность и международ-
ное признание.

В работе С. А. Пиявского, В. Б. Ларюхина показано 
создание информационной базы для формирования 
основных образовательных программ (ООП), учеб-
ного плана и графика учебного процесса с учётом 
требований рынка труда и индивидуальных предпоч-
тений обучаемых [3]. 

В исследовании Е. А. Жыжырия, С. С. Щербака 
разработана веб-онтология «Учебная дисциплина» и 

предложена технология разработки веб-ориентиро-
ванных учебных ресурсов для поддержки дистанци-
онного образовательного процесса [4].

Онтология процесса создания курсов дистанцион-
ного обучения рассмотрена в работе Л. Р. Черняхов-
ской, А. Р. Салаватовой, применяется пользователем 
для работы с репозиторием методических материа-
лов, относящихся к широкому кругу специальностей 
[5]. При помощи данной онтологии пользователь 
может разрабатывать методическое обеспечение 
для новых специальностей на основе повторного 
использования обучающих объектов для приобрете-
ния компетенций, устанавливаемых федеральными 
государственными образовательными стандартами 
нового поколения и разработанных преподавателями 
университета.

Авторами данного исследования предложено 
использование онтологии для принятия решений 
в образовательном процессе, с ориентацией на ком-
петентностный подход, а именно, представление 
знаний о дисциплинах и относящихся к ним ком-
петенциях для организации перевода студентов в 
рамках академической мобильности. Онтология со-
держит знания о компетентностных моделях, дис-
циплинах, направлениях подготовки, литературных 
источниках, необходимых для изучения той или 
иной дисциплины. Информация, необходимая для 
создания и совершенствования онтологии, содер-
жится в рабочих программах (РП), ФГОС, учебных 
планах и т. д. [6].

Инструментальные средства проектирования 
онтологий. Наиболее известными языками про-
ектирования онтологий считаются RDF (Resource 
Description Framework), KIF (KnowledgeInterchange-
Format), DAML+OIL (DARPA AgentMarkupLanguage) 
и OWL (OntologyWebLanguage). Последний является 
наиболее популярным и развитым языком представ-
ления онтологий.

Язык OWL фактически является надстройкой над 
RDF/RDFS и поддерживает эффективное представ-
ление онтологий в терминах классов и свойств, обес-
печение простых логических проверок целостности 
онтологии, связывание онтологий друг с другом (им-
порт внешних определений). Большое число созда-
ваемых в настоящее время онтологий кодируются 
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на OWL, уже существующие онтологии транслиру-
ются в него [7].

Для создания и редактирования онтологии суще-
ствует ряд специализированных сред разработки, ре-
дакторов, и средств объединения онтологий: KAON, 
OntoStudio, Ontosaurus, OpenCyc, Protégé, DOE, 
 OntoEdit, OilEd, WebOnto и др. [2].

Одной из самых востребованных сред разработки 
является Protégé, позволяющая формировать онтоло-
гию с возможностью её последующего анализа и ис-
пользования механизма логического вывода. Разра-
ботка онтологии ведётся на языке OWL DL (Ontology 
Web Language on Description Logic). 

В основе языка для создания онтологии лежит 
логика предикатов первого порядка, которая позво-
ляет строить рассуждения об истинности или лож-
ности утверждений, их взаимосвязи и следовании 
одного из другого. Логика предикатов первого по-
рядка поддерживает процесс формализации знаний 
и представлений онтологии как спецификации. Язык 
логики предикатов представляет собой набор функ-
циональных и предикатных символов, логических 
операций и кванторов, которые в совокупности обра-
зуют алфавит логики первого порядка. 

Правила онтологии на основе логики предика-
тов первого порядка. На основе ранее разработан-
ной авторами онтологии [8] сформулированы прави-
ла, которые позволяют с использованием механизма 
логического вывода получать решения. 

Известно, что одна компетенция может относиться 
одновременно к нескольким дисциплинам, а в рамках 
одной дисциплины может быть освоено несколько 
компетенций. Данную информацию можно записать 
в виде двух равносильных высказываний: «всякая 

компетенция относится к нескольким дисциплинам», 
«всякая дисциплина относится к нескольким компе-
тенциям» и формально выразить с помощью логики 
предикатов первого порядка: 

Пусть S(x) – x есть компетенция, D(y) – y есть дис-
циплина, P(x, y) – x относится к y: 

( ) ( ) ( )( ( ) ( , )) .∀ → ∃ ∧( )x S x y D y P x y

И равносильное высказывание, где S(x) – x есть 
компетенция, D(y) – y есть дисциплина, Q(x, y) – y 
относится к x:

( ) ( ) ( )( ( ) ( , )) .∀ → ∃ ∧( )y D y x S x Q x y

Высказывания для разработки продукционных 
правил, основанные на логике предикатов, на есте-
ственном языке звучат следующим образом: «дис-
циплина включает компетенции», «литературные 
источники используются в дисциплинах», «направ-
ления подготовки содержат дисциплины» и т. д.

В таблице приведены примеры утверждений, на 
основе которых построены правила в среде разработ-
ки Protégé аналогично вышеописанным.

Заключение
Авторами было рассмотрено применение онтоло-

гий в образовательной системе. Онтология позволяет 
решать широкий спектр задач, в частности, выпол-
няет консультационную функцию, используется для 
разработки обучающих курсов, в том числе дистан-
ционных, методического обеспечения и сопоставле-
ния результатов обучения, создания информацион-
ных баз для формирования ООП. В исследовании 
авторами предложено использование онтологии 
для принятия решений при организации перевода 
студентов в рамках академической мобильности, 

Фрагмент

Выражения из логики предикатов Запрос в Protégé
(∀y) (D(y)) → (∃ z)(B(z) ∧ P(z, y)), где B(z) – z есть литера-
турный источник, D(y) – y есть дисциплина, P(z, y) – z ис-
пользуется в y

Дисциплина_38.03.05(?Методы_оптимизации) →  
Литературные_источники_38.03.05(?Введение_в_
и с с л е д о в а н и е _ о п е р а ц и й : _ У ч е б н о е 
по собие/_А.И._Ерзин.–Ново сиб.го с .ун-т._
Новосибирск._2008._100с.)

(∀n) [(N(n) ∧ (∀y) D(y) ∧ P(y, n) → C(u)], где N(n) – n на-
правление подготовки, D(y) – y есть дисциплина, P(y, n) – y 
содержится в n, C(u) — учебный план

Группа_направлений_38(?38.03.05_Бизнес-инфор-
матика) ̂  Дисциплина_ 38.03.05(?Анализ данных) → 
Учебный_план_38.03.05(?Базовая_часть_Б2)

(∃ v) [U(v) ∧ (∀n) (N(n) ∧ (∀y) (D(y) ∧ P(y, n)) → (∃ m) S(m)]
где U(v) – v есть вуз, N(n) – n — направление подготовки, 
D(y) – y есть дисциплина,  P(y, n) – n входит в n, S(m) – m 
есть компетенция

Вуз(?Уфимский государственный авиацион-
ный технологический университет)^Группа_
направлений_09(?09 .03 .04_Программная_
инженерия)^Дисцип лина_09.03.04(?Основы_мате-
матического_анализа) →
09.03.04_Программная_инженерия(?Готовность ис-
пользовать основные законы естественнонаучных 
дисциплин в профессиональной деятельности, при-
менять методы математического анализа и модели-
рования, теоретического и экспериментального ис-
следования, ?Способность к формализации в своей 
предметной области с учетом ограничений исполь-
зуемых методов исследования)
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сформулированы выражения на языке логики преди-
катов, являющихся основой для разработки продук-
ционных правил вывода.
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Н. И. Юсупова, Г. Р. Шахмаметова, В. В. Миронов

О СИТУАЦИОННЫХ МОДЕЛЯХ ДЛЯ ИНФОРМАЦИОННОЙ 
ПОДДЕРЖКИ АНТИКРИЗИСНОГО УПРАВЛЕНИЯ
Исследования поддержаны грантами РФФИ № 150701565, № 160700239, № 160700773

Рассмотрены вопросы информационной поддержки антикризисного управления (АКУ). В качестве основы 
разработки информационно-методического обеспечения АКУ предлагается ситуационный подход.

1. Введение
Основой успешного функционирования сложной 

системы является принятие решений, адекватных 
условиям, в которых она функционирует. Термин 
«антикризисное управление» (АКУ), под которым 
понимается процесс предотвращения или преодоления 
кризиса объекта управления (ОУ), можно встретить 
во многих сферах. Для обозначения кризисных яв-
лений в разных системах (экономических, органи-
зационно-технических, социальных, технических) 
используется различная терминология. Эти явления 
обозначаются как критические, аварийные, проблем-
ные, чрезвычайные ситуации. Несмотря на разноо-
бразие природы указанных систем, специфические 
особенности объектов управления и ресурсного обес-
печения, можно выделить в них общее с позиций 
АКУ — необходимость специальной управленческой 
деятельности для обеспечения эффективности и без-
опасности функционирования объекта управления 
и системы в целом.

Вопросам антикризисного управления посвящено 
множество исследований у нас в стране и за рубежом 
[3–5; 8; 9; 17; 19; 20 и др.]. Но, как показали исследования 
[21; 22; 27–31], работ, посвящённых информационной 
поддержке антикризисного управлении, в настоящее 
время мало.

Процессы принятия решений нуждаются в созда-
нии адекватных методов и инструментальных средств 
обеспечения их качества и эффективности. В сложных 
системах возникают специфические ситуации (аварии, 
критические ситуации, кризисы), которые требуют спе-
циальных управленческих воздействий для поддержки 
функционирования объекта управления. Принятие ре-
шений в большинстве случаев формируется в условиях 
неопределённости, нечёткости данных об объекте управ-
ления, слабоструктурированной информации и быстрого 
изменения внешних условий. При этом, как правило, 
отсутствуют строго формализованные математические 
модели таких систем, которые позволили бы однозначно 
определить механизм управления.

В данной статье рассматриваются вопросы инфор-
мационной поддержки антикризисного управления 
и в качестве основы разработки информационно-ме-
тодического обеспечения предлагается ситуационный 
подход, отличительной особенностью которого является 
построение ситуационной модели процесса управления 

в виде совокупности управленческих ситуаций и их 
возможных переходов [24].

2. Информационная поддержка антикризисного 
управления

Проблема информационной поддержки антикризис-
ного управления является сложной из-за множества 
влияющих на неё факторов, задач, возникающих при 
управлении, ограничений [17]. Неопределённость 
обстановки в предкризисной ситуации и малые ре-
зервы времени обусловливают необходимость инфор-
мационной поддержки принятия решений (ППР) для 
лиц, принимающих решения (ЛПР). Информационная 
поддержка в первую очередь предназначена для при-
нятия управленческих решений в целях повышения 
их обоснованности, достоверности и эффективности 
[28; 29].

Основной целью антикризисного управления яв-
ляется разработка и реализация мер, направленных 
на предотвращение возникновения негативных явлений, 
приводящих к кризисному состоянию объекта управле-
ния, обеспечение устойчивости его функционирования. 
К задачам антикризисного управления (АКУ) в общем 
случае можно отнести выбор методологии выработки 
управленческих решений в условиях кризиса; учёт 
возможных прогнозов и разработку эффективных ан-
тикризисных сценариев; качественную работу системы 
мониторинга кризисных ситуаций; оперативность 
и гибкость антикризисного управления при изменении 
ситуации; профессионализм и подготовленность лиц, 
осуществляющих антикризисное управление.

Использование в практике антикризисного управле-
ния системного подхода [17] позволяет учесть факторы 
внутренней и внешней среды, которые оказывают 
на ОУ наибольшее воздействие (как негативное, так 
и позитивное), находить пути и методы эффективного 
воздействия на эти факторы.

Методология, предложенная авторами ранее [21; 22; 
27–31], направлена на решение главной задачи анти-
кризисного управления — предотвращение кризисов. 
В её основе лежат следующие этапы:

1) в результате анализа жизненного цикла объек-
та управления с позиций АКУ выявляется наиболее 
важный этап жизненного цикла для решения первой 
задачи антикризисного управления — предотвращения 
кризиса, уточняются цели и задачи АКУ. Для этого при-
меняются системный анализ, кибернетический подход, 
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концепция жизненного цикла, учитываются основные 
положения теории антикризисного управления;

2) для выявленного проблемного этапа жизненного 
цикла объекта управления разрабатывается информа-
ционно-методическое обеспечение (ИМО) АКУ, опре-
деляются способы принятия решений в предметной 
области, формулируются требования к информацион-
ной поддержке, выявляются особенности обработки 
информации, требуемой для АКУ, на основе чего далее 
определяются формализованные и слабоформализован-
ные задачи. Для реализации этого этапа необходимо 
применение системного анализа, с учётом основных 
положений теории антикризисного управления и теории 
принятия решений. Разработка ИМО возможна на ос-
нове следующих подходов: функциональный подход, 
сценарный подход, процессный поход, ситуационный 
подход, с учётом принципов мониторинга и необходи-
мости организационно-методического обеспечения; 

3) определяются математические методы, методы 
интеллектуальных технологий и их возможная интег-
рация для реализации информационной поддержки 
АКУ [22; 27].

3. О ситуационном подходе
Ситуационный подход позволяет представить ин-

формационную модель предметной области в компью-
терной среде, что составляет основу информационного 
обеспечения системы, необходимого для организации 
поддержки принятия решений.

Один из базовых подходов к рассмотрению понятия 
«ситуации» приведён в трудах Д. А. Поспелова [18], где 
рассматриваются основные принципы ситуационного 
подхода при организации управления объектами раз-
личной природы. Ситуационное управление целесоо-
бразно при применении к объектам с неопределённой 
или недостаточно изученной структурой. В основе си-
туационного управления лежат семиотические модели, 
которые можно рассматривать как «слабоформальные» 
модели, задаваемые набором утверждений — акси-
ом. В этом контексте понятие ситуации определяется 
на двух уровнях — текущей и полной ситуаций. Теку-
щая ситуация представляет собой совокупность данных 
о структуре и функционировании объекта управления 
в конкретный момент времени. Полная ситуация — это 
объединение текущей ситуации, знаний о состоянии 
системы управления в конкретный момент времени 
и знаний о методологии управления [12].

В рамках уфимской школы ситуационный подход 
используется для решения различных задач: при управ-
лении летательными аппаратами [1; 23] и сложны-
ми техническими объектами [6; 7], в иерархических 
ситуационных моделях [12; 15; 26] и ситуационно-
ориентированных базах данных [2; 10; 11; 14; 16], 
для управления предприятием [24] и организации 
информационной поддержки антикризисного управ-
ления в условиях банкротства предприятия [13], для 
поддержки принятия решений при чрезвычайных 
ситуациях [25] и др.

Данный подход рассматривает ситуации на двух 
уровнях:

 – макроуровень — ситуация рассматривается 
не обособленно, а в ряду всех возможных ситуаций;

 – микроуровень — ситуация рассматривается ав-
тономно, с точки зрения её внутренней сущности.

Пусть известна динамическая система, заданная 
в общепринятой форме «вход — состояние — выход». 
В ней рассматривается совокупность текущих харак-
теристик, представленная следующими элементами: 
текущий момент времени; текущее состояние; входные 
воздействия (управляющие и возмущающие), заданные 
для текущего и будущего моментов времени. Такая со-
вокупность носит название микроситуации. При этом 
ситуация представляет собой набор микроситуаций. 
Микроситуации можно рассматривать как определён-
ные этапы, различные состояния ситуации, то есть они 
задают эволюцию, развитие ситуации. Тогда свойства 
ситуации определяются свойствами составляющих 
её микроситуаций. Совокупность характеристик, со-
ставляющих микроситуацию, определяет выходные 
характеристики и состояния системы как в текущий, 
так и в будущие моменты времени [12].

4. Ситуационный подход для реализации ИМО 
АКУ

Общая модель ситуационного антикризисного 
управления ОУ (рисунок) задаёт основополагающую 
парадигму управления и отражает основные функци-
ональные уровни и блоки системы управления [13; 
24]. В качестве парадигмы использована общая модель 
двухконтурной ситуационной системы управления 
СТО [24], с интерпретацией применительно к АКУ.

Модель включает два контура управления: внутрен-
ний контур реализации стратегии и внешний контур 
выбора стратегии. При этом под стратегией понимается 
программа действий, разрабатываемая и реализуе-
мая субъектами управления для достижения тех или 
иных целей функционирования ОУ. Стратегия может 
иметь сложный иерархический характер, отражающий 
различные аспекты функционирования ОУ. Контур 
реализации стратегии призван обеспечить исполнение 
одной из возможных стратегий — так называемой 
рабочей стратегии.

Функциональный блок «Регулятор», под которым 
понимается деятельность управленческого персонала 
ОУ, в соответствии с рабочей стратегией обеспечи-
вает управляющие воздействия на функциональный 
блок «Объект управления». Наблюдаемые показате-
ли процессов сохраняются в информационной базе 
и используются «Регулятором» как обратная связь для 
анализа эффективности и корректировки управляющих 
воздействий в рамках рабочей стратегии. Среда функ-
ционирования ОУ влияет на протекающие процессы, 
отражается в информационной базе, учитывается при 
формировании управляющих воздействий. Предпо-
лагается, что при бескризисном функционировании 
в условиях стабильной среды подходящая рабочая 
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стратегия обеспечивает достижение целей функци-
онирования и поэтому не требует своего изменения. 
Контур выбора стратегии должен обеспечить своевре-
менную и правильную смену рабочей стратегии. Не-
обходимость смены рабочей стратегии возникает, если 
в результате нарушения (непредвиденного изменения 
среды функционирования, неожиданных изменений 
хода протекающих в ОУ процессов, грубых ошибок 
управления и других подобных явлений) данная стра-
тегия не позволяет достичь целей управления.

Предполагается, что такая стратегия существует, 
нужно лишь правильно её построить и вовремя ввес-
ти в действие. Для этого в контуре выбора стратегии 
предусмотрены следующие функции:

1. Распознавание и анализ ситуаций. Эта функция 
предназначена для своевременного и правильного об-
наружения опасного изменения текущей ситуации 
и прогноза её развития на основе анализа текущих 
и предшествующих показателей функционирования ОУ 
и изменения среды. Для выполнения этой функции ис-
пользуется ситуационная модель, задающая множество 
возможных ситуаций и переходов между ними, а также 
множество правил, позволяющих распознать текущую 
ситуацию, её изменения, переходы на основе обработки 
инструментальных данных из информационной базы.

2. Разработка новых стратегий. Эта функция пред-
назначена для определения стратегий, позволяющих 

достичь тех или иных целей управления в текущей 
ситуации с учётом прогноза развития. Варианты стра-
тегий должны удовлетворять критерию безопасности, 
который подразумевает, что допустимая стратегия 
не должна приводить к возникновению некоторых 
опасных, нежелательных по тем или иным причинам 
ситуациям. Анализ опасности стратегии предусматри-
вает априорный прогноз риска возникновения указан-
ных опасных ситуаций в ходе реализации стратегии.

3. Ввод стратегии в действие. Эта функция должна 
обеспечить своевременное принятие решения о замене 
рабочей стратегии на одну из допустимых. Своевремен-
ность предполагает, что, с одной стороны, опасность 
ситуации достаточно прояснилась, а с другой — что 
положение ещё можно исправить. Своевременность 
обеспечивается тем, что для каждого варианта допус-
тимой стратегии оценивается располагаемый резерв 
времени, то есть время, в течение которого ещё можно 
сохранять рабочую стратегию с возможностью успеш-
ного перехода на вариант допустимой стратегии.

4. Неопределённость является характерной чертой 
АКУ. Каждая из перечисленных функций контура вы-
бора стратегии исполняется в условиях существенной 
неопределённости поведения среды функционирова-
ния. Предполагается, что неопределённость является 
устранимой, то есть с течением времени в результате 
анализа внутренней и внешней обстановки она может 

Общая модель ситуационного АКУ ОУ
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быть уменьшена до уровня, достаточного для принятия 
надёжных решений. Оценки резерва времени служат 
обоснованием для продолжения углублённого анализа 
ситуаций и опасности стратегий.

5. Допустимые стратегии не могут быть достаточно 
детально сформированы априори, на этапе проекти-
рования системы. В контуре выбора стратегии нет 
чёткого разделения этапов проектирования и эксплу-
атации. Как правило, сами новые стратегии априори 
не могут быть построены, их нужно искать, строить 
в процессе управления. С одной стороны, это делает 
задачу разработки новых стратегий более конкрет-
ной, подчинённой конкретным условиям (не нужно 
учитывать все возможные ситуации и варианты их 
развития), а с другой, существенно усложняет задачу, 
поскольку аналитики вынуждены работать в условиях 
неопределённости и ограниченного резерва времени.

Заключение
Информационная поддержка АКУ направлена 

на решение основной задачи антикризисного управ-
ления — предотвращение кризисов. В её основе лежат 
следующие основные этапы: определяется наиболее 
важный этап жизненного цикла ОУ для решения этой 
задачи, уточняются цели и задачи АКУ, разрабатывается 
информационно-методическое обеспечение (ИМО), 
формулируются требования к информационной поддер-
жке, выявляются особенности обработки информации, 
требуемой для АКУ, на основе чего определяются 
математические методы и методы интеллектуальных 
технологий для реализации информационной под-
держки и их возможная интеграция. Ситуационный 
подход для реализации ИМО АКУ предусматривает 
двухконтурную ситуационную систему управления, при 
этом внутренний контур предназначен для реализации 
стратегии, а внешний контур — для выбора стратегии. 
Общая модель ситуационного антикризисного управ-
ления ОУ основана на контроле текущих критических 
ситуаций и располагаемого резерва времени, являю-
щихся неотъемлемой частью АКУ.

Дальнейшие исследования в данном направлении 
авторами будут проводиться в области расширения 
класса ситуационных моделей для решения задач ин-
формационной поддержки при управлении сложными 
объектами.
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ  
ПО ВЫЯВЛЕНИЮ ВЗАИМОСВЯЗИ  

  

Наличие взаимосвязи между двумя диагностическими параметрами печного трансформатора может нести 
информацию о его техническом состоянии. Предложена методика анализа исследуемых параметров печного 
трансформатора с целью выявления зависимостей между ними при наличии временного лага. 

Бесперебойная и надёжная работа сверхмощных 
дуговых сталеплавильных печей и агрегатов «печь–
ковш» во многом определяется работой печных 
трансформаторов. Это объясняется тем, что транс-
форматоры работают в тяжёлых условиях, вызван-
ных резкопеременной, несимметричной нагрузкой, 
связанной с технологией электродугового расплава 
стали [1]. Кроме того, если на сетевых трансформа-
торах переключение режимов происходит несколько 
раз в год [2], то на печных трансформаторах оно осу-
ществляется до 1 000 раз в сутки.

В электросталеплавильном цехе ОАО «ММК» 
на ДСП-180 работает печной трансформатор 
FTOHBR-150200/35 фирмы Tamini (Италия), а на 
агрегате «печь–ковш» (АПК) трансформатор 
 ЭТЦНКВ-40000/110-УХЛ-4, изготовленный на ОАО 
«Электрозавод» [3]. Главным отличием трансформа-
тора АПК является электропитание от высоковольт-
ных вводов 110 кВ в отличие от трансформатора фир-
мы Tamini с питанием 35 кВ.

В настоящее время в России и за рубежом раз-
рабатываются и активно внедряются стационар-
ные системы онлайн-мониторинга параметров вы-
соковольтных трансформаторов. На ОАО «ММК» 
подобная система технического состояния высо-
ковольтных трансформаторов разработана на базе 
диагностического оборудования ОАО «Димрус» (г. 
Пермь) с использованием прибора непрерывного 
контроля газов и влажности масла Minitrans фирмы 
Kelman [4].

Создана автоматизированная система, позволя-
ющая получать и сохранять значения ряда диаг-
ностических показателей, представленных в виде 
временны́х рядов, отражающих динамику изменения 
параметров [5].

Однако в настоящее время полученные с помощью 
автоматизированной системы данные используются 
довольно ограниченно. Оператором анализируется 
лишь превышение параметров обоснованных поро-
говых значений, определяющих степень опасности 
того или иного контролируемого параметра. Служ-
бами эксплуатации и технического контроля ОАО 
«ММК» для исследуемых трансформаторов были 

определены и согласованы два порога: порог ухуд-
шенного состояния и порог предаварийного состоя-
ния [6].

Возникла проблема в создании дополнительной 
информационной системы, позволяющей получать 
достоверные выводы о техническом состоянии печ-
ного трансформатора без его разборки на основании 
получаемых временны́х рядов, в частности, создание 
современной системы диагностирования для раннего 
выявления развивающихся дефектов. 

Диагностические параметры работы печного 
трансформатора несут информацию о его техниче-
ском состоянии. Практический опыт в области диаг-
ностирования сложных электротехнических систем 
показывает, что стойкое сочетание признаков, а так-
же степень их связи друг с другом являются наиболее 
информативными характеристиками технического 
состояния системы. 

Целью данной работы является создание матема-
тического и программного обеспечения, позволяю-
щего с помощью корреляционного анализа выявлять 
взаимосвязи между контролируемыми диагностиче-
скими параметрами при наличии временно́го лага на 
основе эмпирических данных.

Диагностическими параметрами работы печно-
го трансформатора являются следующие признаки: 
содержание водорода, ацетилена, оксида углерода в 
мас ле, влагосодержание масла, температура охлаж-
дающей трансформатор жидкости, мощность частич-
ных разрядов (ЧР) и пр. 

Исходные экспериментальные данные представ-
ляют собой временны́е ряды. Значения параметров 
в определённые моменты времени называются 
уровнями ряда. Исходные ряды являются момент-
ными рядами динамики, то есть уровни характери-
зуют значения показателя по состоянию на опреде-
лённые моменты времени. При этом ряды являются 
неполными (или неравноотстающими), то есть даты 
регистрации следуют друг за другом с неравными 
интервалами. 

Формально корреляционный анализ временны́х 
рядов можно обсуждать в тех же терминах, что и 
корреляционный анализ статистических рядов, 
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построенных по результатам одновременных наблю-
дений [7].

Выявление наличия связей между случайными ве-
личинами является областью корреляционного ана-
лиза. Количественно теснота парной связи между 
случайными величинами может быть определена ко-
эффициентом корреляции rmk . Коэффициент парной 
корреляции, показывающий тесноту связи между 
фактором xm и фактором xk,

     r
x x x x

Nmk

mi m ki k
i

N

xm xk
=

− −

− ⋅
=
∑ ( )( )

( )

1

1 σ σ
. (1)

Если связь между диагностическими параметра-
ми значима и существенна rmk > 0 7, , то определе-
ние наиболее вероятного диагноза надо проводить с 
учётом этой связи диагностических параметров. Зна-
чит, параметры m и k связаны и их одновременное 
появление в будущем увеличивает вероятность опре-
делённого диагноза.

При статистическом исследовании реальных 
временны́х рядов, полученных для диагностических 
параметров печного трансформатора, возникают не-
которые затруднения. Одной из проблем является то, 
что иногда один диагностический параметр дейст-
вует на другой с некоторым запаздыванием, то есть 
происходит несовпадение по времени причины и 
следствия, и изменение одного параметра регистри-
руется раньше, чем происходит изменение другого 
параметра, зависящего от него. Происходит такая 
ситуация, при которой значения признака, наблюда-
емого в данный промежуток времени, представляют 
собой результаты причин, действующих не только 
в этот же промежуток времени, но и в предшеству-
ющий период.

Сдвиги в явлениях могут возникнуть из-за разного 
рода нарушений, имеющих субъективный характер 
или из-за реальных объективных причин. Отставание 
значений одного статистического ряда относительно 
значений другого статистического ряда называется 
лагом. Статистические ряды, между которыми пред-
полагается наличие зависимости, можно соотносить 
друг с другом и строить по ним регрессию с учётом 
поправки на величину лага. Если известно, что эф-
фект от фактора возникает лишь через несколько по-
следовательных промежутков времени наблюдений, 
то при построении регрессии значения одного из ря-
дов сдвигаются на суммарную величину этих проме-
жутков.

На рис. 1 показаны экспериментальные данные 
изменения температуры масла и влагосодержания 
в нём в трансформаторе ЭТЦНКВ-40000/110-УХЛ-4 
за определённый период. Видно, что между темпе-
ратурой масла и его влагосодержанием прослежива-
ется связь, причём сначала изменяется температура 
масла и через некоторое время в том же направлении 

изменяется содержание воды, то есть между ними 
есть существенная связь через определённый сдвиг 
по времени.

При исследовании диагностических параметров 
на предмет наличия между ними связи большой 
проблемой оказалось то, что временны́е ряды, по-
лучаемые в условиях реального производственного 
процесса, имеют разные шаги по времени, причём 
они непериодические и содержат разное количество 
точек на общем интервале времени (см. рис. 1). Так, 
ряд Tм(t) представлен 123 точками, а ряд Wм(τ) — 151 
точкой. Примерный вид непериодических шагов вре-
менных рядов показан на рис. 2. Данная проблема ре-
шалась приведением обоих временны́х рядов к одной 
временной шкале. Шаг для общей временной шкалы 
определялся на основании поступивших рядов, далее 
пересчитывались значения временны́х рядов Wм, Tм 
для моментов времени общей шкалы. Для момента 
времени twi находилось приближенное значение Wi, 
для этого определялись последовательные моменты 
времени τk  и τk+1 , между которыми лежит значение 
twi.

Для нахождения значения W’τi применялась ли-
нейная интерполяция, то есть считалось что между 
известными значениями функция аппроксимируется 
отрезками прямой линии:

   W W
W W

ti tk
tk tk

k k
wi k'τ τ τ

τ= +
−
−

−( )+

+

1

1

. (2)

После того, как данные приведены к виду равно-
отстоящих временны́х рядов, проводился анализ по 
выявлению структуры изучаемых временны́х рядов. 
Временно́й ряд может быть подвержен циклическим 
колебаниям. Они могут носить периодический или 
близкий к периодическому характер, поскольку при-
вязаны к различным циклическим технологическим 
воздействиям (например, в печном трансформато-
ре наблюдаются большие броски токов, повышение 
температуры масла и охлаждающей воды в перио-
ды плавления лома в ДСП), колебаниям параметров 
окружающей среды и пр.

При наличии тенденции и циклических колеба-
ний значения каждого последующего уровня ряда 
зависят от предыдущих значений. Корреляционную 
зависимость между последовательными уровнями 
временно́го ряда называют автокорреляцией уровня 
ряда. Количественно её можно измерить с помощью 
линейного коэффициента корреляции между уров-
нями исходного временно́го ряда и уровнями этого 
временно́го ряда, сдвинутыми на несколько шагов 
во времени. Формулу коэффициента автокорреляции 
можно записать следующим образом:

  r
y y y y

a
t t t t

yt yt
=

⋅ − ⋅
⋅

+ +

+

1 1

1σ σ
,  (3)

где σyt , σyt+1  — среднеквадратическое отклонение 
рядов.
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Рис. 2. Примерный вид непериодических временны ́х рядов

10 фев 20 фев 2 мар 12 мар 22 мар 1 апр 11 апр 21 апр

Температура масла Содержание воды в масле

Рис. 1. Экспериментальные данные изменения температуры масла и влагосодержания  
в нём за период с 11.02 по 21.04.2015 г.

Для суждения о наличии или отсутствии автокор-
реляции в исследуемом ряду фактическое значение 
коэффициентов автокорреляции сопоставляется с 
табличным. Если фактическое значение больше, чем 
табличное, то в ряду существует автокорреляция [8; 
9]. Для исключения из рядов автокорреляции приме-
ним метод последовательных разностей.

После того, как данные приведены к равноотсто-
ящей шкале и из них исключена автокорреляция, 
проводится их сглаживание и далее определяется 
временной лаг. Для этого получим корреляционную 
функция rmk ( )τ  как множество коэффициентов пар-
ной корреляции между рядами Wм и Тм, сдвинутыми 
по времени относительно друг друга на τ интерва-
лов времени. Значение τ, при котором коэффициент 
корреляции будет максимальным и будет являться 

значением временно́го лага. Таким образом, отыска-
ние временно́го лага можно свести к задаче поиска 
максимума функции rmk ( )τ .

На основе данного алгоритма создан программный 
продукт, позволяющий автоматизировать процесс об-
работки двух временны́х рядов и поиска множества 
коэффициентов парной корреляции между рядами, 
сдвинутыми по времени относительно друг друга.

Для иллюстрации работы программного обеспече-
ния выполнен анализ зависимости содержания воды 
в масле от его температуры (см. рис. 1). Зависимость 
этих двух параметров после приведения к одним 
временны́м значениям показана на рис. 3. Коэффици-
ент парной корреляции составил r = 0,78.

Далее была получена корреляционная функ-
ция rmk ( )τ  как множество коэффициентов парной 
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корреляции между рядами Wм и Тм, сдвинутыми по 
времени относительно друг друга на τ интервалов 
времени. Расчётные значения этой функции пред-
ставлены в виде графика на рис. 4. Видно, что между 
температурой масла и влагосодержанием в нём имеет 
место сильная связь, временно́й лаг составляет 12,89 
часов. Наличие сильной связи подтверждает и зави-
симость содержания воды в масле от его температу-
ры при временно́м сдвиге между признаками равном 
временному лагу (рис. 5). При этом коэффициент 
корреляции составляет rmax ( , ) ,12 89 0 953= .

На основании расчётов по обработке эксперимен-
тальных данных можно сделать вывод о том, что два 
контролируемых параметра статистически связаны 
и на них влияет одна и та же причина. Скорее всего, 
в трансформаторе имеется влага, которая при повы-
шении температуры переходит из твёрдой изоляции 
(или других каких-то элементов конструкции) в мас-
ло, а при снижении — из масла обратно в твёрдую 

изоляцию. С точки зрения надёжности работы все-
го агрегата выход влаги из изоляции в масло вбли-
зи высоковольтных частей позволяет скапливаться 
большому количеству воды, которая под действием 
электромагнитного поля может образовать «каналы», 
что увеличивает риск повышенного износа или про-
боя изоляции.

Выводы
1. Разработана математическая модель по выяв-

лению взаимосвязи между контролируемыми ди-
агностическими параметрами, включающая в себя 
алгоритм предварительной обработки данных, при-
ведение временны́х рядов к одной временно́й шкале 
и нахождения временно́го лага.

2. Создано программное обеспечение, реализу-
ющее предложенный алгоритм, позволяющее по 
совокупности промышленных эксперименталь-
ных данных выявлять наличие взаимосвязи между 
контролируемыми диагностическими параметрами 

Рис. 5. Зависимость содержания воды в масле от его температуры  
при временном сдвиге между признаками, равном временному лагу

Рис. 4. Корреляционная функция  
между рядами Wм и Tм

Рис.3. Зависимость содержания воды в масле  
от его температуры после приведения  

к одним временным моментам
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печного трансформатора при наличии временно́го 
лага.

3. Разработанная математическая модель, алго-
ритмы и программное обеспечение помогут более 
успешно ставить диагноз на основе выявления вза-
имосвязи между контролируемыми диагностически-
ми параметрами, то есть более успешно диагности-
ровать возможные отказы и неисправности печного 
трансформатора без его разборки.
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MATHEMATICAL AND SOFTWARE TO ESTABLISH A RELATIONSHIP 
BETWEEN THE CONTROLLED DIAGNOSTIC PARAMETERS  
IN THE PRESENCE OF A TIME LAG

The link between the two diagnostic parameters of the furnace transformer can carry information about his technical 
condition. The paper presents a methodology for the analysis of the test parameters of the furnace transformer to identify 
the relationships between them in the presence of a time lag.
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ПРОГРАММНОАППАРАТНЫЙ КОМПЛЕКС  
ДЛЯ ИЗМЕРЕНИЯ ТЕПЛОВЫХ ПАРАМЕТРОВ  
СИСТЕМЫ ОХЛАЖДЕНИЯ   

  

Рассмотрено устройство на базе контроллера Arduino для автоматизации измерения расхода воды и мощ-
ности тепловых потерь в лабораторном высокочастотном индукторе. Приведено описание работы устройства, 
алгоритм программы для контроллера и блок-схема алгоритма. Созданный аппаратный комплекс отображает 
на дисплее расход, температуры и мощность тепловых потерь. Предусмотрена возможность с использовани-
ем монитора последовательного порта полученные данные выдавать на монитор компьютера и сохранять их 
в виде файла.

Ключевые слова: высокочастотный индуктор, микроконтроллер, arduino, автоматизация, тепловые па-
раметры.

Актуальность работы
Высокий интерес к высокочастотному индукци-

онному нагреву связан прежде всего с появлением 
простых, надёжных и дешёвых высокочастотных 
источников питания. Такие устройства не сложнее 
бытовых сварочных инверторов с питанием от 220 В. 
Высокочастотное электромагнитное поле с частотой 
30–200 кГц, создаваемое такими источниками, по-
зволяет легко нагревать и плавить различные метал-
лы и их сплавы.

С использованием дешёвой китайской элементной 
базы такой инвертор легко собрать в лабораторных 
условиях для использования для самых различных 
целей. В частности, в работах [1; 2] описаны экспе-
рименты по изучению положения тела, находяще-
гося во взвешенном состоянии в индукторе специ-
альной формы. В качестве базовой схемы инвертора 
использовалась конструкция, предложенная С. В. 

Кухтецким [3]. Мощность инвертора изменялась до 2 
кВт грубо — с помощью ЛАТРа и плавно — регуля-
тором мощности на симисторе.

Медные трубки, образующие индуктор L и подво-
ды к нему, при больших мощностях довольно сильно 
нагреваются, поэтому используется водяное охлаж-
дение. Вода циркулирует по замкнутому контуру. 
Посредством водяного насоса (помпы) из бака она 
проходит через контур индуктора, далее попадает 
в радиатор, где отдаёт тепло в окружающую среду 
и далее вода возвращается в бак (рис. 1). Поскольку 
в контуре имеется высокое напряжение, предусмо-
трена электрическая развязка индуктора. Для этого 
подвод воды осуществляется тонкими длинными ди-
электрическими трубами. 

При проведении лабораторных исследований 
очень важно следить за процессом нагрева или плав-
ления тела в индукторе. Во многом эти процессы 

Рис. 1. Функциональная схема измерения мощности тепловых потерь индуктора: FE — датчик расхода 
воды; TE — датчик температуры (обозначения элементов по ГОСТ 21.404-85)
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определяются полезной мощностью, поглощаемой 
обрабатываемым материалом, которая в свою оче-
редь во многом определяется мощностью, снимае-
мой охлаждаемой водой. Надо сказать, что для рас-
сматриваемого индуктора расход охлаждающей воды 
относительно небольшой — 1–3 л/мин. Анализ лите-
ратуры и интернет-ресурсов показал, что полноцен-
ные устройства по приемлемой цене, которые могли 
бы справиться с этой задачей, практически отсутст-
вуют. Существующие на рынке измерители тепловой 
мощности и теплосчётчики для данного диапазона 
расхода воды имеют относительно высокую стои-
мость при минимальном функционале, в частности, 
невозможность работы в автономном режиме или со-
хранения данных в памяти компьютера.

Целью данной работы являлось разработка про-
стого и дешёвого устройства для определения теп-
ловых характеристик индуктора с возможностью 
визуализации получаемых данных и передачи их 
в компьютер.

Для достижения этой цели были решены задачи по 
выбору аппаратных компонентов; сборке устройства 
и написанию программы, обеспечивающей коррект-
ную работу аппаратной части и удобную визуализа-
цию измеряемых величин.

Сборка устройства
Для определения мощности, снимаемой охла-

ждаемой водой, необходимо измерять расход воды  
G (л/мин) и разницу температур воды, подаваемой t1 
и выходящей из индуктора t2. Мощность тепловых 
потерь определяется по формуле ( )2 1 / 60Q cG t t= − , 
где c = 4 190 Дж/(кг · K) — теплоёмкость воды. 

В качестве базового компонента устройства был 
выбран контроллер ArduinoUno, поскольку данное 
семейство контроллеров при цене 4–6 долл. имеет 
хорошие технические характеристики и широкую 
поддержку в виде форума разработчиков, где можно 
найти ответы на многие вопросы. Также под контрол-
леры Arduino в бесплатном доступе есть множество 
различных библиотек программ, которые позволяют 
существенно упростить программную разработку, 
так как отпадает необходимость программировать 
многие датчики на машинном уровне [4]. Кроме 
этого, исходную программу можно писать на очень 
удобном Си-подобном языке высокого уровня.

Прибор состоит из платы ArduinoUno, двух датчи-
ков температуры на основе микросхем Dallas 18B20, 
датчика расхода воды G3/4 Water Flow Sensor Fluid 
Flowmeter Switch Counter 1-30 L/min Meter  и жид-
кокристаллического дисплея  IIC/I2C/TWI 2004 204 
20X4 Character LCD Display, позволяющего выводить 
4 строки по 20 символов в строке.

Температурный датчик 18B20 [5] подключает-
ся к контроллеру тремя контактами, где 1 — земля 
(GND), 2 — сигнал (DQ), 3 — питание (VDD). Ди-
апазон измерения датчика от –55 до +125 ˚С . Точ-
ность измерения в области температур от –10 до 

+85 ˚С составляет ±0,5 ˚С. Датчик DS18B20 является 
цифровым термометром с программируемым разре-
шением, от 9 до 12 бит, которое может сохраняться 
в EEPROM памяти прибора. DS18B20 обменивается 
данными по 1-Wire-шине и при этом может быть как 
единственным устройством на линии, так и рабо-
тать в группе. Каждый DS18B20 имеет уникальный 
64-битный последовательный код, который позволя-
ет общаться со множеством датчиков DS18B20, уста-
новленных на одной шине 1-Wire. Все процессы на 
шине управляются микроконтроллером ArduinoUno.

Из пяти датчиков температуры были выбраны два, 
которые при измерении жидкости в диапазоне 20–
50 ˚С давали отличие показаний в пределах ±0,1 ˚С.

Для измерения расхода воды использовались дат-
чики G3/4 Water Flow Sensor Fluid Flowmeter Switch 
Counter1-60 L/min Meter [6] и Liquid Water Flow Sen-
sor Switch Meter HallSensor Flowmeter 0,3–6 L/min 
[7]. Первый позволяет измерить расход от 1 до 60 л/
мин, второй — от 0,3 до 6 л/мин. Точность измерения 
составляет ±3 %, температура жидкости не должна 
превышать 120 ˚С , а давление 1,2 МПа. В первом 
варианте устройства [8] был использован расходомер 
с диапазоном измерения 1–60 л/мин, но при расхо-
де до 1 л/мин возникали проблемы с точностью из-
мерения, поэтому для конкретного индуктора было 
решено использовать расходомер с диапазоном из-
мерения в 0,3–6 л/мин. Принцип их работы основан 
на изменении скорости вращения крыльчатки ротора 
при изменении скорости потока воды, при этом ротор 
связан с датчиком Холла, который выдаёт цифровой 
сигнал.

Была проведена тарировка датчиков расхода. Ре-
зультаты экспериментальных данных показаны на 
рис. 2. Для первого датчика найдена зависимость 
расхода воды (л/мин) от количества импульсов, выда-
ваемых им. При G > 0,7 л/мин данные хорошо ложат-
ся на прямую линию G(N) = 0,7496N + 0,23935. Для 
второго датчика при G > 0,3 л/мин  G(N) = 0,01397N 
+ 0,13270.

С использованием датчиков температуры и расхо-
да воды был создан программно-аппаратный комп-
лекс для измерения тепловых параметров системы 
охлаждения лабораторного высокочастотного индук-
тора (рис. 3). Необходимо отметить, что стоимость 
двух датчиков температуры, датчика расхода воды, 
дисплея и контроллера составляет около 20 долл.

Программная реализация измерения тепловых 
параметров

В созданной программе для обеспечения соедине-
ния с датчиками температуры были использованы би-
блиотеки Wire.h, OneWire.h, DallasTemperature.h, для 
вывода данных на LCD-дисплей — библиотека Liq-
uidCrystal_I2C.h. Программа работает по алгоритму, 
блок-схема которого показана на рис. 4. После ини-
циализации датчиков температуры, расхода и дис-
плея выполняется цикл, пока устройство включено.



374
ИТиС — 2017

Информационные технологии и системы, 1–5 марта 2017 г.

Рис. 3. Устройство для измерения расхода воды и мощности тепловых потерь в сборе: 
1 — датчик температуры, 2 — датчик расхода воды
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Рис. 2. Зависимость расхода воды от частоты получаемых импульсов

Рис. 4. Блок-схема алгоритма по измерению тепловых параметров
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Далее приведён фрагмент кода, который описыва-
ет опрос двух температурных датчиков и вывод ре-
зультатов измерений на LCD-дисплей:
sensors.requestTemperatures();
float temp1 = sensors.getTempC(insideThermometer);
float temp2 = sensors.getTempC(outsideThermometer);
lcd.print(“t1=”);
lcd.print(temp1);
lcd.print((char)223);
lcd.print(“C”);
lcd.setCursor(0, 1);
lcd.print(“t2=”);
lcd.print(temp2);
lcd.print((char)223);
lcd.print(“C”);

При подсчёте импульсов с расходомере использо-
валась работа с прерываниями. В функции обслужи-
вания прерывания происходит подсчёт импульсов, 
выдаваемых датчиком (переменная NbTopsFan).
NbTopsFan = 0;  
//включение прерываний
sei();   
//задержка на 0,5 секунды
delay (500);  
//отключение прерываний
cli();            
Calc = 0.0747*NbTopsFan+0.2424;  
Функция прерывания:
voidrpm()    
{
NbTopsFan++; 
}

Работа с экраном организована таким образом, 
что сначала инициализируется дисплей, для этого 
задаются необходимые настройки с помощью функ-
ции begin. Затем можно выводить символы функ-
цией print, для перемещения курсора используется 
функция setCursor. Было установлено, что данный 
дисплей не поддерживает русские символы (кирил-
лицу), поэтому было принято решение закодировать 
необходимые символы кириллицы вручную как мат-
рицу точек, и далее, загрузить их в память знакоге-
нератора дисплея. Те буквы, у которых есть графи-
ческие аналоги в латинском алфавите нарисованы 
не были, вместо них были использованы похожие 
латинские символы [9]. Далее приведено использова-
ние новых символов.
//Кодировка символов в виде массива байт (8*5) 
(буквы л, м, и, н, т)
byte l[8] = 
{B00000,B00000,B00110,B01010,B01001,B10001,B100
01,B00000};
byte m[8] = 
{B00000,B00000,B10001,B11011,B10101,B10001,B100
01,B00000};
byte i[8] = 
{B00000,B00000,B10001,B10011,B10101,B11001,B100

01,B00000};
byte n[8] = 
{B00000,B00000,B10001,B10001,B11111,B10001,B100
01,B00000};
byte t[8] = 
{B00000,B00000,B11111,B00100,B00100,B00100,B001
00,B00000};
//инициализация дисплея
lcd.begin(20, 4);
//загрузка символов в память дисплея
lcd.createChar(1, l);
lcd.createChar(2, m);
lcd.createChar(3, i);
lcd.createChar(4, n);
lcd.createChar(5, t);
/*печать символа из памяти дисплея, аргумент 
функции write это номер символа загруженного в 
память дисплея*/
lcd.write(byte(1));

Вывод данных на дисплей о расходе воды выгля-
дит следующим образом.
lcd.print(“L=”);
lcd.print(Calc);
lcd.print(“ “);
lcd.write(byte(1));
lcd.print(“/”);
lcd.write(byte(2));
lcd.write(byte(3));
lcd.write(byte(4));

Остальные значения выводились аналогично.
Работа устройства
После загрузки программы в контроллер Arduino 

устройство выдаёт на дисплей основные данные: 
температура на входе и на выходе из индуктора, рас-
ход воды и тепловой поток. Пример показаний дис-
плея устройства представлен на рис. 5. Созданный 
программно-аппаратный комплекс был опробован 
для измерения тепловых параметров системы охлаж-
дения лабораторного высокочастотного индуктора 
и показал свою работоспособность и надёжность 
в условиях высокочастотных помех от индуктора. 
В частности, установлено, что тепловые потери с ох-
лаждающей водой составляют 40–60 % от электриче-
ской мощности, поступающей в индуктор.

В разработанной программе (кроме автономного 
использования) предусмотрена возможность анали-
зировать измеряемые и расчётные данные на экра-
не монитора персонального компьютера. Для этого 
необходимо подключить Arduino к USB порту ком-
пьютера и в меню «Инструменты» подключить «Мо-
нитор последовательного порта». Поступающие дан-
ные с контроллера Arduino можно также сохранить, 
записав их в файл на жёсткий диск компьютера. Для 
этого необходимо открыть программу HyperTerminal, 
зайти в меню передача (Transfer) и выбрать запись 
протокола последовательного порта в файл (Capture 
text).
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Заключение
Таким образом, разработано и опробовано устрой-

ство, позволяющее измерять расход воды и тепловые 
потери лабораторного индуктора. Написана про-
грамма для контроллера для измерения и подсчёта 
тепловых потерь. Созданное устройство в отличие от 
существующих измерителей тепловой мощности и 
счётчиков тепловой энергии имеет относительно не-
большую себестоимость, при этом позволяет гибко 
решать более широкие задачи с возможностью рабо-
ты как элемента компьютерного комплекса, так и ав-
тономно.
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I. M. Yachikov, E. O. Kryazhev, Yu. V. Kocherzhinskaya

HARDWARESOFTWARE COMPLEX FOR MEASUREMENT  
OF THERMAL PARAMETERS OF THE COOLING SYSTEM  
OF THE LABORATORY HIGHFREQUENCY INDUCTOR BASED  
ON CONTROLLER ARDUINO

Considered the device on the basis of Arduino controller for automation of flow measurement and power of heat loss in 
a laboratory high-frequency inductor. The description of the device, program and algorithm for the controller flowchart. 
Created hardware system displays the flow, temperature and heating power losses. The possibility of using Serial Port 
Monitor to issue findings on the computer monitor and save them as a file.
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